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La presente investigacion realiza un analisis comparativo entre los afios 2013y 2017
en la utilizacién de recursos didacticos web 2.0 de las aulas virtuales por parte de docentes
y estudiantes de la Universidad Politécnica Estatal del Carchiy presenta una propuesta en
la utilizacién de la herramienta Webquest, con el objetivo de mejorar el trabajo en el am-

biente virtual e incidir positivamente en el aprendizaje estudiantil.
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Las redes de area local (LAN — Local Area Network) es uno de los avances ofimaticos
mas importante de los ultimos afios y permiten compartir recursos (fisicos: impresoras, rou-
ter de acceso a internet o légicos: programas) a los usuarios de un area determinada como
puede ser un centro de trabajo. La utilizacién de LAN facilita ademas el mantenimiento, la
gestion y la seguridad de los equipos informaticos englobados en la LAN.

Desde su utilizacion experimental en los afios 1975-80, aparecen las primeras redes
LAN operativas, que comienzan a utilizarse en entornos ofimaticos a mediados de los afios
noventa se populariza su utilizacién debido a la disminucién del precio de la electronica
utilizada y actualmente su emplean también en entornos residenciales.

El Institute of Electrical and Electronics Engineers o Instituto de Ingenieria Eléctrica y
Electrénica (IEEE) se consolida como el organismo de normalizacion mas relevante en el
campo de la LAN, con su serie 802, donde se encuentran estandarizadas diferentes tecno-
logias de redes LAN tan conocidas como Ethernet, Token Ring, Wifi, Bluetooth, entre otros.

El término LAN puede referirse a un gran numero de tecnologias cuyas propiedades
mas destacadas seran:

* Multiples sistemas conectados a un medio compartido (en el caso inalambrico es
el aire). El medio compartido cableado (BUS) disminuye el coste de la instalacion,
aunque la tendencia actual es la contraria por motivos de eficiencia y ancho de
banda.

» Gran capacidad de transmision: en el caso de medio compartido, este ancho de
banda se reparte entre todas las estaciones o Bajo retardo y tasa de error de
transmisién pequefia

» Capacidad de difusién (o envio multicast)

» Limitacion en la extension geografica (orden de kildbmetros en la actualidad) y en
el numero de estaciones (debido al medio compartido)

* Relacién de igualdad entre equipos conectados en donde todos deben tener la
misma oportunidad de transmitir y el destino puede ser cualquier otro equipo
dentro de la red LAN es decir todos los equipos tienen el mismo nivel jerarquico,
por lo que el concepto maestro-esclavo no se aplica para coordinar el acceso al
medio compartido



CAPITULO |

ARQUITECTURA DE
REDES e




ADMINISTRACION DE
-, — —_ — p
S/ = D) =S |_/r\ \  EERCCIOS PRACTICOS CON

Un sistema de numeracioén es el conjunto de simbolos y reglas que se utilizan para la
representacion de datos numéricos o cantidades. Su base es el nimero de simbolos que
se utiliza para la operacién matematica y es el coeficiente que determina cual es el valor de
cada simbolo dependiendo de la posicién que ocupe.

Los actuales sistemas de numeracion son netamente posicionales, en los que el valor
relativo que representa cada simbolo o cifra depende de su valor absoluto y de la posicion
que ocupa dicha cifra con respecto a la coma decimal. La coma decimal (,) que separa la
parte entera de la parte fraccionaria, en ambientes informaticos, esta representada por el
punto decimal (.).

En este capitulo se estudiaran los sistemas de numeracion decimal, binario, octal y
hexadecimal, como estan conformados y las conversiones de un sistema a otro.

El sistema binario es importante dentro de los sistemas digitales, pero otros sistemas
como el decimal es el que se utiliza para representar cantidades fuera de un sistema digital
y entendible para cualquier lenguaje humano, existen situaciones donde es necesario con-
vertir cantidades decimales a binarios para los procesos computacionales basados en cir-
cuitos electronicos digitales con los que se almacena, gestiona y utiliza la informacion con
el sistema binario. Este el motivo que obliga a transformar internamente todos los datos, a
una representacion binaria para que la maquina sea capaz de procesarlos. Pero también
existen otros dos sistemas con los cuales se pueden realizar aplicaciones en los sistemas
digitales; éstos son el sistema octal (Base 8) y el hexadecimal (Base 16), éstos se usan
con la finalidad de ofrecer un eficaz medio de representacion de nimeros binarios grandes,
teniendo la ventaja de poder convertir al sistema binario.

El hombre desde hace tiempo ha utilizado este sistema de numeracion, el mismo que
se derivo del indo arabigo. Se establece que posiblemente se adoptd por el hecho natural
de contar con 10 dedos en las manos.

El sistema decimal utiliza un conjunto de simbolos, cuyo significado depende de su
posicion relativa al punto decimal, que en caso de ausencia se supone colocado implicita-
mente a la derecha.

El hombre ha utilizado el sistema numérico decimal, basado en diez simbolos (0, 1, 2,
3,4,5,6,7,8,9), que, al combinarlos, permiten representar las cantidades imaginadas; es
por esto que se dice que utiliza la base 10.
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Figura 1. Transformacion de decimal a binario
Fuente: Espinoza H. (2011), Calculo de Numeros Binarios, Decimales y Hexadecimales

Este sistema de base 2 es el mas sencillo de todos por poseer sélo dos digitos, fue
introducido por Leibniz en el Siglo XVII, es el sistema que internamente utilizan los circuitos
digitales que configuran el hardware de las computadoras actuales.

Los dos digitos, llamados bits (Contraccion de binary digit), son el uno (1) y el cero
(0), por lo cual el equivalente decimal se obtendra al sumar los pesos correspondientes a
los bits 1.

En bit mas significativo (MSB) es aquel que se ubica mas a la izquierda (el que tiene
mayor valor). El bit menos significativo (LSB) es aquel que esta mas a la derecha y que
tiene el menor valor.

La razoén por la que se utiliza el factor 1.024 en vez de 1.000, es por ser el multiplo
de 2 mas proximo a 1000, cuestion importante desde el punto de vista informatico (210 =
1.024).

Se trata de un sistema de numeracion en base 8 que utiliza 8 simbolos para la repre-
sentacion de cantidades. Los simbolos utilizados son: 0, 1, 2, 3,4, 5,6, 7.

Este sistema también es posicional, ya que cada una de sus cifras tiene como posi-
cion la relativa al punto decimal que, en caso de no aparecer se supone implicita al lado
derecho del numero, este proporciona un método conveniente para la representacion de
codigos y numeros binarios utilizados en los sistemas digitales.

El sistema hexadecimal emplea la base 16. Asi, tiene 16 posibles simbolos digitales.
Utiliza los digitos del 0 al 9, mas las letras A, B, C, D, E'y F como sus 16 simbolos digitales.
Cada digito hexadecimal representa un grupo de cuatro digitos binarios. Es importante
recordar que los digitos hex (Abreviatura de hexadecimal) de A hasta F son equivalentes a
los valores decimales de 10 a 15.
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En los sistemas digitales la informacion que se esta procesando, por lo general, se
presenta en forma binaria.

Desafortunadamente, el sistema numérico decimal no se presta para una implan-
tacion conveniente en sistemas digitales por ejemplo, resulta muy dificil disehar equipo
electrénico para que pueda funcionar con 10 diferentes niveles de voltaje (para que cada
uno representara un caracter decimal, de 0 a 9). Por otro lado, es muy facil disefiar circuitos
electrénicos precisos pero simples que operen con solo dos niveles de voltaje. Por esta
razén, casi todos los sistemas digitales utilizan el sistema numérico binario (base 2) como
base de sus operaciones, aunque con frecuencia se emplean otros sistemas junto con el
binario.

En el sistema binario solamente hay dos simbolos o posibles valores de digitos, el
0y el 1. No obstante, este sistema de base 2 se puede utilizar para representar cualquier
cantidad que se denote en sistema decimal o algun otro sistema numérico. En general, se
necesitaran muchos digitos binarios para expresar una cantidad determinada. Este es un
sistema de valor posicional, en donde cada digito binario tiene su valor propio expresado
como potencia de 2.

Las cantidades binarias pueden representarse por medio de cualquier dispositivo
que solamente tenga dos estados de operacion o posibles condiciones. Por ejemplo, un
interruptor solo tiene dos estados: abierto o cerrado. Arbitrariamente, podemos hacer que
un interruptor abierto represente el cero (0) binario y que uno cerrado represente el uno (1)
binario. El sistema de numeracién binario es el mas importante de los sistemas digitales,
pero hay otros que también lo son. La importancia del sistema decimal radica en que se
utiliza universalmente para representar cantidades fuera de un sistema digital. Esto signi-
fica que habra situaciones en las cuales los valores decimales tengan que convertirse en
valores binarios antes de que se introduzcan al sistema digital: por ejemplo, cuando se
presiona un numero decimal en una calculadora portatil (o una computadora), los circuitos
que estan dentro del dispositivo convierten el nUmero decimal en un valor binario.

De igual manera, habra situaciones en que los valores binarios de las salidas de un
circuito digital tengan que convertirse a valores decimales para presentarse al mundo ex-
terior. Por ejemplo, una calculadora (o computadora) utiliza nimeros binarios para calcular
respuestas a un problema, luego las convierte a un valor decimal antes de exhibirias en la
pantalla.

Ademas del binario y el decimal, otros dos sistemas de numeracién encuentran am-
plias aplicaciones en los sistemas digitales. Los sistemas octal (base 8) y hexadecimal
(base 16) se usan con la misma finalidad: ofrecer un medio eficaz de representacion de
numeros binarios grandes. Como observaremos, ambos sistemas numéricos tienen la ven-
taja de que pueden convertirse facilmente al y del binario.

En un sistema digital, se pueden utilizar tres o cuatro de estos sistemas de numera-
cion al mismo tiempo, de modo que un entendimiento de la operacion del sistema requiere
la facultad de convertir de un sistema numérico a otro.
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Figura 2. Los 16 primeros decimales y su representacion en otras bases.

Existen dos maneras de convertir un numero decimal a su representacion equivalen-
te en el sistema binario. En el primero el numero decimal se expresa simplemente como
una suma de potencias de 2 y luego los unos y los ceros se escriben en las posiciones
adecuadas de bits. Para ilustrar lo anterior, consideremos el siguiente ejemplo:

40,,=32+8=2°+0+2°+0+0+0

=1 01 0 0 O,
Se observa que se afade el 0 en las siguientes posiciones 2°, 21, 22y 2* debido a que
todas las posiciones deben tomarse en cuenta.

El segundo método es llamado, Método de las Divisiones Sucesivas entre dos. Se
trata de dividir sucesivamente el nimero decimal y los sucesivos cocientes entre dos (2),
hasta que el cociente en una de las divisiones tome el valor cero (0). La unién de todos los
restos obtenidos, escritos en orden inverso, nos proporciona el numero inicial expresado
en el sistema binario.

El sistema de numeracién binario es un sistema posicional donde cada digito binario
(bit) tiene un valor basado en su posicién relativa al LSB. Cualquier numero binario puede
convertirse a su equivalente decimal, simplemente sumando en el numero binario los valo-
res de las diversas posiciones que contenga un 1. Para ilustrar lo anterior consideremos el
siguiente ejemplo: 1 101 12 (binario)24 +23 +0 +21 +20 =16 + 8 + 2 1
= 27 10 (decimal)

10
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Nétese que el procedimiento consiste en determinar los valores (es decir, las poten-
cias de 2) de cada posicién de bit que contenga un 1y luego sumarlos. Nétese también que
el MSB tiene un valor de 24 a pesar de que es el quinto bit; esto se debe a que el LSB es
el primer bit y tiene un valor de 20.

Sistema decimal Sistema binario
0 0
1 0+1=10.
2 1ala= 10,
3 1041 = 11,
4 1l + 1o = 100
5 100 + 1. = 101,
6 101, + 1. = 110,
7 1100 + 1o = 111,
8 111 + 1. = 1000,
16 1111. + 1. = 10000,
32 11111, + 1. = 100000,

Figura 3. Conversion de Decimal a Binario

Igualmente, que, en la conversion de decimal a binario, por medio del Método de
Divisiones Sucesivas, pero en este caso por ocho (8).

Ejemplo: Convertir el numero decimal 1999 a octal.
1994(10) = 3712(8)
1.5.4 Conversién de Octal a Binario

Para convertir un niumero octal a binario se sustituye cada digito octal por sus corres-
pondientes tres digitos binarios.

DIGITO OCTAL

DIGITO BINARIO 0 000 1 00120103 0114 100 5 101 6 110 7 111
Ejemplo: Convertir el numero octal 75643.57 a binario:
75643.57111 101 110 100 011. 101 111

Entonces,

75643.57(8) = 111101110100011.101111(2)

11
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Para convertir un nimero binario a octal se realiza un proceso inverso al anterior. Se
agrupan los digitos de 3 en 3 a partir del punto decimal hacia la izquierda y hacia la dere-
cha, sustituyendo cada trio de digitos binarios por su equivalente digito octal.

Ejemplo: Convertir el numero binario 1100101001001.1011011 en octal.

001 100 101 001 001.10110110014510.554

Luego, 1100101001001.1011011(2) = 14510.554(8)

Se realiza un proceso inverso al anterior. Se agrupan los digitos binarios de 4 en 4
a partir del punto decimal hacia la izquierda y hacia la derecha, sustituyendo cada cuarteto
por su correspondiente digito hexadecimal. Agregando ceros cuando sea necesario para
completar un grupo de 4 bits.

Esta conversidn realiza un paso intermedio utilizando el sistema binario. Primero se
convierte el numero octal en binario y este resultado se convierte a hexadecimal.

Ejemplo: Convertir el numero 144 en hexadecimal.
144(8) = 1100100(2) 0110 0100 6 4 1100100(2) = 64(16)
1.5.8 Conversiéon de Hexadecimal a Octal.

Se realiza un paso intermedio utilizando el sistema binario. Se convierte en binario
y este en octal.

Ejemplo: Convertir el numero hexadecimal 1F4 en octal.
1F4(16) = 111110100(2)

111 110 100 7 6 4 111110100(2) = 764(8)

De igual manera, la conversién de decimal a hexadecimal se puede efectuar por me-
dio de la division repetida por 16. Siguiendo el mismo método utilizado en las conversiones
de decimal a binario y de decimal a octal.

Ejemplo: Convertir el numero decimal 1994 a hexadecimal:
144001100 100

12
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1 F 40001 1111 0100

por lo tanto, 1994(10) = 7CA (16)

Se sustituye cada digito hexadecimal por su representacion binaria con cuatro digitos.
DIGITO HEXADECIMAL

DIGITO BINARIO 0 0000 1 0001 2 0010 3 0011 4 0100 50101 6 0110 7 0111 8 1000
91001 A1010B 1011 C 1100 D 1101 E 1110 F 1111

Ejemplo: Convertir el numero hexadecimal 7BA3.BC a binario. 7BA3.B C 0111 1011
1010 0011. 1011 1100

Un numero hexadecimal se puede convertir en su equivalente decimal utilizando el
hecho de que cada posicion de los digitos hexadecimal tiene un valor que es una potencia
de 16. EI LSD tiene un valor de 160 = 1; el siguiente digito en secuencia tiene un valor de
161 = 16; el siguiente tiene un valor de 162 = 256 y asi sucesivamente El proceso de con-
version se demuestra en los ejemplos siguentes 35616 =3 x 162 + 5 x 161 + 6x 16°=768
+ 80+ 6=85410 2AF16 =2x162+10 x161+15 x16°=512+160+15= 68710

DECIMAL BINARIO OCTAL HEXADECIMAL
0 0 0 0
1 1 1 1
2 10 2 2
3 11 3 3
4 100 4 4
5 101 ] 5
& 110 & &
7 111 7 7
8 1000 10 8
9 1001 11 9
10 1010 12 A
11 1011 13 E
12 1100 14 i
13 1101 15 D
14 1110 16 E
15 1111 17 F

Figura 4. Conversién de Decimal a otras bases

Muchos componentes utilizados en sistemas de control presentan dos estados clara-
mente diferenciables. El ejemplo mas tipico y conocido en el mundo de los automatismos,
es el de los contactos y relés.

13
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En los automatismos légicos se manejan continuamente los conceptos: abierto ce-
rrado, conduce-no conduce, activado-no activado, tensién alta o baja, mayor que o menor
que, etc., siempre haciendo referencia a dos estados posibles.

Para la sistematizacion del comportamiento de estos elementos, se representan los
dos estados por los simbolos 0 y 1. De esta forma se podra utilizar una serie de leyes y
propiedades comunes a todos ellos, teniendo una independencia de la naturaleza fisica
del componente en si; es decir, bajo este punto de vista se tratara por igual un contacto (0
abierto, 1 cerrado) que un cilindro neumatico (0 contraido, 1 extendido) o una electrovalvu-
la (0 no pasa, 1 pasa).

Algebra de Boole o algebra booleana se le denomina a las reglas algebraicas basa-
das en la teoria de conjuntos para manejar ecuaciones de légica matematica. La ldgica
matematica trata de proposiciones, elementos de circuitos de dos estados, etc.; asociados
por medio de operadores como Y, O, NO, EXCEPTO, SI... ENTONCES. Y que por lo tanto
permite calculos y demostraciones como cualquier parte de las matematicas. Es llamado
asi en honor a George Boole, famoso matematico que la introdujo en 1847.

En otros términos, se puede definir el algebra de Boole como toda clase o conjunto
de elementos que pueden tomar dos valores perfectamente diferenciados, que son desig-
nados por “0” y “1” y que estan relacionados por dos operaciones binarias denominadas
suma (+) y producto (.) légicos que cumplen con los postulados siguientes.

1. Ambas operaciones son conmutativas, es decir, si a y b son elementos del algebra,
se verifica:a+b=b+aab=Db.a

2. Dentro del algebra existen dos elementos neutros, el 1 y el 0; que cumplen con la
propiedad de identidad con respecto a cada una de las operaciones: 0 + a = a
la=a

3. Cada operacion es distributiva respecto a la otra: a.(b + c)=a.b+a.ca+b.c=(a
+b).(a+c)

4. Para cada elemento “a” del algebra existe un elemento denominado a o a’, tal que:
a+ta=1aa=0

Este ultimo postulado define realmente una operacion fundamental que es la inver-
sion o complementacion de una variable. La variable “a” se encuentra siempre en un esta-
do binario contrario al de 8. Como complemento, se puede decir que el algebra booleana
es relativamente facil de manejar en comparacion con la ordinaria, ya que sélo 15 puede
haber 2 valores. Aqui no hay fracciones, decimales, nUmeros negativos, raices cuadradas,

cubicas, logaritmos 0 numeros imaginarios, etc.

14
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Llamada también operacién «O» (OR en inglés). Es una operacion entre dos varia-
bles légicas a y b, representadas por el simbolo +, y definida por la siguiente tabla:

aba+b000011101111

La regla general que se desprende de la Tabla es la siguiente:0+a=a1+a=1

Se le llama también operacion «Y» (AND en inglés). Es una operacién entre dos
variables logicas a y b, representadas por el simbolo (.), y se define por la Tabla 2.2:

aba.b000010100111

La regla general que se desprende de la Tabla es la siguiente:
1.a=a0.a=0

Llamada también operacion «NO» (NOT en inglés). Es una operacién sobre una

variable légica a, representada por una barra elevada () o una comilla (), y definida por
la siguiente tabla:

aa0110

La regla general que se desprende de la Tabla son las siguientes:a+a=1a.a=
0Oa#a

Cualquier relacion entre variables logicas puede representarse por combinacién de
éstas tres operaciones basicas.

Se podra ver el sentido practico de éstas operaciones en relaciéon al comportamien-
to de los contactos y relés. Para esto se tomara en cuenta el convenio que se indica a
continuacion entre componentes y modelos siguientes: Contacto (A) 0 abierto, 1 cerrado;
Bobina (B) 0 desactivada, 1 activada; Lampara (L) 0 apagada, 1 encendida.

Se muestra un sistema tomado por la lampara y los dos contactos en paralelo, tiene
un comportamiento que resulta ser idéntico al de la operacion suma légica, por lo tanto, se

puede escribir: L=a+b

En forma general, se indica que colocando contactos en paralelo equivale a efectuar
con ellos una operacion «O» 6 suma légica.

15
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Observando que al cerrar los dos contactos se enciende la ldampara, pero igual que
lo haria uno solo, de ahi que desde un punto de vista l6gico es lo mismo (1 +0) 6 (0 + 1)
que (1 +1).

Contacto Lampara variables ab L a b L abierto abierto apagada 0 0 0 abierto cerrado
encendida 0 1 1 cerrado abierto encendida 1 0 1 cerrado cerrado encendida 1 1 1

En forma general, se puede deducir que contactos en serie equivale a efectuar con
ellos una operacion «Y» 6 multiplicacion logica. Se puede observar de la figura que al ce-
rrar los dos contactos es la Unica manera de que se pueda encender la lampara.

Contacto Lampara variables ab L a b L abierto abierto apagada 0 0 0 abierto abierto
apagada 1 0 0 abierto cerrado apagada 0 1 0 cerrado cerrado encendida 11 1

Para la esquematizacion de la operacién «NO» los contactos normalmente cerrado
de un relé equivale a efectuar la operacion por lo tanto se escribe L= a

Son circuitos electrénicos que operan con una o mas sefales de entrada para pro-
ducir una sefal de salida. Existen sefiales como voltajes o corrientes eléctricas en un sis-
tema digital en uno u otro de dos valores reconocibles. Los circuitos operados por tension
responden a dos niveles de voltajes independientes que representan una variable binaria
igual a un “1” l6gico 6 “0” logico. Por ejemplo, un sistema digital puede definir como el cero
I6gico, como una seial igual a 0 voltios y el uno l6gico como una sefial igual a 5 voltios.

Los simbolos para reconocer a cada una de las compuertas que identifican a las
operaciones descritas en el punto anterior se ilustran a continuacion.

Es un circuito digital que tiene dos 0 mas entradas y cuya salida es igual a la suma
OR de las entradas.

La salida del inversor se encuentra en estado légico “1” si y solo si, la entrada se
encuentra en el estado légico “0”. Esto es, que la salida toma el estado légico opuesto al
de la entrada.

Para las anteriores compuertas se aplica la Tabla de la Verdad correspondiente a
cada funcidn, es decir, por ejemplo la funcion OR corresponde a la compuerta OR.

Hay otras compuertas que se derivan de las anteriores, las cuales se explicaran bre-
vemente a continuacion.

16



ADMINISTRACION DE
-, — —_ — p
S/ = D) =S |_/r\ \  EERCCIOS PRACTICOS CON

También llamada compuerta OR exclusivo, el simbolo del operador OR exclusivo es
la suma de un circuito y esta definido como:

ab=ab+a. .abab000011101110

La funcién u operacion de la compuerta le corresponde a:

AND complementada, es decir a NOT AND, produce una salida falsa siempre que
todas las entradas sean verdaderas.

Esta compuerta légica esta representada por una suma aplicando las reglas del Alge-
bra Booleana, pero se invierte el valor en la salida, donde el 1esOyel0es 1.

Un algebra de Boole, en virtud de las propiedades que por definicion se le exigen,
cumplen una serie de teoremas. Estos teoremas son de gran utilidad a la hora de transfor-
mar expresiones algebraicas de funciones légicas en otras equivalentes.

a+(b+c)=(a+b)+ca.(b.c)=(a.b).c

atab=a
25
a.(a@a+b)=a

ata=a 6 ata=1aa=a 6 aa=0

X+1=1X0=0
17



ADMINISTRACION DE

Ja—

REDES \_ [ X_\J EJERCICIOS PRACTICOS CON

Cualquier expresion valida en un algebra de Boole continua siendo
valida si se intercambian entre si los elementos neutros (0 — 1) y las operaciones
(+ <)

Algunos de estos teoremas son generalizables a n variables, por ejemplo, las Leyes
de Morgan: El complementario de una suma de variables es el producto de los complemen-
tarios de las variables, y el comportamiento de un producto de variables es igual a la suma
de los complementarios de la suma.

Son una representacion grafica de todos los casos que se pueden dar en una rela-
cion algebraica y de sus respectivos resultados.

En cada tabla de verdad, las combinaciones posibles de niveles l6gicos 0y 1 para las
entradas se enlistan del lado izquierdo y el nivel I6gico resultante para la salida se enlista
a la derecha. El numero de combinaciones de la entrada sera igual a 2n para una tabla de
verdad de n entradas.

Introduccion y caracterizacion de redes
Introduccion a redes
Historia

Las primeras redes utilizaban Mainframes, terminales conectadas y fueron de tiempo
compartido. Las redes que aparecieron fueron las redes telefénicas y redes telegraficas.
En 1940 se realiz6 la primera transferencia de datos, desde la Universidad de Darmouth
a Nueva York.

En la década de los afios sesenta fueron creados los miniordenadores. La primera
comunicacion entre dos computadores, se realizé entra la Universidad de California y la
Universidad Stanford en el afio 1969. En 1976 Apple crea uno de los primeros ordenadores
personales denominado Apple .

Novell, fue pionero en 1986, una vez mas al lanzar la tecnologia de protocolo abierto
que pretende tener una arquitectura universal de conectividad bajo Netware.

Las LANs (Redes de Area Local) surgieron a partir de la revolucion de la PC. Las
Permitieron que usuarios ubicados en un area geografica relativamente pequena pudieran
intercambiar mensajes y archivos, y tener acceso a Recursos compartidos de toda la Red,
tales como Servidores de Archivos o de Aplicaciones.

Con la aparicion de Netware surgié una nueva solucion, la cual ofrecia: soporte im-
parcial para los mas de cuarenta tipos existentes de tarjetas, cables y Sistemas operativos
mucho mas sofisticados que los que ofrecian la mayoria de los competidores. Netware
dominaba el campo de las Lan de los ordenadores personales desde antes de su introduc-
cion en 1983 hasta mediados de los afos 1990, cuando Microsoft introdujo Windows NT
Advance Server y Windows for Workgroups.

18



ADMINISTRACION DE
-, — —_ — p
S/ = D) =S |_/r\ \  EERCCIOS PRACTICOS CON

De todos los competidores de Netware, soélo Banyan VINES tenia poder técnico com-
parable, pero Banyan gan6 una base segura. Microsoft y 3Com trabajaron juntos para
crear un sistema operativo de red simple el cual estaba formado por la base de 3Com’s
3+Share, el Gestor de redes Lan de Microsoft y el Servidor del IBM. Ninguno de estos pro-
yectos fue muy satisfactorio.

Las tendencias actuales indican una definitiva orientacion hacia la conectividad de
datos. No solo es el envio de la informacion de una computadora a otra, sino sobre todo en
la distribucion del procesamiento a lo largo de grandes redes en la empresa, ciudad, pais
y mundo.

Dentro del entorno informatico se denomina red a la interconexién entre equipos
de computacion y sus accesorios (impresora, entre otras). Esta comunicacion se realiza
mediante canales que permite el envio de datos y se puede compartir recursos como: ar-
chivos, videos, fotografias, juegos en red, entre otras.

Para conectar una red se necesita una serie de componentes, cada uno de ellos tie-
nen una caracteristica diferente. A continuacién, mostramos los componentes basicos que
conforman una red.

* Hosts: es un dispositivo final que funciona como el punto de inicio y final de trans-
ferencia de paquetes de datos, cada host tiene una direccién Ip de red.

* Dispositivos de red: estos dispositivos controlan el trafico de la red y se conec-
tan con otros dispositivos, generalmente con los hosts. Algunos ejemplos de ellos
son: Router, Switch, Hub, entre otros.

e Periféricos: los dispositivos periféricos no se conectan directamente con la red,
utilizan al host al que estan conectados para realizar las operaciones de la red.
Algunos ejemplos de ellos son las camaras web, impresoras locales.

* Medios de red: facilita la conexion entre los hosts y los dispositivos de red. Son
tecnologias de conexion por cable, fibra 6ptica y tecnologias inalambricas.

Un servicio de red es la creacion de una red de trabajo en un ordenador. General-
mente los servicios de red son instalados en uno o mas servidores para permitir el compar-
tir recursos a computadoras clientes.

Existen varios tipos de redes, cada red cuenta con caracteristicas diferentes a las
demas. Se clasifican de la siguiente manera.
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Redes dedicadas: Una red dedicada es aquélla en la que sus lineas de comunicacion
son disefiadas e instaladas por el usuario o administrador, o bien, alquiladas a las com-
panias de comunicaciones que ofrecen este tipo de servicios (en el caso de que sea ne-
cesario comunicar zonas geograficas alejadas), y siempre para su uso exclusivo. Ejemplo
de este tipo de red puede ser la red local de un aula de informatica de instituto o facultad.

Redes compartidas: Las redes compartidas son aquéllas en las que las lineas de
comunicacion soportan informacion de diferentes usuarios. Se trata en todos los casos de
redes de servicio publico ofertadas por las companias de telecomunicaciones bajo cuotas
de alquiler en funcién de la utilizacion realizada o bajo tarifas por tiempo limitado. Pertene-
cen a este grupo las redes telefénicas conmutadas y las redes especiales para transmision
de datos. Ejemplos de este tipo de redes son: la red de telefonia fija, la red de telefonia
movil, RDSI, Iberpac, las redes de fibra éptica, etc.

Es un mapa fisico o légico de una red para intercomunicar y enviar datos entre com-
putadoras. Se puede denominar como “conjunto de nodos interconectados”. A continua-
cion, describiremos algunas topologias:

Estaciones
de trabajo

Figura 5. Diagrama de red topologia de Anillo o Token Ring
Fuente: Coreas Y. (2016).

Topologia en anillo: es una topologia en la que cada conexién es uUnica, una para
entrada y otra para salida. Si falla algun enlace, la red deja de funcionar, también utilizan
protocolos libres de colisiones. Un ejemplo de red en anillo es la red Token Ring.

Topologia en malla: Es una manera de encaminar datos, voz e instrucciones entre
los nodos. Las redes de malla se diferencian de otras redes en que los elementos de la red
(nodo) estan conectados todos con todos, mediante cables separados.

20



ADMINISTRACION DE
— —_— —_—— i
S/ = D) =S |_/r\ \  EERCCIOS PRACTICOS CON

PC-PT
PC6 PCS

Figura 6. Topologia de red en Malla
Fuente: Autores realizado en Pocket Tracert

Estacidn Estacidn Servidar
de trabajo de trabajo

HUB o SWITCH

Estacidn Estacidn Estacidn
de trabajo de trabajo de trabajo

Figura 7. Topologia de en Estrella.

Topologia en estrella: Es una red de computadoras donde las estaciones estan
conectadas directamente a un punto central y todas las comunicaciones se hacen necesa-
riamente a través de ese punto (conmutador, repetidor o concentrador).

Topologia en bus: Es aquella topologia que se caracteriza por tener un unico canal
de comunicaciones (denominado bus, troncal o backbone) al cual se conectan los dife-
rentes dispositivos. De esta forma todos los dispositivos comparten el mismo canal para
comunicarse entre si.
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Figura 8. Topologia de red Bus.

Esta clasificacion nos permite enviar informacion desde el origen hasta el destino:

* Redes de difusién (multipunto): en este tipo de red, los paquetes de informacion
que envia una computadora a otra, son recibidas por las demas computadoras
conectadas a la red. El destinario es el encargado de seleccionar y captar esa
informacion, para lograr la transmision de datos se debe utilizar la topologia de
red en bus o anillo.

* Redes de conmutacién (punto a punto): en este tipo de red, la comunicacion
entre un host origen y un host destino, se realiza mediante una red de nodos de
comunicacion intermedios para la transmision de datos. Existe tres métodos para
la transmisién de datos: conmutacion de circuitos, paquetes y mensajes.

*  Conmutacion de circuitos: es un tipo de conexion que realizan cada nodo de
la red para lograr identificar un camino estable y correcto, para conectar a dos
usuarios de la red, host origen al host destino, mediante una linea de transmision
bidireccional. Frecuentemente, se seguira las siguientes fases:

-_—

Establecimiento de la conexion.
2. Transferencia de la informacion.
3. Liberacién de la conexion.

* Conmutacién de paquetes: un paquete es un conjunto de informacion, que se
divide en dos partes: informacion a transmitir e informacién de control, esto indica
la ruta de la red hasta el destino del paquete.

+ Conmutacion de mensajes: en esta conmutacion para enviar un mensaje a un
receptor, el emisor debe enviar el mensaje a un nodo intermedio el cual almacena
la informacién, hasta que encuentre un camino libre y finalmente el mensaje llega
a su destino.

Esta clasificacion tiene en cuenta la técnica empleada para transferir la informacién
desde el origen al destino. Por lo tanto, también depende de la topologia de la red y, si se
ha separado de la clasificacion anterior, ha sido porque existen diferentes topologias que
comparten el mismo método de transmision.
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Redes conmutadas (punto a punto): en este tipo de redes, un equipo origen (emi-
sor) selecciona un equipo con el que quiere conectarse (receptor) y la red es la encargada
de habilitar una via de conexion entre los dos equipos. Normalmente pueden seleccionarse
varios caminos candidatos para esta via de comunicacion que puede o0 no dedicarse ex-
clusivamente a la misma. Existen tres métodos para la transmisién de la informacion y la
habilitacion de la conexidn:

Conmutacion de circuitos: en este tipo de comunicacion, se establece un camino
unico dedicado. La ruta que sigue la informacion se establece durante todo el proceso de
comunicacion, aunque existan algunos tramos de esa ruta que se compartan con otras
rutas diferentes. Una vez finalizada la comunicacion, es necesario liberar la conexion. Por
su parte, la informacion se envia integra desde el origen al destino, y viceversa, mediante
una linea de transmision bidireccional. En general, se seguiran los siguientes pasos: 1.°
Establecimiento de la conexion, 2.° Transferencia de la informacion y 3.° Liberacion de la
conexion. Este método es el empleado en una llamada telefénica normal.

Conmutacion de paquetes: en este caso, el mensaje a enviar se divide en fragmen-
tos, cada uno de los cuales es enviado a la red y circula por ésta hasta que llega a su des-
tino. Cada fragmento, denominado paquete, contiene parte de la informacion a transmitir,
informacion de control, ademas de los numeros o direcciones que identifican al origen y al
destino.

Conmutacion de mensajes: la informacion que envia el emisor se aloja en un Unico
mensaje con la direccion de destino y se envia al siguiente nodo. Este almacena la infor-
macion hasta que hay un camino libre, dando lugar, a su vez, al envio al siguiente nodo,
hasta que finalmente el mensaje llega a su destino.

Redes de difusiéon (multipunto): en este caso, un equipo o nodo envia la informa-
cion a todos los nodos y es el destinatario el encargado de seleccionar y captar esa infor-
macion. Esta forma de transmision de la informacion esta condicionada por la topologia de
la red, ya que ésta se caracteriza por disponer de un Unico camino o via de comunicacion
que debe ser compartido por todos los nodos o equipos. Esto quiere decir que la red debe
tener una topologia en bus o anillo, o debe estar basada en enlaces por ondas de radio.
Aunque a primera vista este tipo de redes pueda resultar poco eficiente o arcaico, en la
practica es muy utilizado en redes de tamafio reducido, sobre todo porque no requiere del
uso de complicados dispositivos de conmutacion para seleccionar las rutas, teniendo en
cuenta que en una red de difusion solamente existe una ruta posible.

La localizacién geografica de la red es un factor a tener en cuenta a la hora de dise-
Aarla y montarla. No es lo mismo montar una red para un aula de informatica que interco-
nectar las oficinas de dos sucursales que la misma empresa tiene instaladas en diferentes
paises. Sin embargo, esta clasificacion muchas veces resulta confusa o arbitraria, ya que
se basa en criterios vagamente definidos:
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Subred o segmento de red: un segmento de red esta formado por un conjunto de
estaciones que comparten el mismo medio de transmision (normalmente estan conectadas
con el mismo cable). Gracias a esta caracteristica, es posible montar un segmento de red
sin necesidad de utilizar dispositivos conmutadores y reduciendo asi el coste de la insta-
lacion. El segmento esta limitado en espacio al departamento de una empresa, un aula de
informatica, etc. Se considera al segmento como la red de comunicacion mas pequenia, y
todas las redes de mayor tamafo estan constituidas por la unién de varios segmentos de
red.

Red de area local (Local Area Network o LAN): una LAN es un término vago que
se refiere a uno o varios segmentos de red conectados mediante dispositivos especiales.
Normalmente se le da este calificativo a las redes cuya extension no sobrepasa el mismo
edificio donde esta instalada (o la misma habitacion).

Red de campus: una red de campus se extiende entre varios edificios dentro de un
mismo poligono industrial, que se conectan generalmente a un tendido de cable principal.
Normalmente, la empresa es propietaria del terreno por el que se extiende el cable y tiene
libertad para poner cuantos cables sean necesarios sin tener que solicitar permisos espe-
ciales.

Red de area metropolitana (Metropolitan Area Network o MAN): generalmente,
una MAN esta confinada dentro de una misma ciudad y se haya sujeta a regulaciones lo-
cales. Puede constar de varios recursos publicos o privados, como el sistema de telefonia
local, sistemas de microondas locales o cables enterrados de fibra éptica. Una empresa
local construye y mantiene la red, y la pone a disposicion del publico. Puede conectar sus
redes a la MAN vy utilizarla para transferir informacién entre redes de otras ubicaciones de
la empresa dentro del area metropolitana.

Red de area extensa (Wide Area Network o WAN) y redes globales: las WAN y
redes globales abarcan varias ciudades, regiones o paises. Los enlaces WAN son ofreci-
dos generalmente por empresas de telecomunicaciones publicas o privadas que utilizan
enlaces de microondas, fibra éptica o via satélite. Actualmente, el método empleado para
conectar una WAN utiliza lineas telefénicas estandar o lineas telefonicas modificadas para
ofrecer un servicio mas rapido.

Las primeras redes de computadoras que se construyeron, tanto comerciales como
militares, utilizaban sus propios protocolos. Existen companias (como IBM) que utilizaban
normas de comunicacion diferentes para sus propios productos. Esta situacion llevé a que
las empresas mantuvieran redes de diferentes fabricantes. Cuando necesitaron comunicar
esas redes, surgieron los problemas: los sistemas de transmisién no eran compatibles y, o
bien habia que deshacerse de todo lo instalado y montar redes nuevas, o bien habia que
desarrollar equipos adaptadores de redes, una alternativa de coste muy elevado.

A partir de entonces, se comprobd que era necesario definir un conjunto comun de
normas, que permitiera coordinar a todos los fabricantes. Estas normas posibilitan la co-
municacién entre diferentes equipos y permiten que éstos tengan un menor coste y una
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mayor aceptacion. Las normas se dividen en dos categorias:

Estandares de facto: viene de la palabra que en latin significa de hecho y a este
grupo pertenecen los estandares que simplemente aparecieron y se impusieron en el mer-
cado por su extensa utilizacion. El ordenador personal (PC) de IBM y sus sucesores son
normas de facto porque la mayoria de los fabricantes copiaron los equipos de IBM con
mucha exactitud. El sistema operativo UNIX también se ha convertido en un estandar al ser
copiado por otros fabricantes: SCO, Minix, Linux, etc.

Estandares de jure: viene del latin que significa por ley y se trata de estandares
formales y legales acordados por algun organismo de estandarizacién autorizado. Estos
organismos son de dos tipos: los creados por tratados entre varios paises y las organiza-
ciones voluntarias.

Existen varias organizaciones internacionales dedicadas a tareas de normalizacién y
estandarizacion. Entre ellas, destacaremos:

ITU (International Telecom Union o Unién Internacional de Telecomunicaciones)

Organizacién de las Naciones Unidas con sede en Ginebra y constituida por las au-
toridades de Correos, Telégrafos y Teléfonos (PTT) de los paises miembros. Se encarga de
realizar recomendaciones técnicas sobre teléfono, telégrafo e interfaces de comunicacion
de datos que, a menudo, se reconocen como estandares. Trabaja en colaboracion con ISO,
que en la actualidad es miembro del ITU. Tiene tres sectores principales: sector de radioco-
municaciones (ITU-R), sector de desarrollo (ITU-D) y sector de telecomunicaciones (ITU-T).

ISO (International Standards Organization u Organizacion Internacional de Normali-
zacion). Organizacion de caracter voluntario que agrupa a 89 paises. Sus miembros han
desarrollado estandares para las naciones participantes. Uno de sus comités se ocupa de
los sistemas de informacién, que ha desarrollado el modelo de referencia OSl y protocolos
para varios niveles de ese modelo. ISO también ha desarrollado otros estandares en otros
campos, como el ISO 216 (para medidas de papel, como A4), ISO 9000 (sistemas de ges-
tion de calidad), ISO 3166 (codigos de paises), etc.

ANSS (American National Standards Institute o Instituto Americano de Normas Na-
cionales). Asociacién con fines no lucrativos, formada por fabricantes, usuarios, companias
que ofrecen servicios publicos de comunicaciones y otras organizaciones interesadas en
temas de comunicacion. Es el representante estadounidense de ISO, que adopta con fre-
cuencia los estandares ANSI como normas internacionales.

IEEE (Institute of Electrical and Electronics Engineers o Instituto de Ingenieros Eléc-
tricos y Electronicos). Es la mayor organizacion internacional sin animo de lucro formada
por profesionales de las nuevas tecnologias. Ademas de publicar revistas y preparar con-
ferencias, esta organizacion se encarga de elaborar estandares en las areas de ingenieria
eléctrica y computacion (como es el estandar IEEE 802 para redes de area local o el estan-
dar POSIX para sistemas operativos).

IETF (Internet Engineering Task Force o Grupo de Trabajo en Ingenieria de Internet).
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Es una organizacion creada en Estados Unidos en 1986 cuyo objetivo principal consis-
te en desarrollar los estandares que funcionan en Internet. Esta formada por técnicos y
especialistas que publican las recomendaciones de los protocolos de Internet, haciendo
que los fabricantes tengan que adaptarse a ellas para evitar problemas de compatibilidad
y funcionamiento entre sistemas. Los documentos que publica el IETF se denominan rfc
(Request For Comments o Peticién de Comentarios) y son la base para el desarrollo de to-
das las tecnologias que funcionan en Internet. Estos documentos, publicados desde 1969,
llegan a ser mas de 5000 en la actualidad. Ejemplos de estos documentos son el RFC 2616
(HTTP), RFC 959 (FTP), RFC 854 (TELNET), etc.

ISC (Internet Systems Consortium o Consorcio de Sistemas de Internet). Es una or-
ganizacion sin animo de lucro fundada en 1994 que desarrolla y da soporte a determinados
programas que funcionan en Internet y que se utilizan como referencia, como BIND, DHCP,
NTP, etc. En los capitulos 5y 11 de este libro se explica el funcionamiento de algunos de
estos protocolos. Todo el software que se desarrolla por el ISC se distribuye bajo licencia
ISC, una licencia parecida a la utilizada por el MIT para distribuir OpenBSD.

ICANN (Internet Corporation for Assigned Names and Numbers o Corporacién de In-
ternet para la Asignacion de Nombres y Numeros). Organizacion sin animo de lucro creada
en 1998 para asumir las tareas de la anterior iana (Internet Assigned Numbers Authority o
Agencia de Asignacion de Numeros de Internet). Su funcién principal consiste en mantener
un registro central de numeros asociados con los protocolos de Internet, ademas de los
nombres de dominios y direcciones de esta red.

W3c (World Wide Web Consortium o Consorcio de la World Wide Web). Es un or-
ganismo que aparecié en 1994 y que esta presidido por Tim Berners-Lee. Su objetivo es
producir estandares para todas las tecnologias que engloba la World Wide Web (WWW o
tela de arafa mundial). Actualmente, el W3C esta integrado por mas de 400 miembros y
unos 60 investigadores, y dispone de oficinas regionales en multitud de paises. El W3C
publica una serie de documentos oficiales, denominados recomendaciones del consorcio,
que contienen los nuevos estandares y son publicados y distribuidos de forma libre para
que los fabricantes y desarrolladores se puedan adaptar a ellos. Algunas de las recomen-
daciones mas importantes son HTML, CSS, DOM, XML, etc., que utilizan para el disefio de
paginas web y navegadores en Internet.

Open group. Tiene como objetivo ofrecer estandares abiertos y neutrales para la
industria informatica. Sus miembros incluyen empresas, organismos e instituciones guber-
namentales, como HP, IBM, el Departamento de Defensa de Estados Unidos, etc. Uno de
los estandares mas conocidos es la Single Unix Specification, que certifica los productos
de tipo Unix.

Los sistemas de numeracion pueden ser aditivos (donde se suma el valor de cada
simbolo para obtener el resultado total), hibridos (donde determinados simbolos indican el
numero de veces que hay que sumar unas cantidades) o posicionales (donde el valor de
cada digito depende de la posicion que ocupe).
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El sistema de numeracion decimal esta basado en la base 10, lo que significa que la
posicién que ocupa un digito tiene un valor real de una potencia de 10. Otros sistemas de
numeracién muy utilizados en sistemas informaticos son el binario (con base 2 y los simbo-
los “0” y “1”) y el hexadecimal (con base 16 y los simbolos “0”, “1”, “2”, “3”, “4”, “5”, “6”, “7”,
“8”, “9”, “A”, “B”, “C”, “D”, “E” y “P").

Para convertir de binario a decimal hay que multiplicar cada digito por su potencia
de 2, segun la posicion que ocupe en el numero. Para realizar la conversion a la inversa,
hay que realizar sucesivas divisiones del niumero entre 2 (para la parte entera) y tomando
los restos que se generen, o sucesivas multiplicaciones (para la parte decimal) y tomando
la parte entera que se genere. La conversidn entre binario y hexadecimal es mucho mas
rapida debido a que la base 16 es una potencia de la base 2.

Desde el punto de vista de la Informatica, una red de comunicacion es un sistema
que permite la comunicacion entre los ordenadores que se encuentran conectados a ella.
La red esta formada por los siguientes elementos: los terminales (ordenadores), el medio
de transmision, los elementos de interconexién, los adaptadores de comunicacion y los
protocolos que funcionan en ellos. Para que una red de comunicacion funcione correcta-
mente es necesaria la intervencion de tres subsistemas basicos: el sistema de transmision,

el sistema de conmutacion y el sistema de sefializacion.

Una red de comunicacion ofrece una serie de servicios es decir, pone a disposicion
de los usuarios un conjunto de funciones que pueden utilizar. Asi mismo, esos servicios se
basan en una serie de protocolos, que son las normas que se deben seguir para que las
comunicaciones se realicen correctamente.

Todas las redes de comunicacion se clasifican atendiendo a diferentes criterios: titu-
laridad de la red (redes dedicadas frente a redes compartidas), topologia (malla, estrella,
bus, arbol, anillo, interseccion de anillo e irregular), transferencia de la informacion (redes
conmutadas frente a redes de difusion) y localizacidon geografica (redes locales, redes de
area metropolitana y redes de area extensa).

Los servicios de comunicaciéon que demandan los usuarios y que puede ofrecer una
red son muy variados. Esto hace que existan diferentes tecnologias de redes que ofrecen
determinados tipos de servicios, aunque la tendencia a lo largo de los afios es conseguir
redes que sean capaces de integrar todos los servicios demandados por los usuarios.

Los protocolos de comunicaciones estan normalizados en mayor o menor medida en
estandares de facto, que son aquéllos impuestos por su uso y popularidad y los estandares
de jure, que son aquéllos que han sido impuestos por algun organismo nacional o interna-
cional de normalizacion.

Algunas de las organizaciones mas importantes en el ambito internacional desde el
punto de vista del desarrollo de normas y estandares para los sistemas y redes de comunica-
ciones son ITU (Unién Internacional de Telecomunicaciones), ISO (Organizacion Internacio-
nal de Normalizacion), ANSI (Instituto Americano de Normas Nacionales), IEEE (Instituto de
Ingenieros Eléctricos y Electronicos), IETF (Grupo de Trabajo de Ingenieria de Internet), ISC
(Consorcio de Sistemas de Internet), ICANN (Corporacion de Internet para la Asignacion de
Nombres y Numeros), W3C (Consorcio de la World Wide Web) y Open Group.
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1. Explica las diferencias y relaciones que existen entre los conceptos de protocolo
y servicio.

2. Imagina que deseas enviar un mensaje de texto SMS desde tu teléfono movil a
un amigo. Enumera los pasos que debes seguir para conseguir esto, es decir, el
protocolo de comunicacion utilizado en este caso. Pon otro ejemplo de protocolo
de comunicacion que utilices en tu vida cotidiana.

3. Enumera las ventajas e inconvenientes que existen entre los tres métodos basicos
para transferencia de la informacién: conmutacién de circuitos, conmutacion de
mensajes y conmutacion de paquetes.

4. Para las redes de transmision de datos que utilizas en tu vida diaria, enumera los
servicios de comunicacion que ofrecen. Indica también otros servicios no ofreci-
dos que consideres puedan resultar practicos o beneficiosos para las personas.

5. Para transferir un archivo completo entre dos ordenadores, existen dos métodos si
se emplea un servicio fiable: Dividir el archivo en fragmentos y enviar confirma-
ciones de cada uno de ellos. Enviar el archivo completo y recibir una sola confir-
macion. Comenta las ventajas e inconvenientes de estos dos enfoques.

6. En una red de difusion ocurre lo mismo que cuando se habla a través de una radio
o walkie-talkie: solamente puede hablar una persona cada vez. Explica qué pro-
tocolos se pueden utilizar para que los ordenadores que forman parte de una red
de difusién transmitan en orden y sin interrumpirse.

7. De los tres métodos usados para enviar informacion (conmutacion de circuitos,
paquetes y mensajes) indica cual de ellos es mas rapido es decir, tarda menos
en enviar la misma informacion. Supondremos que hay dos equipos intermedios
entre el origen y el destino y que el equipo que recibe la informacion debe enviar
a su vez mensajes confirmando que los datos que le han llegado son correctos.
Representa de forma esquematica algunos ejemplos de comunicaciones y com-
paralos para obtener el mas rapido.

8. Completa la tabla para calcular las equivalencias entre numeros de distintas bases.

Tabla.
Ejercicio de conversion entre bases Decimal, Binario, Hexadecim

Decimoll —Binorio | Hexodecmal
117

1011101011
A21CH
635.271
1101011.110111
ACE1.FE4
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9. Expresa los siguientes numeros en binario natural a decimal:
+ 10010110101111011.110111

+ 10000000000 100101011.00011

111.0110111101

10. Expresa los siguientes numeros en decimal a binario natural:

6734 63474.21
1754.00023
456.0033
0.673687 85.12

Cuestionario:

a) Controla la comunicacion entre el origen y el destino.

b) Establece la ruta que va a seguir la informacion por la red.
¢) Realiza el transporte de la informacién hasta el destino.

d) Ninguna de las anteriores.

a) Los pasos a seguir en una comunicacion.
b) La funcién que realiza la red.

c) Las normas internacionales.

d) Ninguna de las anteriores.

a) Es siempre una red dedicada.

b) Es siempre una red de difusion.

c) Es mas eficiente que una red con topologia en bus.
d) Es mas eficiente que una red con topologia irregular.

a) Toda la informacion de cualquier comunicacion viaja siempre por el mismo camino.
b) Puede haber riesgos de pérdida de todo el mensaje en caso de fallo de la red.

c) Se decide sobre la marcha la ruta que va a seguir la informacion.

d) Ninguna de las anteriores.

29



ADMINISTRACION DE
pam—

REDES \_ [ X_\J EJERCICIOS PRACTICOS CON

a) Conmutacion de circuitos.
b) Conmutacion de paquetes.
¢) Conmutacion de mensajes.
d) Difusion.

a) Deben existir protocolos para controlar los errores.

b) No es necesario establecer mecanismos de control de errores porque éstos nunca
se produciran.

¢) Sélo hay que controlar los errores que se producen en una red de difusion.

d) Ninguna es cierta.

a) Es propiedad de una empresa.

b) Ha sido creado por un organismo de normalizacion.

¢) Es una norma que todos los fabricantes deben utilizar obligatoriamente.
d) Ninguna es cierta.

) Definir estandares de redes de comunicaciones.
) Crear las paginas de la World Wide Web.

) Definir protocolos de la World Wide Web.
)

a
b
c
d) b y c son ciertas.

a) Definir los protocolos de Internet.

b) Definir los protocolos de asignacion de numeros y nombres en Internet.
c¢) Publicar los documentos RFC.

d) Ninguna es cierta.

a) No da importancia al lugar que ocupa cada digito.

b) Establece un valor distinto a un mismo digito, si ocupa un lugar diferente.
c) Esta basado en la base 10.

d) Ninguna es cierta.
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Arquitectura de red: Es el disefio de una red de comunicaciones. La arquitectura de
red se expresa de forma predominante por el uso de los Protocolos de Internet, en lugar de
un modelo especifico para la interconexion de redes o nodos en la red. Es un conjunto de
programas encargados de:

* Gestionar la red

» Controlar su uso

* Realizar detenciones y conexiones de errores
* La seguridad

Su Topologia: Es la forma en que eta disefiada la red ya sea fisico o légico. Los com-
ponentes fundamentales de la topologia de una red son el servidor, los terminales, el medio
de comunicacién y los dispositivos de red. La topologia de red la determina unicamente
la configuracion de las conexiones entre nodos, las tasas de transmision y las distancias
entre nodos.

El método de acceso a la red: Es la manera de controlar el trafico de mensajes por
la red.

Protocolos de comunicacion: es un sistema de reglas que permiten que dos o mas
entidades de un sistema de comunicacion se comuniquen entre ellas para trasmitir infor-
macion por medio de cualquier tipo de variacion con una magnitud fisica.

Son similares en muchos aspectos, aunque el disefio es simplemente versiones mas
detalladas de la arquitectura. Es decir que un diseno de la red tiene detalles acerca de cada
parte de la red, a medida que el disefio se centra en partes seleccionadas de la red, por
ejemplo, el almacenamiento, los servidores, la informatica. La arquitectura y el disefio son
similares ya que ambas intentan resolver los problemas multidimensionales que resultan
del analisis de proceso de red.

La arquitectura es el “plan” con el que se conectan los protocolos y otros progra-
mas de software. Estos son benéficos tanto para los usuarios de la red como para los
proveedores de hardware y software. Son conexiones directas entre dos computadoras,
sin embargo, también pueden conectarse a través de grandes redes que permiten a los
usuarios intercambiar datos, comunicarse mediante correo electronico y compartir recur-
sos por ejemplo: impresoras. También es una configuracion de bus, los ordenadores estan
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conectados a través de un unico conjunto de cables denominado bus. Un ordenador envia
datos a otro transmitiendo a través del bus la direccion del receptor y los datos. Todos los
ordenadores de la red examinan la direccién simultaneamente, y el indicado como receptor
acepta los datos. La arquitectura de una red viene definida por tres caracteristicas funda-
mentales, que depende de la tecnologia empleada para su construccién: TOPOLOGIA: la
topologia es la organizacién del cableado. METODO DE ACCESO A LA RED: todas las
redes que poseen un medio compartido para transmitir la informacién necesitan ponerse
de acuerdo a la hora de enviar informacion, ya que no pueden hacerlo a la vez. Protocolo
de comunicaciones: como ya sabemos son las reglas y procedimientos utilizados en la red
para realizar la comunicacion. Existen diferentes niveles de protocolos: Protocolos de alto
nivel, definen cdmo se comunican las aplicaciones (programas de ordenador). Protocolos
de bajo nivel, definen cdmo se transmiten las sefiales por el cable. Entre los protocolos de
alto y bajo nivel, hay protocolos intermedios que realizan otras funciones.

» Separacion de funciones. Dado que la red separa los usuarios y los productos
que se venden evolucionan con el tipo, debe haber una forma de hacer que las
funciones mejoradas se adapten a la ultima. Mediante la arquitectura de red el
sistema se disefa con alto grado de modularidad de manera que los cambios se
puedan hacer por pasos con un minimo de perturbaciones.

* Amplia conectividad. El objetivo de la mayoria de las redes es proveer conexion
Optima entre cualquier cantidad de nodos, teniendo en consideracion los niveles
de seguridad que se puedan requerir.

* Recursos compartidos. Mediante las arquitecturas de red se pueden compartir
recursos tales como impresoras y bases de datos, y con esto a su vez se consi-
gue que la operacion de la red sea mas eficiente y econdmica.

* Administracion de la red. Dentro de la arquitectura se debe permitir que el usua-
rio defina, opere, cambie, proteja y de mantenimiento a la red.

* Facilidad de uso. Mediante la arquitectura de red los disefiadores pueden centra
su atencion en las interfaces primarias de la red y por tanto hacerlas amigables
para el usuario.

* Normalizaciéon. Con la arquitectura de red se alimenta a quienes desarrollan
venden software a utilizar hardware y software normalizados. Mientras mayor es
la normalizacién, mayor es la colectividad y menor el costo.

* Administraciéon de datos. En las arquitecturas de red se toma en cuenta la ad-
ministracion de los datos y la necesidad de interconectar los diferentes sistemas
de administracion de bases de datos.

* Interfaces. En las arquitecturas también se definen las interfaces como de perso-
na a red, de persona y de programa a programa. De esta manera, la arquitectura
combina los protocolos apropiados (los cuales se escriben como programas de
computadora) y otros paquetes apropiados de software para producir una red
funcional.

» Aplicaciones. En las arquitecturas de red se separan las funciones que se re-
quieren para operar una red a partir de las aplicaciones comerciales de la orga-
nizacién. Se obtiene mas eficiencia cuando los programadores del negocio no
necesitan considerar la operacion.
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Con laASR se describe una estructura integral que provee todos los modos de comu-
nicacion de datos y con base en la cual se pueden planear e implementar nuevas redes de
comunicacion de datos. La ASR se construyd en torno a cuatro principios basicos

Primero, la ASR comprende las funciones distribuidas con base en las cuales mu-
chas responsabilidades de la red se pueden mover de la computadora central a otros com-
ponentes de la red como son los concentradores remotos.

Segundo, la ASR define trayectorias ante los usuarios finales (programas, dispositi-
vos u operadores) de la red de comunicacion de datos en forma separada de los usuarios
mismos, lo cual permite hacer extensiones o modificaciones a la configuracién de la red sin
afectar al usuario final.

Tercero, en la ASR se utiliza el principio de la independencia de dispositivo, lo cual
permite la comunicacién de un programa con un dispositivo de entrada / salida sin importar
los requerimientos de cualquier dispositivo Unico. Esto también permite afadir o modificar
programas de aplicacion y equipo de comunicacion sin afectar a otros elementos de la red
de comunicacion.

Cuarto, en la ASR se utilizan funciones y protocolos légicos y fisicos normalizados
para la comunicaciéon de informacion entre dos puntos cualesquiera, y esto significa que
se puede tener una arquitectura de propdsito general y terminales industriales de muchas
variedades y un solo protocolo de red.

La organizacion légica de una red AS, sin importar su configuracion fisica, se divide
en dos grandes categorias de componentes: unidades direccionales de red y red de control
de trayectoria.

Las unidades de direccionales de red son grupos de componentes de ASR que pro-
porcionan los servicios mediante los cuales el usuario final puede enviar datos a través de
la red y ayudan a los operadores de la red a realizar el control de estay las funciones de
administracion.

La red de control de trayectoria provee el control de enrutamiento y flujo; el principal
servicio que proporciona la capa de control del enlace de datos dentro de la red de control
de trayectoria es la transmisién de datos por enlaces individuales.

La red de control de trayectoria tiene dos capas: la capa de control de trayectoria ya
capa de control de enlace de datos. El control de enrutamiento y de flujo son los principales
servicios proporcionados por la capa de control de trayectoria, mientras que la transmision
de datos por enlaces individuales es el principal servicio que proporciona la capa de control
de enlace de datos.
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Una red de comunicacion de datos construida con base en los conceptos Arconte de
lo siguiente.

» Computadora principal

* Procesador de comunicacion de entrada (nodo intermedio)

» Controlador remoto inteligente (nodo intermedio o nodo de frontera)

* Diversas terminales de propésito general y orientadas a la industria (nodo termi-
nal o nodo de grupo)

* Posiblemente redes de are local o enlaces de microcomputadora micro computa-
dora.

Esta es una arquitectura de redistribuida de la Digital Equipen Corporacion. Se le
llama DEC net y consta de cinco capas. Las capas fisicas, de control de enlace de datos,
de transporte y de servicios de la red corresponden casi exactamente a las cuatro capas
inferiores del modelo OSI. La quinta capa, la de aplicacion, es una mezcla de las capas de
presentacion y aplicacion del modelo OSI. La DEC net no cuenta con una capa de sesion
separada.

La DEC net, al igual que la ASR de IBM, define un marco general tanto para la red de
comunicacion de datos como para el procesamiento distribuido de datos. El objetivo de la
DEC net es permitir la interconexién generalizada de diferentes computadoras principales
y redes punto a punto, multipunto o conmutadas de manera tal que los usuarios puedan
compartir programas, archivos de datos y dispositivos de terminal remotos.

La DEC net soporta la norma del protocolo internacional X.25 y cuenta con capacida-
des para conmutacion de paquetes. Se ofrece un emulador mediante el cual los sistemas
de la Digital Equipen Corporacién se pueden interconectar con las microcomputadoras de
IBM y correr en un ambiente ASR. El protocolo de mensaje para comunicacion digital de
datos (PMCDD) de la DEC net es un protocolo orientado a los bytes cuya estructura es
similar a la del protocolo de Comunicacion Binaria Sincrona (CBS) de IBM.

La Red de computacion de recursos conectadas (ARCNET, Atochad Resource Com-
puting Network) es un sistema de red banda base, con paso de testigo (token) que ofrece
topologias flexibles en estrella y bus a un precio bajo. Las velocidades de transmision son
de 2.5 Mbits/seg. ARCNET usa un protocolo de paso de testigo en una topologia de red
en bus con testigo, pero ARCNET en si misma no es una norma IEEE. En 1977, Datapoint
desarrolld ARCNET y autorizé a otras compafiias. En 1981, Standard Microsystems Corpo-
racion (SMC) desarrollé el primer controlador LAN en un solo chip basado en el protocolo
de paso de testigo de ARCNET. En 1986 se introdujo una nueva tecnologia de configura-
cion de chip.

ARCNET tiene un bajo rendimiento, soporta longitudes de cables de hasta 2000 pies
cuando se usan concentradores activos. Es adecuada para entornos de oficina que usan
aplicaciones basadas en texto y donde los usuarios no acceden frecuentemente al servidor
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de archivos. Las versiones mas nuevas de ARCNET soportan cable de fibra éptica y de
par-trenzado. Debido a que su esquema de cableado flexible permite conexiones largas
y como se pueden tener configuraciones en estrella en la misma red de area local (LAN
Local Area Network). ARCNET es una buena eleccién cuando la velocidad no es un factor
determinante pero el precio si. Ademas, el cable es del mismo tipo del que se utiliza para
la conexidn de de terminales IBM 3270 a computadoras centrales de IBM y puede que va
este colocado en algunos edificios.

ARCNET proporciona una red robusta que no es tan susceptible a fallos como Ether-
net de cable coaxial si el cable se suelta 0 se desconecta. Esto se debe particularmente
a su topologia y a su baja velocidad de transferencia. Si el cable que une una estacion de
trabajo a un concentrador se desconecta o corta, solo dicha estacion de trabajo se va a
abajo, no la red entera. El protocolo de paso de testigo requiere que cada transaccién sea
reconocida, de modo no hay cambios virtuales de errores, aunque el rendimiento es mucho
mas bajo que en otros esquemas de conexion de red.

. ‘i Fiber
AP ‘:‘? | Bk Connections
N mELE &

- Blestys

Hubs

CAT5 rw ——
twisted pair ]\
connections Router

connections

WAN

Figura 9. Argitecturas de red.
Fuente: A2Z Yaan (2012), Difference between LAN, MAN and WAN

ARCnet utiliza un protocolo de bus de token que considera a la red como un anillo
I6gico. El permiso para transmitir un token se tiene que turnar en el anillo I6gico, de acuerdo
con la direccion de la tarjeta de interfaz de red de la estacion de trabajo, la cual debe fijarse
entre 1 y 255 mediante un conmutador DIP de 8 posiciones. Cada tarjeta de interfaz de
red conoce su propio modo con la direccion de la estacion de trabajo a la cual le tiene que
pasar la ficha. El nodo con la direccién mayor cierra el anillo pasando la ficha al nodo con
la direccién menor.
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Desarrollado por la compafnia XERTOX y adoptado por la DEC (Digital Equipen Cor-
poracion), y la Intel, Ethernet fue uno de los primeros estandares de bajo nivel. Actualmente
es el estandar mas ampliamente usado.

Ethernet estd principalmente orientado para automatizacion de oficinas, procesa-
miento de datos distribuido, y acceso de terminal que requieran de una conexion econémi-
ca a un medio de comunicacion local transportando trafico altas velocidades.

Este protocolo esta basado sobre una topologia bus de cable coaxial, usando CSMA/
CD para acceso al medio y transmision en banda base a 10 MBPS. Ademas de cable co-
axial soporta pares trenzados. También es posible usar Fibra Optica haciendo uso de los
adaptadores correspondientes.

Ademas de especificar el tipo de datos que pueden incluirse en un paquete y el tipo
de cable que se puede usar para enviar esta informacion, el comité especifico también la
maxima longitud de un solo cable (500 metros) y las normas en que podrian usarse repeti-
dores para reforzar la sefal en toda la red.

* Formacioén de la trama estableciendo la delimitacidn correspondiente
» Direccionamiento del nodo fuente y destino
» Deteccion de errores en el canal de transmision

Manejo de Enlace

* Asignacion de canal
* Resolucion de contencion, manejando colisiones

Codificacion de los Datos

* Generacién y extraccion del preambulo para fines de sincronizacion
» Caodificacién y decodificacion de bits

Acceso al Canal

» Transmision / Recepcion de los bits codificados.
» Sensibilidad de portadora, indicando trafico sobre el canal
« Detecciodn de colisiones, indicando contencion sobre el canal

Formato de Trama

* En una red Ethernet cada elemento del sistema tiene una direccion Unica de 48
bits, y la informacioén es transmitida seriamente en grupos de bits denominados
tramas. Las tramas incluyen los datos a ser enviados, la direccion de la estacion
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que debe recibirlos y la direccion de la estacion quelas transmite

+ Cada interface Ethernet monitorea el medio de transmisién antes de una trans-
misién para asegurar que no esté en uso y durante la transmision para detectar
cualquier interferencia.

* En caso de alguna interferencia durante la transmision, las tramas son enviadas
nuevamente cuando el medio esté disponible. Para recibir los datos, cada esta-
cion reconoce su propia direccion y acepta las tramas con esa direccion mientras
ignora las demas.

» Eltamafo de trama permitido sin incluir el preambulo puede ser desde 64 a 1518
octetos. Las tramas fuera de este rango son consideradas invalidas.

El preambulo Inicia 0 encabeza la trama con ocho octetos formando un patrén de1010,
que termina en 10101011. Este campo provee sincronizacion y marca el limite de trama.

Direccion destino sigue al preambulo o identifica la estacion destino que debe recibir
la trama, mediante seis octetos que pueden definir una direccion de nivel fisico o multiples
direcciones, lo cual es determinado mediante el bit de menos significacion del primer byte
de este campo. Para una direccién de nivel fisico esté expuesto en 0 légico, y la misma es
unica a traveés de toda la red Ethernet. Una direccion multiple puede ser dirigida a un grupo
de estaciones o a todas las estaciones y tiene el bit de menos significacion en 1 logico.
Para direccionar todas las estaciones de la red, todos los bits del campo de direccion des-
tino se ponen en 1, lo cual ofrece la combinacion FFFFFFFFFFFFH. Direccion fuente este
campo sigue al anterior. Compuesto también por seis octetos, que identifican la estacion
que origina la trama. Los campos de direccion son ademas subdivididos: Los primeros tres
octetos son asignados a un fabricante, y los tres octetos siguientes son asignados por el
fabricante. La tarjeta de red podria venir defectuosa, pero la direccion del nodo debe per-
manecer consistente. El chip de memoria ROM que contiene la direccién original puede ser
removido de una tarjeta vieja para ser insertado en una nueva tarjeta o la direccion puede
ser puesta en un registro mediante el disco de diagnoéstico de la tarjeta de interfaces de red
(NIC). Cualquiera que sea el método utilizado se deber ser cuidadoso para evitar alteraciéon
alguna en la administracion de la red. Tipo este es un campo de dos octetos que siguen
al campo de direccion fuente, y especifican el protocolo de alto nivel utilizado en el campo
de datos. Algunos tipos serian 0800H para TCP/IP, y 0600H para XNS. Campo de dato
contiene los datos de informacién y es el Unico que tiene una longitud de bytes variable que
puede oscilar de un minimo de 46 bytes a un maximo de 1500. El contenido de ese campo
es completamente arbitrario y es determinado por el protocolo de alto nivel usado. Frame
Chuck Secuencie este viene a ser el Ultimo campo de la trama, compuesto por 32 bits que
son usados por la verificacion de errores en la transmisién mediante el método CRC, con-
siderando los campos de direccion tipo y de dato.

El modelo OSI: Durante las ultimas dos décadas ha existido un enorme crecimiento
en la cantidad y tamafio de las redes. Por lo que muchas redes eran incompatibles y tenian
dificultad para poder comunicarse entre si. La Organizacion Internacional para la Normali-
zacion (ISO) reconocié que es necesario crear un modelo de red que puede ayudar a im-
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plementar redes que puedan comunicarse y trabajar en conjunto y por lo tanto elaboraron
el modelo de referencia OSI en 1984.

En el modelo de referencia OSI considera siete capas importantes, en las cuales
cada capa realiza una funcién especifica para facilitar el traslado de informacion en la red.

yd Aplicacion

Y Prosontmoion
Nooson
I tomspore

Figura 10. Capas del modelo de referencia OSI

Funciones de cada capa del modelo OSI: Cada capa del modelo OSI tiene un
conjunto de funciones que debe realizar para que el paquete de datos pueda viajar desde
el origen hasta el destino.

Capa de nivel fisico: Es la primera capa del modelo OSI. Esta se encarga de la to-
pologia de la red y de las conexiones generales de la computadora en la red, es decir que
se refiere al medio fisico como a la forma en la que se transmite la informacion.

Capa de enlace de datos: Esta capa esta encargada del direccionamiento fisico,
de la deteccion de errores y se encarga de distribuir la trama y el flujo en forma ordenada.

Capa de red: Es la encargada de identificar el enrutamiento que existe entre una
0 mas redes. El objetivo de la capa de red es conducir los datos desde el origen hasta el
destino, aun cuando los dos no estén conectados directamente. Los dispositivos que facili-
tan esta tarea se denominan encaminadores, enrutadores 0 mas conocidos como routers.

Capa de transporte: es la que se encarga de transportar los datos (que se encuen-
tran dentro del paquete) de la maquina de origen hacia la de destino.

Capa de sesidn: La capa de sesion decreta, administra y finaliza las sesiones entre
los hosts que se estan comunicando. Ademas de regular la sesion, esta capa ofrece dispo-
siciones para realizar una transferencia de datos eficiente y brinda sus servicios a la capa
de presentacion.
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Capa de Presentacion: La capa de presentacién garantiza que la informacion que
envia la capa de aplicacion de un sistema pueda ser leida por la capa de aplicacion de otro.
De ser necesario, la capa de presentacion traduce entre varios formatos de datos en un
solo dato en comun.

Capa de Aplicacioén: Es la capa del modelo OSI mas cercana al usuario, ya que
proporciona la interfaz y servicios a que soportan las aplicaciones de usuario. También nos
brinda acceso a la red.

Es una completa arquitectura de red que incluye varios de ellos, apilados en capas.
Es sin lugar a dudas, la mas utilizada del mundo, ya qué es la base de comunicacion de
Internet. En el ano 1973, el DDEU (Departamento de Defensa de Estados Unidos) inicid
un programa de investigacion para el desarrollo de tecnologias de comunicacion de redes
de transmision de datos. El objetivo fundamental era desarrollar una red de comunicacion
que cumpliera las siguientes caracteristicas: Permita interconectar redes diferentes, sea
tolerante a fallos, permita el uso de aplicaciones diferentes, transferir archivos, entre otras.

Todos estos objetivos implicaron el disefio de una red irregular donde la informacion
se fragmentaba para seguir rutas diferentes hacia el destinatario. Si alguna de esas rutas
fallaba repentinamente, la informacién podria seguir rutas alternativas. Asi surgieron dos
redes distintas una dedicada a la investigacion, ARPANET, y otra para uso exclusivamente
militar MILNET. ElI DDEU permitié que varias universidades colaboraran en el proyecto y
ARPANET se expandio gracias a la interconexion de esas universidades. Este modelo se
nombré después como arquitectura TCP/IP, por las iniciales de (Transfer, Control, Protocol
/ Internet, Protocol), que son los dos protocolos mas importantes. Algunos motivos de la
popularidad alcanzada por esta arquitectura son: Es independiente de los fabricantes y las
marcas comerciales, soporta multiples tecnologias de redes, es capaz de interconectar
redes de diferentes tecnologias y fabricantes, puede funcionar multiples dispositivos porta-
bles o de escritorio, se ha convertido en estandar de comunicacion en EEUU.

Obsérvese que TCP/IP sélo tiene definidas cuatros capas (mientras que OSI tiene
siete). Las funciones que se realizan en cada una de ellas son las siguientes: Capa de
subred: el modelo no da mucha informacién de esta capa y solo se especifica que debe
existir algun protocolo que conecte la estacion con la red. La razén fundamental es que,
como TCP/IP se disend para su funcionamiento sobre redes diferentes, esta capa depende
de la tecnologia utilizada y no se especificado antemano.

Capa de enlace: es la capa mas importante de la arquitectura y su mision consiste en
permitir que las estaciones envien informacion (paquetes) a la red y los hagan viajar hacia
su destino. Durante ese viaje, los paquetes pueden atravesar redes diferentes y llegar des-
ordenados. Esta capa no se responsabiliza de ordenar de nuevo los mensajes.

Capa de transporte: ésta cumple la funcion de establecer una conversacion entre el
origen y el destino, al igual que la capa de transporte en el modelo OSI. Puesto que las
capas inferiores no se responsabilizan del control de errores ni de la ordenaciéon de los
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mensajes, ésta debe realizar todo ese trabajo. Aqui también sea definido varios protoco-
los, entre los que destacan TCP (Transmisién Control Protocolo o Protocolo de Control de
Transmision), orientado a la conexion y fiable, y UDP (User Datagrama Protocol o Protoco-
lo de Datagrama de Usuario), no orientado a la conexion y no fiable.

Capa de aplicacion: esta capa contiene, al igual que la capa de aplicacion de OSI,
todos los protocolos de alto nivel que utilizan los programas para comunicarse. Aqui se en-
cuentra el protocolo de terminal virtual (TELNET), el de transferencia de archivo (FTP), el
protocolo HTTP que usan los navegadores para recuperar paginas en la World Wide Web,
los protocolos de gestion del correo electrénico, etc. Las capas de sesion y de presentacion
no existen en la arquitectura TCP/IP. En el caso de que alguna aplicacion desee utilizar
un servicio de encriptacion de datos o recuperacion ante caidas, sera necesario incluirlos
dentro del propio programa de aplicacion.

Uno de los problemas que tiene TCP/IP es que en sus capas inferiores no se distin-
gue entre nivel fisico y nivel de enlace, funciones que resultan completamente diferentes.
Como resultado, se incluye una sola capa de subred en la que coexiste una amalgama de
protocolos que poco se comprende.

El télex red es una red conmutada de teletipos similares a una red telefénica, a los
efectos de envio de mensajes basados en texto.

El término se refiere a la red, no los teletipos; sistemas de teletipo de punto a punto
habian estado en uso mucho antes de que se formaron centrales télex a partir de la década
de 1930. Teleimpresores evolucionaron a partir de telégrafo

Esto es a diferencia del sistema telefénico analdgico, que utiliza diferentes voltajes
para codificar la informacion de frecuencia. Por esta razon, los intercambios de télex eran
totalmente independiente de la red telefonica, con sus propias normas de sefalizacion, los
intercambios y sistema de “numeros de comunicacion” (el equivalente de un numero de
teléfono). Cuando un equipo de teléfono y el intercambio de télex fue situado, que no era
poco comun, los diferentes sistemas de sefalizacion a veces puede causar interferencias.

Télex proporcioné el primer medio de comunicaciones internacionales de registro
utilizando técnicas de senalizacion estandar y criterios de manejo especificado por la Unién
Internacional de Telecomunicaciones. Los clientes en cualquier intercambio de télex po-
drian entregar mensajes a cualquier otro, en todo el mundo. Para uso de la linea inferior,
télex fueron normalmente primero codificados en cinta de papel y después se leen en la
linea lo mas rapidamente posible. El sistema normalmente suministra informacion a 50
baudios o aproximadamente 66 palabras por minuto codifica utilizando el Alfabeto Telegra-
fico Internacional N° 2.
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A finales de los dias de las redes télex, equipos de usuario final a menudo se susti-
tuye por médems y lineas telefonicas, la reduccion de la red de télex a lo que era efectiva-
mente un servicio de directorio que se ejecuta en la red de telefonia.

Télex comenzd en Alemania como un programa de investigacion y desarrollo en 1926
que se convirtié en un servicio de teletipo en funcionamiento en 1933.

Télex fue una total propagacion en Europa y (sobre todo a partir de 1945) en todo el
mundo. En 1978, Alemania Occidental, incluido Berlin Occidental, tenia 123,298 conexio-
nes télex. Mucho antes de que se puso a disposicion de la telefonia automatica, la mayoria
de los paises, incluso en el centro de Africa y Asia, tenian al menos un par de alta frecuen-
cia (onda corta enlaces télex). A menudo, los servicios postales y telegraficos del gobierno
(PTT) iniciaron estos enlaces de radio. El estandar de radio mas comun, CCITT R.44 tenia
con correccidn de errores retransmisora por division de tiempo de multiplexado de canales
de radio. PTT mas empobrecidas operadas su télex-en-radio (TOR) canales sin parar, para
obtener el maximo valor de ellos.

El costo del equipo TOR ha seguido cayendo. Aunque el sistema inicialmente re-
quiere equipo especializado, a partir de 2016 muchos radioaficionados operadores operan
TOR (también conocido como RTTY) con un software especial y hardware accesible para
adaptar las tarjetas de sonido de ordenador a radios de onda corta.

Cablegramas modernos o telegramas realidad operan a través de redes télex dedi-
cados, usando términos de referencia cuando sea necesario.

Télex sirvié como el precursor de la moderna de fax, correo electrénico y mensajes
de texto - tanto técnica como estilisticamente. Abreviada Inglés (como “CU L8R” por “has-
ta luego”) que se utiliza en los mensajes de texto se origind con los operadores de télex
intercambio de mensajes informales en tiempo real - se convirtieron en los primeros “inter-
cambiado mensajes a granel” mucho antes de la introduccion de los teléfonos moviles.
Télex usuarios podrian enviar el mismo mensaje a varios lugares de todo el mundo al mis-
mo tiempo, como el correo electrénico hoy en dia, el uso de la Western Unién Infomaster
ordenador. Se trataba de transmitir el mensaje a través de la cinta de papel al ordenador
Infomaster (marcar el cdédigo 6111) y especificando las direcciones de destino para el texto
unico. De esta manera, un solo mensaje podria ser enviado a varias maquinas de télex y
TWX distantes, asi como la entrega el mismo mensaje a no télex y los suscriptores no TWX
través de Western Unién Mailgram.

La Red Telefénica Conmutada (RTC) es un conjunto ordenado de medios de trans-
mision y conmutacion que facilitan a intercambiar palabras entre dos usuarios mediante
aparatos telefonicos. El objetivo fundamental de la Red telefonica conmutada es conseguir
la conexion entre todos los usuarios de la red, a nivel geografico local, nacional e interna-
cional. La estructura de la red es jerarquica, los nodos que forman parte de ella, y que estan
normalizados se conocen como: centrales locales, primarias, secundarias, terciarias y de
transito internacional.
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La red telefénica evolucion6 a medida que se realizan avances en la tecnologia. Sien
sus origenes era totalmente analdgica y el Unico servicio que prestaba era la transmision
oral, actualmente hay muchos lugares en los que ya se puede utilizar la RDSI, en la que to-
dos los componentes de la red son digitales y se ofrece un gran numero de servicios. Pero
esta transicion no ha sido tan rapida, si no que se ha ido realizando poco a poco.

* En un principio todos los elementos de red eran analdgicos. Los sistemas de
transmision eran explotados a baja frecuencia y usando técnicas de multiplexado
por division de frecuencia. La conmutacion era siempre espacial, usando matrices
de conexiones para dar continuidad eléctrica a la sefial hacia el enlace apropiado.

* Comienza digitalizandose los sistemas de transmision.

Se introducen convertidores analdgicos/digital a la salida de los conmutadores y se
empiezan a utilizar técnicas de multiplexado por division de tiempo.

Luego se digitaliza también la conmutacion. Ahora se realiza la conversion analdgica
digital antes de entrar en el conmutador. Asi es mas facil dotar a los nodos de funciones
de conmutacién temporal. Esta red en la que todo, a excepcién del bucle de abandono, es
digital se conoce como la Red Digital Integrada (RDI). « Lo ultimo en digitalizarse es el bu-
cle de abonado. Una vez digitalizado éste se llega a la Red Digital de Servicios Integrados
(RDSI), que proporciona conexion digital extremo a extremo y da soporte a un amplio rango
de servicios. De modo que RDSI es la evolucion natural de la red teleféonica conmutada,
aunque su funcionalidad es mucho mas amplia que la de su predecesora.

La comunicacion es un factor determinante para cualquier empresa o negocio. Es
necesario mantener contacto directo con clientes y proveedores de forma constante, por lo
que tener un sistema de conexioén se vuelve imprescindible.

La telefonia IP es la tecnologia que ofrece grandes ventajas y se ofrece como una
gran opcioén, especialmente para las pequefas y medianas empresas.

La Telefonia IP es una tecnologia que permite integrar en una misma red — basada
en protocolo IP — las comunicaciones de voz y datos. Surge como una alternativa real a la
telefonia tradicional, brindando nuevos servicios al cliente y una serie de beneficios econo-
micos y tecnologicos con caracteristicas especiales como interoperabilidad con las redes
telefonicas actuales y calidad de servicio garantizada a través de una red de alta velocidad.

Para Rodrigo Baudrand, Gerente de Desarrollo de Negocios de Telefonica en Chile,
la telefonia IP reemplaza totalmente a la comunicacion interactiva y simultanea que se
puede establecer por Internet, ya que esta plataforma no fue desarrollada en su origen para
soportar el intercambio de informacion en tiempo real que requiere una conversacion fluida,
generando retardos en la sefial y degradando la comunicacion. “La Telefonia IP reemplaza
a la telefonia tradicional. Es la solucidon a este tipo de problemas, lo que nos asegura un
estandar de calidad similar a lo que nos entrega la telefonia fija”.
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Actualmente Telefonica ya cuenta con esta tecnologia dentro de muchos tramos de
su Red y son invisibles para el cliente, porque la ultima milla se sigue realizando a través
de la telefonia tradicional. “Tenemos importantes proyectos en marcha con la finalidad de
acercar esta tecnologia a nuestros clientes, y esperamos que el 2012 ya estemos realizan-
do la conversion de las redes al cliente final, para que cuenten con una Red IP nativa, lo
que llegara con importantes sorpresas que no queremos adelantar”.

Los beneficios de la Telefonia IP apreciables en todos los mercados se multiplican en
los entornos empresariales y tienen como comun denominador la reduccion en los costes
de las comunicaciones.

La telefonia IP permite un aumento de la productividad y reduccion del ROI

Las empresas pueden optimizar recursos a través del uso de una misma red para la
transmisién de datos y de la voz y mejorar su productividad con la utilizacién de aplicacio-
nes posibles con la Telefonia IP.

La telefonia IP permite una reduccion de costes de trafico de llamadas

La Telefonia VolIP utiliza una red de datos, que puede ser publica como Internet, y no
requiere para su transmision la dedicacién exclusiva y pago de una red especifica como
ocurre en la telefonia conmutada o tradicional, lo que reduce los costes para operadores y
usuarios.

La telefonia IP permite una menor inversion en infraestructura

La integracion de la Telefonia VoIP en arquitecturas web permite poner al alcance del
usuario una oferta de servicios de telefonia, como por ejemplo centralitas alojadas en la
red (Centralita Virtual), con costes de adquisicion enormemente menor al que hasta ahora
marcaba la telefonia tradicional.

La telefonia IP afiade multiples, nuevas y mejores funcionalidades.

La convergencia entre voz y datos en la que se basa la Telefonia IP abre la puerta al
desarrollo de aplicaciones via software que permiten al usuario acceder a funcionalidades
de telefonia avanzada hasta ahora inaccesibles en la telefonia tradicional. Funciones como
el filtro de llamadas, el buzén de voz en el e-mail, o la integracién con la agenda del gestor
de correo electronico son una realidad para cualquier usuario de Telefonia IP.

La telefonia IP es sin riesgo de obsolescencia
La virtualidad de las lineas IP hace que el riesgo de obsolescencia que sufren las

redes de telefonia tradicional de una empresa por falta de funcionalidad o necesidad de
ampliacion de lineas o extensiones desaparezca.
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La telefonia IP permite la movilidad

El acceso al servicio telefénico a través de un acceso a Internet no sélo reduce los
costes de trafico, sino que permite el uso de la linea personal desde cualquier punto en el
que exista una conexion a Internet. Una empresa puede, por ejemplo, desviar desde un
unico puesto central las llamadas de sus trabajadores alla donde se encuentren a través
de Internet y sin costes adicionales.

45



CAPITULO 111

MEDIOS FiSICOS DE._ ‘

TRANSMISIOR



ADMINISTRACION DE

= = . g p
2 D) =S L1\ [\ BJERCICIOS PRACTICOS CON

El medio fisico transmision esta relacionado directamente con los protocolos de nivel
fisico de la arquitectura de la red y es el encargado de hacer efectivo el transporte de la
informacion. Todas las comunicaciones, tanto humanas como informaticas, estan regidas
por reglas preestablecidas o protocolos. Estos protocolos estan determinados por las ca-
racteristicas del origen, el canal y el destino.

Figura 11. Medios de transmision.

Una senal cualquiera viene definida por tres caracteristicas: su amplitud, que es el
valor maximo de la sefial en un intervalo; su frecuencia, que determina el nimero de veces
que la senal se repite por segundo y su fase, que indica el intervalo de tiempo que va desde
el instante inicial al primer punto donde la senal toma el valor 0.

El propésito principal de toda red es proporcionar un método para comunicar informa-
cion. Desde los primeros seres humanos primitivos hasta los cientificos mas avanzados de
la actualidad, compartir informacion con otros es crucial para el avance de la humanidad.

Toda comunicacion comienza con un mensaje o informacion, que debe enviarse de
una persona a otra o de un dispositivo a otro. Los métodos utilizados para enviar, recibir e
interpretar mensajes cambian a medida que la tecnologia avanza.

Todos los métodos de comunicacion tienen tres elementos en comun. El primero de
estos elementos es el origen del mensaje o emisor. El origen de un mensaje puede ser
una persona o un dispositivo electronico que necesite comunicar un mensaje a otros indivi-
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duos o dispositivos. El segundo elemento de la comunicacién es el destino, o receptor, del
mensaje. El receptor recibe el mensaje y lo interpreta. El tercer elemento, llamado canal,
proporciona el camino por el que el mensaje viaja desde el origen hasta el destino (CISCO,
2007).

Mensaje Sefial Sefial Mensaje

; " Medio de i '
Origen del mensaje Jb Transmisor Jb tranamisidn Jb Receptor Jb Destino del mensaje J

D Comunicacion de computadoras

Figura 12. Medios de comunicacion.

Son variables que evolucionan en el tiempo en forma analoga a alguna variable fi-
sica. Estas variables pueden presentarse en la forma de una corriente, una tensiéon o una
carga eléctrica. Varian en forma continua entre un limite inferior y un limite superior. Cuan-
do estos limites coinciden con los limites que admite un determinado dispositivo, se dice
que la senal estd normalizada. La ventaja de trabajar con sefiales normalizadas es que se
aprovecha mejor la relacion sefial/ruido del dispositivo. (Miyara, 2004).

Las sefiales analdgicas se caracterizan por representar funciones continuas donde
varia el periodo y la amplitud en funcion del tiempo. Ejemplos de portadores de esta senal
son la intensidad, temperatura, mecanica, presion, tension, mecanica entre otros.

DIGITAL

Figura 13. Tipos de sefales de transmision.
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Es un tipo de sefial en que cada signo que codifica el contenido de la misma puede
ser analizado en término de algunas magnitudes que representan valores discretos, en
lugar de valores dentro de un cierto rango. Por ejemplo, el interruptor de la luz sélo puede
tomar dos valores o estados: abierto o cerrado, o la misma lampara: encendida o apagada.

Esto no significa que la senal fisicamente sea discreta ya que los campos electro-
magnéticos suelen ser continuos, sino que en general existe una forma de discreta univo-
camente. Ademas de los niveles, en una sefal digital estan las transiciones de alto a bajo
y de bajo a alto, denominadas flanco de bajada y de subida, respectivamente.

II -3 Digital Analogica |

L\'!Lu_'m

== -
N ) o

-

-
———

— === ==== Red telefonica publica - ==

Analégica Digital [[j
SNV S
Comunicacion a traves de modems

Figura 14. Diagrama de uso de sefales digitales.

Gran parte de los equipos electrénicos que utilizamos habitualmente y que son la
manifestacion mas extendida de la revolucién tecnoldgica, trabajan con sefales digitales
como el ordenador, el cdrom y los equipos de musica también el teléfono y otros equipos
de comunicaciones.

En general, la modulacion continua de una portadora de alta frecuencia es el proceso
mediante el cual un parametro (amplitud o angulo) de la portadora se varia en forma instanta-
nea proporcionalmente a una sefial mensaje de baja frecuencia. Generalmente se supone que
la portadora es una sefnal sinusoidal, pero ésta no es una condicion necesaria. Dependiendo
de la relacién entre la sefial mensaje y los parametros de la sefial modulada, se tendra los si-
guientes dos tipos de modulacion de sefiales continuas.

Todo medio de transmision esta limitado por una velocidad de transmision maxima, lo
que se conoce como ancho de banda. El ancho de banda de un medio es la capacidad maxima
que tiene para transmitir una determinada sefal, de la misma forma que una tuberia tiene una
capacidad maxima para transportar una determinada cantidad de agua. Cuando mayor es el
diametro de una tuberia, mayor capacidad tendra para transportar agua.

Observemos que para las velocidades elevadas, el cable no tiene la suficiente calidad
para soportarlas lo que hace que la sefial llegue al destino muy distorsionado (Marmolejo, s.f.).
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Transmision digital binaria en la red telefénica

Tabla 1.

Modulacidén de sefales continuas.

Bps Frecuencia del | Arménicos
primer que llegan
armoénico (Hz) | al receptor

300 37,5 80
600 75 40
1200 150 20
2400 300 10
4800 600 5
9600 1200 2
19200 2400 1

Por todo ello, cuando se transmite una sefial digital, no se suele hacer directamente,
sino que es preferible modificarla de alguna forma con el fin de permitir una mayor veloci-
dad de trasmisiéon en medios de baja calidad, es decir que la sefial tenga un menor ancho
de banda para poder ser transmitida por el medio.

1. Modulacion Lineal. Cuando la amplitud instantanea de la portadora varia lineal-
mente respecto a la sefial mensaje.

2. Modulacién Angular o Exponencial. Cuando el angulo de la portadora varia lineal-
mente respecto a la senal mensaje.

La modulacion lineal recibe su nombre porque el espectro que produce esta relacio-
nado en forma lineal con el espectro del mensaje.

Es el canal que permite la transmision de informacién entre dos terminales de un
sistema de transmision. La transmision se realiza habitualmente empleando ondas elec-
tromagnéticas que se propagan a través del canal. A veces el canal es un medio fisico y
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otras veces no ya que las ondas electromagnéticas son susceptibles de ser transmitidas
por el vacio. Dependiendo de la forma de conducir la senal a través del medio, los medios
de transmision se pueden clasificar en dos grandes grupos: medios de transmision guiados
y medios de transmisioén no guiados. (Marmolejo, s.f.).

Los medios de transmision guiados estan constituidos por un cable que se encarga
de la conduccion (o guiado) de las sefales desde un extremo al otro. Las principales ca-
racteristicas de los medios guiados son el tipo de conductor utilizado, la velocidad maxima
de transmision, las distancias maximas que puede ofrecer entre repetidores, la inmunidad
frente a interferencias electromagnéticas, la facilidad de instalacion y la capacidad de so-
portar diferentes tecnologias de nivel de enlace. (Marmolejo, s.f.).

Dentro de los medios de transmision guiados, los mas utilizados en el campo de las
comunicaciones y la interconexién de ordenadores son:

- Par sin trenzar (Paralelo).
- El par trenzado.

- El cable coaxial.

- La fibra optica.

Este medio de transmision esta formado por dos hilos de cobre paralelos recubiertos
de un material aislante (Plastico), este tipo de cableado ofrece muy poca proteccion frente
a interferencias. Normalmente se utiliza como cable telefénico para transmitir voz analé-
gica y las conexiones se realizan mediante un conector RJ-11. Es un medio semiduplex
ya que la informacién circula en los dos sentidos por el mismo cable, pero no se realiza al
mismo tiempo. En caso de que sea necesario montar estos conectores, hay que utilizar una
herramienta de engaste como se muestra en la figura.

Es similar al cable telefénico, pero consta de 8 hilos trenzados dos a dos, identifica-
dos por colores para facilitar su instalacién, con el objetivo de reducir el ruido de diafonia.
A mayor numero de cruces por unidad de longitud, mejor comportamiento ante el proble-
ma de diafonia. Existen dos tipos de par trenzado: sin blindaje y blindado. Es el medio de
transmisién mas usado.

(Unshieled Twisted Pair) Esta formado por un conjunto de cuatro pares de conduc-
tores trenzados entre si con densidades de trenzado diferentes, habitualmente de cobre,
cada uno con su aislamiento de plastico de color, el aislamiento tiene un color asignado
para su identificacion, tanto para identificar los hilos especificos de un cable como para
indicar qué cables pertenecen a un par dentro de un manojo.
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Es el tipo mas frecuente de medio de comunicacién por su bajo costo, pero tiene
algunos inconvenientes:

* Poca velocidad de transmision.
* No admite grandes distancias.
» Susceptible a ruidos e interfaces.

Figura 15. Cable Par Trenzado.

Cable de par trenzado blindado (STP). - (Shieled Twister Pair) Formado por grupos
de dos conductores aislados, trenzados entre si y rodeados de una pantalla de material
conductor, recubierta a su vez por un aislante. El conjunto total de todos los grupos se
rodea de una malla conductora y una capa de aislante protector. Posee una elevada inmu-
nidad frente a las interfaces.

Figura 16. Cable par trenzado blindado STP

Dependiendo de la velocidad de transmision y su aplicaciéon, los cables de pares
trenzados se clasifican en las siguientes categorias:

Tabla 2.
Detalle de categorias de Cable Par Trenzado

Categorias de cables de pares trenzados

Categoria Tipo de red Velocidad Frecuencia

Cat. 5 Fast Ethernet 100 Mbit/s 100 MHz

Cat. 5e Fast Ethernet, Gigabit | 100 Mbit/s. 1Gbit/s 100 MHz

Cat. 6 Gigabit Ethernet 1 Gbit/s 250 MHz
Cat. 62 10 Gigabit Ethernet 10 Gbit/s 500 MHz
Cat. 7 10 Gigabit Ethernet 10 Gbit/s 600 MHz
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Cable coaxial. - El cable coaxial transporta sefiales con rango de frecuencias mas
altos que los cables de pares trenzados. El cable coaxial tiene un nucleo conductor central
formado por un hilo sélido o enfilado, habitualmente de cobre, recubierto por un aislante ma-
dieléctrico que, a su vez, esta recubierto de una hoja exterior de metal conductor, malla o una
combinacion de ambos, también habitualmente de cobre. La cubierta metalica exterior sirve
como blindaje contra el ruido y como un segundo conductor. Este conductor esta recubierto
por un escudo aislante, y todo el cable por una cubierta de plastico. Se usa para television,
telefonia a gran distancia, LAN, etc. (Marmolejo, s.f.)

Figura 17. Cable Coaxial

Los tipos de cable coaxial mas utilizados son los RG 58 Y RG 59

Tabla 3.
Caracteristicas de tipos de cable coaxial.

Cable Caracteristicas

RG 58 | 10-BASE-2.
Velocidad de transmision: 10 Mb/s.

Segmentos: maximo de 185 m.

RG 59 | 10-BASE-5.

Velocidad de transmision: 10 Mb/s.

Segmentos: maximo de 500m.

Fibra Optica. - La fibra dptica esta hecha de plastico o cristal y transmite las sefiales
en forma de luz. La fibra dptica utiliza la reflexion para transmitir la luz a través del canal. Un
nucleo de cristal o plastico se rodea de una cobertura de cristal o plastico menos denso, la
diferencia de densidades debe ser tal que el rayo se mueve por el nucleo reflejado por la
cubierta y no refractado en ella. Las fibras épticas presentan una menor atenuacion en cier-
tas porciones del espectro luminico, los cuales se denominan ventajas y corresponden a las
siguientes a las siguientes longitudes de onda.

La fibra optica esta basada en la utilizacion de las ondas de luz para trasmitir informa-
cion binaria. Un sistema de transmision optico tiene tres componentes.

* La fuente de luz. - Se encarga de convertir una sefial digital eléctrica (ceros y
unos) en una senal éptica. Tipicamente se utiliza un punto de luz para presentar un
“1” y la ausencia de luz para representar un “0”, o se modifica su longitud de onda.
* El medio de trasmisién. - Es una fibra de vidrio ultra delgada que transporta la
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luz. Su descripcidn y caracteristicas se veran a continuacion.
» El detector. - Se encarga de generar un pulso eléctrico en el momento en el que la
luz incide sobre él.

Nucleo
(Fibra de vidrio)

(Plastico) T

Cubierta
Revestimiento
(fibra de vidrio)

Figura 18. Componentes de la Fibra Optica

La fibra Optica esta disefiada para trasportar sefales de luz. Se trata de un cilindro
de pequefia seccion flexible por el que transmite la luz, recubierto de un medio con un in-
dice de refraccion menor que el nucleo a fin de mantener toda la luz en el interior de él, a
continuacion, viene una cubierta plastica delgada para proteger el revestimiento e impedir
que cualquiera rayo de luz del exterior penetre en la fibra. Finalmente, varias fibras suelen
agruparse en haces protegidos por una funda exterior.

Los cables de fibra dptica pueden transmitir la luz de tres formas diferentes.

*  Monomodo. - Ia fibra es tan delgada que la luz se trasmite en linea recta. El nucleo
tiene un radio de 10 um y la cubierta de 125 um.

* Multimodo. - la luz por el interior del nucleo incidiendo sobre su superficie interna,
como si se trata de un espejo. Las pérdidas de luz en este caso también son prac-
ticamente nulas. El nucleo tiene un didmetro de 100 um y a cubierta, de 140 um.

* Multimodo de indice gradual. - la luz se propaga por el nucleo mediante una
refraccion gradual. Esto es debido a que el nucleo se construye con un indice de
refraccion que va aumentando desde el centro a los extremos.

¢

f_iﬁ:@:ﬁ:f_m

FIBRAS MULTIMODO

Figura 19. Formas de trasmitir la sefial (luz) en la Fibra Optica

Existen dos tipos de cable dependiendo donde van ser instalados.
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» Cable de estructura holgada.- consta de varios tubos de fibra rodeando un miem-
bro central de refuerzo, y rodeado de una cubierta protectora. El rasgo distintivo
de este tipo de cable son los tubos de fibra. Cada tubo, de dos a tres milimetros
de diametro, lleva varias fibras opticas que descansan holgadamente en el. Los
tubos pueden ser huecos 0, mas comunmente estar llenos de un gel resistente
al agua que impide que esta entre en la fibra. El tubo holgado aisla la fibra de las
fuerzas mecanicas ecteriores que se ejerzan sobre el cable.

» Cable de estructura ajustadan.- contiene varias fibras con proteccion secundaria
que rodean un miembro central de traccion, y todo ello cubierto de una proteccion
exterior. La proteccion secundaria de la fibra consiste en una cubierta plastica de
900 um de diametro que rodea al recubrimiento de 250 um de la fibra.

Cubierta de Polietileno

Hilos de
aramida de la
coraza protectora

Fibra de
estructura
ajustada

Miembro central
de refuerzo

Hilo de rasgado

Cable de estructura ajustada

Figura 20. Corte trasversal cable de estructura ajustada

Los medios no guiados o comunicacion sin cable transportan ondas electromagné-
ticas sin usar un conductor fisico, sino que se radian a través del aire, por lo que estan
disponibles para cualquiera que tenga un dispositivo capaz de aceptarlas.

En este tipo de medios tanto la transmisién como la recepcién de informacion se lleva
a cabo mediante antenas. A la hora de transmitir, la antena irradia energia electromagnéti-
ca en el medio. Por el contrario, en la recepcién la antena capta las ondas electromagnéti-
cas del medio que la rodea.

Las ondas de radio son faciles de generar, pueden viajar distancias muy largas y pe-
netrar edificios sin problema, de modo que se utilizan mucho en la comunicacién tanto en
interiores como en exteriores. Las ondas de radio también son omnidireccionales, lo que
significa que viajan en todas las direcciones desde la fuente, por lo que el transmisor y el
receptor no tienen que alinearse fisicamente.

Basicamente hay dos tipos de transmisiones inalambricas:
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También llamada sistemas de banda angosta (narrow band) o de frecuencia dedi-
cada, la antena de transmision emite la energia electromagnética en un haz; por tanto,
en este caso las antenas de emision y recepcion deben estar perfectamente alineadas.
Para que la transmisién pueda ser enviada en una direccidon especifica, debemos tener

en cuenta la frecuencia, la cual debe ser mucho mayor que la utilizada en transmisiones
omnidireccionales.

Figura 21. Onda de radio direccional

O también llamados sistemas basados en espectro disperso o extendido (spread
spectrum), al contrario que las direccionales, el diagrama de radiacion de la antena es dis-
perso, emitiendo en todas direcciones, pudiendo la sefal ser recibida por varias antenas.

En general cuanto mayor es la frecuencia de la sefial transmitida es mas factible concentrar
la energia en un haz direccional.

(OO0
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Figura 22. Trasmision por Radio comunicacion

Radiocomunicacign

La diferencia mas apreciable entre las microondas y las ondas radio es que estas
ultimas son omnidireccionales, mientras que las primeras son mas direccionales.
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Por tanto, no necesita antenas parabdlicas ni que estén alineadas (radio frecuencias).

Onda radio alude a las bandas VHF y parte de la UHF: de 30 Mhz a 1 Ghz. Consiste
en la emisién/recepcion de una sefnal de radio, por lo tanto, el emisor y el receptor deben
sintonizar la misma frecuencia. La emision puede traspasar muros y no es necesario la
vision directa de emisor y receptor. Son faciles de generar, pueden viajar distancias largas
y penetra edificios.

La velocidad de transmision suele ser baja 4800 Kbits/seg. Se debe tener cuidado
con las interferencias de otras sefales.

El usuario ajusta el emisor receptor a una frecuencia dada. El enlace de la difusion
es de 1.650 m2. Como la frecuencia es elevada no puede traspasar paredes de acero a los
muros maestros (Barcell, 2009).

El usuario ajusta el emisor receptor a una frecuencia dada. El alcance de la difusion
es de 1.650 m2. Como la frecuencia es elevada no puede traspasar paredes de acero a
los muros maestros.

Transmite las sefiales dentro de un rango de frecuencias.
La velocidad puede estar comprendida entre 250 Kbps y 2 Mbps.
Distancias entre 130 metros en interiores y hasta 3200 m en exteriores.

Trarrsnmis.or Radio o

tarjeta de radio 4

Sarvidor con

P —

Salida de audio
an cabina de
transmisicn

Figura 23. Transformacién por ondas de radio.
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Por encima de los 100 Mhz las ondas viajan en linea recta. Se puede concentrar
toda la energia en un pequefio haz con una antena parabdlica. Las antenas parabdlicas
emisoras y receptoras deben estar alineadas. Como las microondas viajan en linea recta,
los obstaculos naturales y la curvatura de la Tierra impiden su propagacién. Son necesarios
repetidores. Las microondas, asi se llaman las ondas de radio que van de una antena pa-
rabdlica a otra, sirven basicamente para comunicarse de video o telefonicas. La movilidad
que pueden caracterizar estos equipos y el ahorro econdmico que produce el hecho de no
tender cable a cada sito en que quiera enviarse o recibir la informacion hace de esta técni-
ca una de las mas usadas para comunicaciones moéviles hace de esta técnica una de las
mas usadas para comunicaciones moviles. Como la transmision por laser o infrarrojos, las
microondas, también se ven afectadas por las condiciones atmosféricas. (Barcell, 2009).

Es la zona de infrarrojos del espectro que va en términos generales desde los 3 x
1011 hasta los 2 x 1014Hz. Los infrarrojos son utiles para las conexiones locales punto a
punto, asi como para aplicaciones multipunto dentro de areas de cobertura limitada como
por ejemplo una habitacion.

Una diferencia significativa entre la transmisién de rayos infrarrojos y las microondas
es que los primeros no pueden atravesar paredes. Por tanto, los problemas de seguridad
y de interferencias que aparecen en las microondas no se presentan en este tipo de trans-
mision. Es mas, no hay problemas de asignacion de frecuencias, ya que en esta banda
no se necesitan permisos. Por su naturaleza y caracteristicas de transmision la tecnologia
infrarroja es utilizada en aplicaciones LAN verticales (como las médicas o de inventario de
almacenes), clientes conectandose en grandes areas abiertas, impresion inalambrica y la
transferencia de archivos. La velocidad de transmisién maxima alcanzada hasta ahora es
de 10 Mbps. La cobertura de este tipo de tecnologia esta limitada a LAN o campus si se
utilizan repetidores inalambricos y puentes. Entre las ventajas que podemos resaltar es
una mayor velocidad que las de amplio espectro, y su inmunidad a la interferencia de fuen-
tes de radiofrecuencia. Pero por el contrario de las otras tecnologias, como se menciono
anteriormente la tecnologia de espectro infrarrojo, no puede penetrar paredes y ademas su
rango de alcance es bastante corto. (Marmolejo, s.f.)

La IrDA (Infrared Data Association), es un grupo de manufacturadores de dispositivos
que desarrollaron un estandar para la transmision de datos via ondas de luz infrarrojas. Re-
cientemente, los computadores y otros dispositivos (como impresoras), vienen con puertos
IrDA. Estos puertos habilitan los dispositivos para transferir informacién de forma inalam-
brica. Por ejemplo, si ambos dispositivos (computador e impresora), estan equipados con
esta tecnologia, simplemente se alinean ambos, y ya esta, usted ahora tiene comunicacion
entre su computador y la impresora. (Barcell, 2009)

Son preferibles los enlaces de microondas.
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Capacidad del canal de transmision

Se llama capacidad del canal a la velocidad a la que se pueden transmitir los datos en
un canal de comunicacién de datos. La velocidad de transmision de los datos es expresada
en bits por segundo (bps).

La capacidad de un canal depende del ancho de banda (que depende del transmisor
y de la naturaleza del medio de transmision), el ruido y la tasa de errores permitida. Para
un ancho de banda dado se puede alcanzar la mayor velocidad de trasmision posible, pero
hay que evitar que se supere la tasa de errores aconsejable. Para conseguirlo, el mayor
inconveniente es el ruido. (UTC, 2009)

En la transmisién de datos cuanto mayor es la trama que se transmite, mayor es la
probabilidad de que contenga algun error. Para detectar errores, se afiade un cédigo en
funcion de los bits de la trama de forma que este cédigo senale si se ha cambiado algun
bit en el camino. Este codigo debe de ser conocido e interpretado tanto por el emisor como
por el receptor.

Uno de los problemas de transmisién mas importantes, sobre todo a largas distan-
cias, es la atenuacion. Esta consiste en el debilitamiento o pérdida de amplitud de la sefal
recibida frente a la transmitida. La atenuacion tiene un efecto proporcional a la longitud del
cable, a partir de una determinada distancia, la sefal recibida es tan débil que no se puede
reconocer mensajes algunos.

Existen infinidad de dispositivos cuyo encendido o apagado genera un impulso de
radiofrecuencia capaz de influir a canales de comunicacién proximos. El ruido impulsivo es
tipicamente aleatorio, es decir, se produce la manera inesperada y no suele ser repetitivo.
(Marquez, 2005)

El principio basico de la Comunicacion se basa en una fuente donde se genera toda la
informacion a trasmitir, un transmisor que codifica, comprime, cifrar, modular y multiplexor la
informacion, después le sigue el medio por donde sera trasmitida la informaciéon que puede
ser guiado o no guiado, le sigue el receptor que hace el proceso inverso del transmisor para
que los datos lleguen a un destino con el resultado esperado.

Limitaciones del canal y desgaste de la sefal, es la deformacion que sufre una seial
tras su paso por un sistema de comunicacion
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Concurrencia e interaccion de varias sefiales, proceso que altera, modifica o destruye
una onda durante su trayecto en el medio en que se propaga, es la union de varias senales.

Se denomina ruido en la comunicacion a toda sefial que no pertenece a lo que se
quiere trasmitir que se mezcla con la sefal util que se quiere transmitir. Es la perturbacion
de otras senales en la senal a trasmitir dentro del ancho de banda y frecuencia actual.
Efecto de la termodinamica y otros fendmenos fisicos.

Formas de Contrarrestar los problemas de la trasmisién de datos.

La codificacién es la trasformacién de los datos de manera que haya una represen-
tacion mas eficiente de la informacion.

Este método resuelve el problema del tamafio de los datos en gran medida pudién-
dose asi enviar mas informacién en un periodo de tiempo mas corto.

Con el cifrado se logra hacer que los datos a enviar sean los mas confiables posibles,
de modo que ningun ente externo intervenga en dicha trasmision y pueda obtener lo que
se trasmite.

Como se logra enviar una senal digital por un medio analdgico, facil esto se resuelve
con la modulacién, aqui se convierte una sefal digital a analogica a través de lo que se
le denomina sefial portadora (sefal analdgica). Este método se puede ver como ejemplo
en equipos informaticos como el modem que permite la conexidn a internet a través del
teléfono.

La Multiplexion se encarga de resolver el conflicto que existe al tratar de enviar varias
sefales con diferentes caracteristicas por un mismo canal, el resuelve el problema dandole
a cada senal que entra por un unico canal el intervalo de tiempo, de frecuencia y ancho de
banda necesario para que cada senal llegue a su destino.
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Los medios de transmision por un medio pueden ser de naturaleza analdgica o digi-
tal. Las sefales digitales necesitan medios de transmision con un mayor ancho de banda y
producen menos errores en las comunicaciones. En redes el bajo ancho de banda donde
la transmision es eminente analdgica, se utilizan técnicas de modulacion para convertir
sefiales digitales.

Las redes de comunicacion utilizan un medio de transmisién por donde circula la
informacion de un origen a un destino y pueden ser guiados y nos guiados. Los medios
de transmision guiados estan constituidos por un cable que se encarga de la conduccion
(o guiado) de las sefiales desde un extremo al otro. Las principales caracteristicas de los
medios guiados son el tipo de conductor utilizado, la velocidad maxima de transmision, las
distancias maximas que puede ofrecer entre repetidores, la inmunidad frente a interferen-
cias electromagnéticas, la facilidad de instalacion y la capacidad de soportar diferentes
tecnologias de nivel de enlace.

La velocidad de transmision depende directamente de la distancia entre los termina-
les, y de si el medio se utiliza para realizar un enlace punto a punto o un enlace multipunto.
Debido a esto los diferentes medios de transmision tendran diferentes velocidades de co-
nexion que se adaptaran a utilizaciones dispares.

El cable par trenzado es de los mas antiguos en el mercado y en algunos tipos de
aplicaciones es el mas comun, consiste en dos alambres de cobre o aluminio aislados que
van enrollado sobre si mismo. Los diametros del conductor en este tipo de cables pueden
ser de 0.6 mm o de 1.2 mm. El ancho de banda depende del grosor y de la distancia, y la
velocidad de orden es de 10-100 Mbps. Los alambres se trenzan con el propdsito de redu-
cir la interferencia eléctrica de pares similares cercanos y conseguir una proteccion contra
interferencias eléctricas y de radio. Si esto no es suficiente para eliminar el ruido de la red,
se puede utilizar cable de par trenzado blindado que lleva un revestimiento especial que
encierra dos pares de cables.

El cable Coaxial puede conectar dispositivos a través de distancias mas largas que
el cable par trenzado. Mientras que el cable coaxial es mas comun para redes del tipo
ETHERNET y ARCENET, el par trenzado y la fibra éptica son mas comunmente utilizados
en estos dias. Los nuevos estandares para cable estructurado llaman al cable par trenzado
capaz de manejar velocidades de transmision de 100 Mbps (10 veces mas que el cable
coaxial). El cable Coaxial no interfiere con sefiales externas y puede transportar de forma
eficiente senales en un gran ancho de banda con menor atenuacién que un cable normal.
El cable Coaxial tiene la ventaja de ser muy resistente a interferencias, comparado con el
par trenzado, y, por lo tanto, permite mayores distancias entre dispositivos.

La transmisién inalambrica, es una tecnologia en pleno desarrollo, que nacié como
respuesta, a las actuales necesidades de movilidad en los campos de la medicina, industria
y comercio, por mencionar solo algunos campos, por sus caracteristicas y multiples aplica-
ciones, las redes inalambricas han ido incursionando, en el mercado actual ganando cada
dia mas adeptos. Las redes inalambricas no surgieron como un reemplazo de las redes ca-
bleadas, sino como un complemento de ellas, puesto que la verdadera ventaja de las redes
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inalambricas son las diferentes opciones de accesibilidad y movilidad que ofrecen frente
a las cableadas. La tecnologia inalambrica cambié el paradigma de los computadores de
escritorio en los cuales, tanto la informacidon como el usuario se encuentran atados a la red,
ahora existen nuevas formas de acceso y actualizacion de informacion. Debido al auge y
la acogida que han tenido los dispositivos inalambricos, la tecnologia inaldambrica, ha ido
evolucionando con mayor fuerza en los ultimos afos, alcanzando avances importantes en
cuanto a las velocidades de transmisién, seguridad y cobertura.

Es necesario realizar la comprobacién del cableado de una red para asegurar que
cumple con todas las recomendaciones y su rendimiento va a estar acorde a su catego-
ria utilizada. Para realizar esto se utiliza unos comprobadores de cableado que miden un
conjunto de parametros, estos rangos se establecen en funcioén en la categoria de la ins-
talacion a certificar.

1.- Una compafia de comunicaciones desea realizar un estudio de requerimientos de
una red de comunicacion que transmita peliculas de video bajo la modalidad de
pago de visién. Estas peliculas se enviaran a los abonados como una secuencia
de 24 fotogramas por segundo codificados en binario. Cada fotograma es una
imagen estatica de 800 puntos de anchura por 600 puntos de altura, y cada uno
de esos puntos codifica el color como un nimero de 16 bits. Se desea obtener la
velocidad de transmision sostenida que debe soportar esa red de comunicacion
para que pueda cumplir con esos requerimientos, sin utilizar ningun algoritmo de
compresion.

2.- Si la sefial transmitida tiene una potencia de 400 mW, frente a un ruido de 20 mW.
Evalle cuanto seria la degradacion sufrida por la sefial en un esquema analdgico
de 6 secciones, y comparela con un caso de transmision digital. Saque sus pro-
pias conclusiones.

3.- Realice un mapa conceptual de los medios fisicos de transmision guiados.

4.- Ejemplos de sefales analdgicas y digitales.

5.- Realiza una inspeccion visual de distintos tipos de cableado perteneciente a di-
ferentes fabricantes para identificar su etiquetado. Indica cual es la codificacion
utilizada para especificar sus caracteristicas
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Las redes de ordenadores actuales son una amalgama de dispositivos, técnicas y
sistemas de comunicacion que han ido apareciendo desde finales del siglo XIX o, lo que es
lo mismo, desde la invencion del teléfono. El teléfono, que se desarrollé exclusivamente
para transmitir voz, hoy se utiliza, en muchos casos, para conectar ordenadores entre si.
Desde entonces han aparecido las redes locales, las conexiones de datos a larga distancia
con enlaces transoceanicos o satélites, la telefonia movil, etc. Mencién especial merece
la red Internet dentro de este mundo de las comunicaciones a distancia. Nadie duda de
que hoy en dia constituye una red basica de comunicacion entre los humanos. (Barcelo
Ordinas, pag. 11)

En la actualidad las redes de computadoras son muy importantes, ya que permiten
compartir informacion entre ordenadores, pudiendo asi mantener a las personas informa-
das, incluso comunicadas a largas distancias. Cuando hablamos de construir una red,
estamos hablando de interconectar computadoras. Hacer que una conexion de dos com-
putadoras se convierta en una red de miles de computadoras, de que una red que envia
pequeios paquetes a una red que comunica grandes paquetes.

En el presente documento también hablaremos acerca de los protocolos que rigen la
comunicacion entre ordenadores como son los protocolos de la red por ejemplo hablare-
mos del IP (Internet protocol) y el TCP (Transmission control protocol).

Segun Francisco Molina: “La conexién de un ordenador a la red se debe realizar
a través de unos dispositivos especificos llamados adaptadores que convierten la senal
digital del ordenador en otra adecuada para ser transmitida por la red.”

Los adaptadores de deben conectar en distintos puertos del equipo:

Puerto en Serie: se usa para conectar médems externos, asi como también ratones
impresores entre otros.

Puerto serie (COM). Cable c?nhconzctores
serie hembra
y macho.

Figura 24. Puertos en serie o serial
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Puerto en paralelo: este puerto esta reservado para la impresora.

Cable con conectores paralelo hembra.

Puerto paralelo (LPT).

Figura 25. Puertos en paralelo

Puerto de Datos
PORT 888

|p7|p6 [D5| D4 |p3|D2|D1| DO
[ 1

®PVO®00000000

J@? g ??‘M @@9@9

Masa || I - | I_|
|
— LI | |es|e]Gifeol
Puerto de Estado — Puerto de Control
PORT 889 ‘E? | EG | E5 ‘ E-fl‘ E3| | ‘ ‘ PORT 890

Figura 26. Detalle de los pines del puerto en paralelo

A continuacion, se muestra una tabla acerca de la especificacion del puerto en para-
lelo con la utilidad de cada uno de sus pines.

Tabla 4
Definicion del puerto en paralelo y cable cruzado.

1 Salida Datos vélidosgara leeren 2-  No conectado
2 Salida Bit O de datos 15
3 Salida Bit 1 de datos 13
4 Salida Bit 2 de datos 12
5 Salida Bit 3 de datos 10
6 Salida Bit 4 de datos 11
7 Salida Bit 5 de datos No conectado
8 Salida Bit 6 de datos No conectado
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9 Salida Bit 7 de datos
10 Entrada Recepcion correcto de datos
11 Entrada Impresora ocupada
12 Entrada Impresora sin papel
13 Entrada Impresora en linea
14 Salida Alimentar papel
15 Entrada Fallo de impresora
16 Salida Inicializa la impresora
17 Salida Seleccién de entrada

18-25 - Masa

Fuente Molina F (2010).

Puerto USB: (Universal Serial Bus o Bus Serial Universal): este es usado por una
gran variedad de dispositivos, se lo utiliza para redes y otros periféricos. Sirve para trans-
mitir datos en serie es decir, un bit a continuaciéon del otro. Transmite a velocidades altas
de 480 Mbps con la especificacion de 2.0, no es necesario conectarlo a una red eléctrica

No conectado

No conectado

2

No conectado

19

Mismo orden

es por ello que dispone de pines para alimentar a los dispositivos conectados.

Figura 27. Puertos USB

1. USB Viee (+5V)

USB cable
wiring

Qé/o 2.use

7 ‘Datas

e

no
at USB device

T~ 4.GND

Figura 28. Detalle cableado del puerto en paralelo
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Tabla 5
Relacién de pines de los diferentes pines del puerto

1 Alimentacién + 5V Rojo

2 Masa Datos Blanco
3 Datos Verde
4 Masa Global Negro

Fuente: Molina F. (2010, p 148).

Puerto FireWire: Se usa para la entrada y salida de datos, es parecido al puerto en
paralelo o USB.

Firewire S400 Firewire S800

Cuatro pines Seis pines Nueve pines

Figura 29. Detalle conectores Firewire.

Ranuras de expansion: este se utiliza en conexiones de tipo ISA (transmiten 16 bits
en paralelo) y PCI (32 bits).

Figura 30. Ranuras de expansion en la tarjeta madre.

Los elementos basicos de la interconexion permiten conectar segmentos de una mis-
ma red o de diferentes. Entre los elementos de interconexion tenemos: Mddem, tarjeta de
red, repetidores y amplificadores, concentradores de cableado, Puntos de acceso inalam-
bricos.
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El ordenador: Es el dispositivo que utiliza del usuario para comunicarse.

Figura 31. El Ordenador Portatil.

“El moédem es un dispositivo que convierte las sefales digitales procedentes de un
emisor o fuente (por ejemplo un ordenador) en sefales analdgicas, para su transmisién a
través de un medio que puede ser un circuito telefénico o un circuito punto a punto.”

Figura 32. Médem.

Para la transmision de informacion a través del médem tenemos dos tipos:

[1 Interfaz médem- terminal estos se refieren a la comunicacion entre el ordenador

y el médem.
[l Los que especifican el tipo de comunicacion entre dos moédems a través de la red

telefénica u otro tipo de red de area extensa.

a Norma V.24 (RS-232): definen cuales son las sefiales que circulan por cada
uno de los conectores, a saber: conectores para envio y recepcion de informacion de con-
trol de la comunicacion.

a Norma V.25 (RS-366A): es igual que la anterior, salvo que incluye la utilidad
de autollamada en moédem.
0 Norma V.28 (RS-232): dicta las caracteristicas eléctricas que deben de exis-

tir entre el mdédem y el ordenador. Estas son:
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* Un “0” se enviara con una tensién de +15V
* Un “1” se enviara con una tensién de -15V
* Unatension recibida +3 y + 25V se interpretara como un “0”
* Unatension recibida -3y - 25V se interpretara como un “1”

[l Norma V.42 define los métodos y correccion de errores.

[1 Norma V.42 bis establece un sistema de comprension y descomprensién de infor-
macion.

[l Norma ISO 2110 (RS-232): define el conector utilizado para la comunicacion moé-
dem terminal.

71 Norma ISO 4902 (RS-449A): Permite la comunicacion directa entre dos ordena-
dores sin utilizar médem. Utiliza un conector de 37 patillas. Y define 3 interfaces

diferente.
(1 Norma RS-449: define los procedimientos, mecanismos y funcionalidad de la
interfaz.

1 Norma RS-423: define la interfaz eléctrica y utiliza una tierra comun para to-
das las sefnales transmitidas.

[l Norma RS-422: define otra interfaz eléctrica, pero esta utiliza dos hilos para
cada sefal transmitida, y consigue una velocidad de hasta 2 Mbps y longitu-
des de cable de hasta 60 metros.

1 Norma X.21: define la comunicacion entre el médem y el ordenador, pero utiliza
un conector de 15 pines de los cuales solo se utiliza 8. Esta define sus propias
sefiales en transmision digital.

Es el dispositivo instalado en el ordenador que habilita la conexion a la red por cable
0 en modo inalambrico.

Una tarjeta de red o conocida como NIC (Network Interface Card o Tarjeta de Interfaz
de Red) es un dispositivo muy importante en la instalacion para una LAN.

En la tarjeta se puede encontrar grabado los protocolos de comunicacion de una
red, enlaces de datos y niveles fisicos, la comunicacion con el ordenador se lo realiza por
medio de ranuras de expansion que posee la tarjeta ya sea (ISA, PCl o PCMCIA), algunos
equipos ya disponen de este adaptador incluido directamente en la placa base.

1) Determina la velocidad de transmision, la longitud del bloque de informacion, el
tamano de la memoria intermedia (buffer), etc. Esta informacion se obtiene a par-
tir de la configuracion establecida en el sistema.

2) Convierte el flujo de bits en paralelo a una secuencia en serie (recuérdese que la
transmision por el bus entre el ordenador y la tarjeta es en paralelo).

3) Caodificar la secuencia de bits en serie formando una sefal eléctrica adecuada.

Los tipos de tarjetas pueden ser RJ-45, BNC, AUI, una antena entre otros, ademas
existen otros indicadores de estado.
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Estos dispositivos nos ayudan a comprobar el estado actual de la comunicacion,
existen diferentes fabricantes que usan distintos nombres como LNK o PWR, estos se
encienden si hay conexién a la red, en el caso de las tarjetas inalambricas es normal que
el indicador no parpadee cuando hay conexiéon, ACT O TX/RX luce cuando la tarjeta envia
o recibe datos otro indicador es COL o FUDUP este indica cuando existe una colision por
ejemplo cuando varias estaciones transmiten al mismo tiempo. También un fabricante pue-
de insertar otro indicador.

Figura 33. Tarjeta de red.

En los ultimos afios las redes de area local inalambricas (WLAN, Wireless Local
Area Network) estan ganando mucha popularidad, que se ve acrecentada conforme sus
prestaciones aumentan y se descubren nuevas aplicaciones para ellas. Las WLAN permi-
ten a sus usuarios acceder a informacion y recursos en tiempo real sin necesidad de estar
fisicamente conectados a un determinado lugar.

Con las VLANSs la red, por si misma, es mévil y elimina la necesidad de usar cables
y establece nuevas aplicaciones anadiendo flexibilidad a la red, y lo mas importante in-
crementa la productividad y eficiencia en las empresas donde esta instalada. Las redes
inaldmbricas tienen su base en las tarjetas de red sin cables es decir tarjetas inalambricas,
estas tarjetas se conectan mediante sefales de frecuencia especificas a otro dispositivo
que sirva como concentrador de estas conexiones. (Yepez, 2012)

Antena de tarjeta de red
inalambrica

Indicador de i!. |
transferencia de B

Bus de expansisn (PCI)

Figura 34. Caracteristicas tarjetas de red cableada e inalambrica.
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Las tarjetas de red presentan opciones de configuracion:

Interrupcién (IRQ): en la mayoria de los casos, las tarjetas de red utilizan las IRQ
3y 5. Se recomienda utilizar la IRQ 5 (si esta disponible); la mayoria de las tarje-
tas la utilizan de manera predeterminada.
Direccion base de entrada/salida (E/S): cada dispositivo debe tener una direccion
diferente para el puerto correspondiente.
Direccion de memoria: designa la ubicacion de la memoria RAM en el ordenador.
La tarjeta de red utiliza esta ranura como bufer la informacion que entra y sale.
Esta configuracion puede denominarse Direccion de inicio de RAM. Por lo gene-
ral, la direccion de la memoria de la tarjeta es D8000. En algunas tarjetas se suele
omitir el ultimo 0. Se debe tener cuidado de no elegir de no elegir una direccién
que ya esté siendo utilizada por otro dispositivo.
El transceptor

Estan practicamente en desuso

La baja velocidad

Elevado costo respecto de Ethernet

Tenian conector DB-9, el conector RJ-45 para las NIC y las MAU

Utilizaban principalmente conector BNC y/o puertos RJ-45.

Las tarjetas de red para Ethernet utilizan conectores:

I B A |

O

Un adaptador o tarjeta de red es necesaria para conectar un ordenador a una red

RJ-45 (Registered jack): 10/100/1000,

BNC (Bayonet Neill-Concelman): 10,

AUl (Attachment Unit Interface): 10,

MII (Media Independent Interface): 100,

GMII (Gigabit Media Independent Interface): 1000.

Son NIC las tarjetas inalambricas (Wireless)
Diferentes variedades como son 802.11b, 802.11g y 802.11n.
La velocidad real de transferencia es de unos 4 Mbit/s (0,5 MB/s)
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Internet. La mayoria de las computadoras tienen conexién de red inalambrica incorporada.

Los equipos mas antiguos pueden necesitar que se les adicione un adaptador de red
antes de poder tener acceso a una red. El adaptador de USB puede ser encontrados en
diferentes formas o modelos.

Figura 35. Adaptador de red

Los repetidores se utilizan en transmision digital, los amplificadores, en analdgica.
Tanto unos como otros estan formados por una conexion de entrada que recibe la sefial y
otra una conexion por donde sale la sefial reconstruida. Estan limitados en los siguientes
aspectos:

Los tramos de cable que los separan tienen siempre una longitud maxima, pues si la
sefnal llega muy atenuada, no se podra reconstruir.

Una senal no puede atravesar un numero infinito de amplificadores, pues son dispo-
sitivos imperfectos que le dan a la senal pequefias componentes de ruido, éstas se multi-
plican conforme la senal los va atravesando, hasta deformarse completamente.

En las primeras redes de area local solia coincidir la topologia fisica y logica. Asi, por
ejemplo, una red local Ethernet 10 Base 2 posee topologia fisica en bus y topologia logica
en bus, para construirla sélo se necesitan de tarjetas de red con conectores BNC, cable
coaxial RG58, conectores BNC en T y terminadores. Pero si existe un fallo en cualquier
conexion (en una red en bus o anillo fisico), la red deja de funcionar.

Para evitar los fallos de la topologia fisica en bus se inventaron los Concentradores
de cableado que usan la topologia fisica en estrella y centralizan todas las conexiones
entre los equipos.

Disponen de otras caracteristicas interesantes como indicadores luminosos sobre

determinadas caracteristicas (enlace, velocidad, modo de transmisién,) y puertos prepara-
dos para enlazar con otros concentradores de cableado para extender la red.
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Concentradores activos: Interconectan los equipos y amplifican y regeneran las se-
nales recibidas.

Concentradores pasivos: Solo interconectan los equipos.

Concentradores con topologia légica en buso HUB: La sefal que le llega por un puer-
to la reenvia a todos los demas, comportandose como un bus logico (Ethernet). Se puede
pensar en un hub como un repetidor multipuerto.

Concentradores con topologia légica en anillo MAU: La senal que le llega por un
puerto la reenvia al siguiente, comportandose como un anillo l6gico (Token Ring).

Los concentradores de cableados pueden unirse unos a otros para extender la red:

- Mediante conectores BNC incluidos junto con los puertos RJ45
- Mediante puertos especiales

a) Puerto normal con botdn crossover para cruzar un cable normal
b) Mediante un puerto especial llamado uplink, que cruza la conexion
c) Puertos inteligentes que detectan si tienen que cruzar la conexion

-Mediante un cable cruzado unido a un puerto normal

- Los Hubs pueden conectarse en cascada (es decir, puede ser apilables):

- Solo pueden conectarse 4 si trabajamos a 10 Mbps

- Solo pueden conectarse 2 si trabajamos a 100 Mbps

- Para conectar mas necesitamos amplificar la sefial mediante repetidores en estrella

- Hay un concentrador en el centro de la estrella y a él se unen los demas, tantos
como puertos tenga nuestro hub central.

Es un punto de acceso inalambrico conocido en inglés por las siglas WAP o AP en
una red de computadoras es simplemente un dispositivo que conecta entre si equipos de
comunicacion inalambricos para asi formar una red inalambrica e interconectar dispositivos
moviles o en llegado caso tarjetas de red inalambricas.

También son dispositivos que son configurados en redes de tipo inalambricas que
puede ser una computadora y una red, que nos facilitan conectar varias maquinas al mismo
tiempo sin necesidad de un cable sin afectar ni limitar su ancho de banda.

Por lo general estos dispositivos inalambricos tiene como funcion principal permitir la
conectividad con la red realizando la tarea de enrutamiento y direccionamiento a los servi-
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dores la gran mayoria de los AP tienen un estandar de comunicacion 802,11 de la IEEE lo
cual permite la conectividad y compatibilidad con un gran niimero de equipos inalambricos.

Los AP son practicamente el enlace entre las redes cableadas y las redes inalambri-
cas con el surgimiento de estos dispositivos se ha permitido el ahorro de nuevos cableados
de red. Un AP con estandar IEEE 802,11b tiene aproximadamente un radio de los 100
metros.

Un solo AP puede llegar a soportar un pequefio grupo de usuarios en un rango de al
menos 30 metros, su antena normalmente es colocada en lo alto, pero puede colocarse en
cualquier lugar desde que se obtenga la cobertura de radio deseada.

El uso normal o tipico corporativo involucra unir varios puntos de acceso a una red
cableada y después brindar acceso inalambrico a la LAN de la oficina. Los puntos de acce-
so inalambricos son gestionados por un controlador de la WLAN que se ocupa de los ajus-
tes automaticos a la potencia los canales la autenticacion y seguridad los controladores
se pueden combinar para formar un grupo de movilidad inalambrica para llegar a permitir
itinerantica entre los controladores.

Una zona de acceso es una aplicaciéon comun de puntos de acceso donde los clien-
tes inalambricos se pueden conectarse a internet sin importar las redes a las que se han
adjuntado por el momento.

Los puntos de acceso inalambrico mas comunes son los de las casas o redes ina-
lambricas domésticas estas suelen tener un solo AP para conectar todos los dispositivos
de la casa.

Un puente es “un elemento genérico que permite interconectar redes de diferentes
topologias a nivel MAC y a nivel de enlace. Este realiza las adaptaciones necesarias de
una LAN a otra, de forma que se puedan intercambiar informacion.” (Molina y Puentes,
2010).

Los puentes actuan en los niveles fisicos y de enlace de datos del
modelo OSI. Los puentes pueden dividir una red grande en segmentos
mas pequefios. También pueden retransmitir tramas entre dos redes
originalmente separadas, y contienen logica que permite separar el trafico
de cada segmento, de forma que pueden filtrar el trafico por lo que son
utiles para controlar y aislar enlaces con problemas, contribuyendo a la
seguridad de la red.
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Puente de 802.x a 802.y: permite conectar redes de tipo IEEE 802, por lo que tiene
muchas combinaciones distintas ejemplo de 802.3 a 802.3, 802.4, 802.5 y 802.11. Estas
combinaciones presentan algunos inconvenientes, ya que los formatos y longitudes de
trama son diferentes, las velocidades de transmision de redes son dispares. Este tipo de
puentes suelen descartar tramas problematicas (Molina, 2010)

Puentes transparentes: permite la transparencia completa, para su instalacién no
se necesita realizar ninguna modificacion en las redes locales donde se va a instalar. Este
puente trabaja de modo promiscuo, esto quiere decir que acepta todas las tramas transmi-
tidas por cualquier LAN en la que esta conectado, sin descartar ninguna.

Puentes Remotos: permiten interconectar dos o mas LAN que se encuentran sepa-
radas a gran distancia.

El encaminador funciona en la capa de red del modelo OSI. Cisco menciona que
los routers o encaminadores: “En la capa de distribucion de la red, los routers dirigen el
trafico y realizan otras funciones fundamentales para el funcionamiento eficaz de la red.
Los routers, al igual que los switches, pueden decodificar y leer los mensajes que reciben.
Sin embargo, a diferencia de los switches, que sélo pueden decodificar (desencapsula) la
trama que contiene la informacién de la direccién MAC, los routers decodifican el paquete
que esta encapsulado en la trama.”

Los routers transmiten informacion entre redes locales y remotas. Para
hacerlo, deben utilizar tablas ARP y tablas de enrutamiento a fin de
almacenar informacion. Las tablas de enrutamiento no tienen relacién
con las direcciones de los hosts individuales. Las tablas de enrutamiento
contienen las direcciones de las redes y el mejor camino para llegar a
esas redes. Hay dos maneras de introducir entradas en una tabla de
enrutamiento: actualizacién dinamica de la informacion recibida de otros
routers de la red o introduccion manual realizada por un administrador de
la red. Los routers utilizan las tablas de enrutamiento para determinar qué
interfaz deben utilizar para reenviar un mensaje al destino. Cisco, 2016.

Los routers utilizan tablas ARP y las tablas de enrutamiento las cuales contienes las
direcciones de las redes y ayudan a elegir cual es el mejor camino para llegar a esas redes.

Un encaminador puede tener varios puertos segun sea el tipo de red a la que se co-
necta, entre los tipos segun Francisco Molina tenemos los siguientes:

Serie: se utilizan para que el equipo se conecte a un médem y asi tener accesos a
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una red de area extensa. La comunicacién entre el encaminador y el médem se realiza de
la misma forma que si se realizara entre un ordenador y un moédem. La conexién serie tam-
bién se pueden realizar directamente entre dos encaminadores, aunque la comunicacion
solamente suele utilizarse en pruebas o practicas, ya que la conexion serie esta limitada a
distancias reducidas.

RDSI BRI: se trata de puertos utilizados para conectar con la red RDSI. La conexion
al encaminador se puede realizar desde un dispositivo NT1 o NT2.

DSL (Digital Suscriber Line o Linea Digital de Suscriptor): son conexiones con re-
des del tipo xDSL, como ADSL, que utilizan puertos RJ-11 para las conexiones de la linea.

Cable: son puertos que utilizan conectores F para comunicar con las redes de cable
(que utilizan el cable coaxial para las comunicaciones de datos y television).

Consola: se trata de una conexion utilizada para configurar el encaminador, que
resulta imprescindible. La configuracion de este puerto en el encaminador suele estar esta-
blecida con valores por defecto) normalmente, 9600 bps, 8 bits de datos, sin paridad, 1 bit
de parada y sin control de flujo), de forma que se pueda acceder a la configuracién desde
un ordenador.

En este apartado vamos a hablar acerca de los dispositivos de interconexion que se
utilizan para aumentar el rendimiento de las comunicaciones.

Un conmutador es un dispositivo que permite la interconexion de redes a nivel de la
capa de enlace de datos del modelo OSI. Esta se diferencia de los puentes los conmuta-
dores solo permiten conectar LAN que utilizan los mismos protocolos (a nivel fisico y nivel
de Enlace) y su principal funcion consiste en segmentar una red para aumentar su rendi-
miento. (Molina, 2010)

Un conmutador envia mensajes que llegan solamente al puerto de salida donde se
encuentra el destinatario.

Una red troncal o backbone es una red que se utiliza para interconectar otras redes
suelen ser de alta capacidad.
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Router: cuando le llega un paquete procedente de Internet, lo dirige hacia la interfaz
destino por el camino correspondiente es decir, es capaz de encaminar paquetes IP.

Modem ADSL: modula las sefiales enviadas desde la red local para que puedan
transmitirse por la linea ADSL, modula las sefiales recibidas por ésta para que los equipos
de la LAN puedan interpretarlos. De hecho, existen configuraciones formadas por un mé-
dem ADSL, un Router que hacen la misma funcién que un router ADSL.

Punto de acceso Wireless: algunos router ADSL permiten la comunicacion via Wire-
less (sin cables) con los equipos de la red local. (Jimenez, 2012)

Se conecta facilmente al PC via Ethernet

Hasta 8 Mbps de flujo entrante, 1 Mbps de flujo saliente

Permite a multiples usuarios compartir una sola conexién ADSL con una direccion
WAN IP

Servidor integrado LAN DHCP

Servidor DNS integrado y relé.

Sistema operativo independiente (funciona con: Windows 95, 98, NT, Mac OS,
Unix, Linux)

“Siempre activado “(ponteado) o por marcacion (PPP)

Programa de inicio rapido basado en navegador

Firewall de software actualizable

Voz de datos simultaneos en una sola linea de teléfono

No requiere instalacion de software

Aprobado para conexiones a todos los operadores mas importantes de la red
Cumple estandares ADSL (ANSI T1.413 Issue2, G.dmt, G. lite)

Disponible como hub de 4 puertos o con conexion ATMF

O O™

O

O d

0 A I

Interconecta dos o mas segmentos de red, funcionando de manera similar a los puen-
tes (bridges), pasando datos de un segmento a otro, de acuerdo con la direccion MAC de
destino de los datos de la trasmision de velocidad en la red. (Jimenez, 2012)

Permiten la conexién de distintas redes de area local (LAN).

Se encargan de solamente determinar el destino de los datos “Cut - Throught”.
Si tienen la funcion de Bridge integrado, utilizan el modo “Store-And-Forward” y
por lo tanto se encargan de actuar como filtros analizando los datos.
Interconectan las redes por medio de cables.

Se les encuentra actualmente con un Hub integrado.

Cuentan con varios puertos RJ45 integrados, desde 4, 8, 16 y hasta 32.
Permiten la regeneraciéon de la senal y son compatibles con la mayoria de los
sistemas operativos de red.

OO

[ B R |
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El hub es un dispositivo que tiene la funcién de interconectar las computadoras de
una red local. Su funcionamiento es mas simple comparado con el Switch y el Router:

El hub recibe datos procedentes de una computadora, los transmite a los demas.
En el momento en que esto ocurre, ninguna otra conmutadora puede enviar una senal. Su
liberacion surge después que la sefal anterior haya sido completamente distribuida.

En un hub es posible tener varios puertos, o sea, entradas para conectar los cables
de red de cada computadora. Generalmente, hay hubs con 8, 16, 24 y 32 puertos. La can-
tidad varia de acuerdo con el modelo, el fabricante del dispositivo.

Si el cable de una maquina es desconectado o presenta algun defecto, la red no deja
de funcionar.

Actualmente, los hub estan siendo reemplazados por los switches, debido a la pe-
quena diferencia de costos entre ambos.

Un dispositivo para compartir una red de datos o de puertos USB de un ordenador.

El HUB tiene su punto central que controla a los demas dispositivos y tiene una gran
capacidad para expandir su distancia. (Jimenez, 2012)

Lo primero que debemos hacer es desconectar uno de los equipos que tenemos
conectados a nuestro router, para asi poder realizar una conexion desde nuestro router a
nuestro nuevo switch.

Hay que asegurarse que el equipo no esté trabajando en descargas de algun tipo
de programa o que esté apagado en su totalidad para desconectarlo, si no perderiamos el
progreso de éstas descargas.

Una vez hecho esto pasaremos a conectar el switch a la corriente y a su vez a rea-
lizar la interconexion con el router. Necesitaremos un cable de red (latiguillo RJ45) para
realizar esta conexion, ya que este switch se auto gestiona y negociara con el router para
que funcione sin ningun problema, por lo cual no es necesario tener un latiguillo cruzado,
con uno normal bastara.
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Damos conexion al switch con un cable que va del router al switch. Asi de simple.
Una vez terminada esta conexion ya podremos conectar los demas equipos al switch y ten-
dremos mas puertos para conectar aparatos nuevos asi como videoconsolas, impresoras
de red, televisores, o cualquier dispositivo que admita red. (Aldeguer, 2015)

Primero debemos recordar que un concentrador no cuenta con un servidor DHCP
que proporcione IP a los equipos, por lo que la IP automatica no nos funcionara en este
caso. Asi que para ello debemos otorgarle nosotros mismos una IP manualmente. AQUIi os
dejo el enlace a la entrada donde se explica cdmo cambiarla. Recordar que los 3 primeros
numeros que salen en la IP es la que decide que equipos estan en la misma red y el cuarto
es el numero del HOST.

Recordar que para conectar concentradores debemos colocar un extremo del cable
UTP en una boca especial (crossover) del concentrador y el otro extremo en una boca co-
mun de otro concentrador.

Otro tipo de conexion es por cable coaxial (si lo permite el concentrador conexiones
BNC).

Para poder unir 3 concentradores se hara uso de 3 conectores BNC en forma de
T conectados al concentrador, procurando que en los extremos pongamos terminadores
para asegurar su debido funcionamiento. Segun la imagen anterior, la primera T contiene
un terminador en un extremo y por el otro el cable coaxial, la segunda T en ambos extre-
mos estan los cables coaxiales y la tercera T un cable coaxial con un terminador en el otro
extremo.

Otra opcion para conectarlos es por cable de fibra con conectores ST, pero como
nuestro equipo no cuenta con esa entrada, utilizamos un transceiver para que salga por
fibra como se ve en la imagen:

Recordar que la fibra posee dos cables una para recibir y otro para transmitir, asi que
si en un transceiver un color del cable de fibra esta en la Tx (transmitir) en el otro transcei-
ver hay que colocarlo en la Rx (recibir) y asi viceversa.

Una vez hemos realizado todos estos pasos y si todo esta correcto la transmision de
paquetes entre los distintos equipos de la red se podra hacer efectiva. Para comprobarlo
podemos acceder a la consola del sistema y haciendo ping a cualquiera de las ip’s de los
equipos de la red, comprobaremos que efectivamente la transmision es correcta. (Pizarro,
2012)

Utilizamos el cable ADSL, suministrado con el router, para conectarlo a una toma
telefonica de pared. Conecte un extremo del cable en el puerto de linea (RJ11), situado
en la parte trasera del router e ingrese el otro extremo en la toma de pared RJ11. Si usted
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esta usando un dispositivo de filtro de paso bajo, siga las instrucciones incluidas con el dis-
positivo o que le ha asignado su proveedor de servicios. La conexion ADSL representa la
interfaz WAN, la conexion a Internet. Es el enlace fisico a la red del proveedor de servicios
y en ultima instancia a la Internet.

Conectar el router a un puerto de salida (MDI-II) de un hub o switch Ethernet con un
cable de conexidn directa Si usted desea reservar el puerto de enlace ascendente en el
switch o hub para otro dispositivo, conectarse a otros puertos MDI-X (1x, 2x, etc.) con un
cable cruzado.

Se puede conectar el router directamente a un adaptador de Ethernet 10/100 BA-
SE-TX instalado en una PC utilizando el cable-10/100BASE-TX Ethernet. (tp-link, 2017)
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La mayoria de las LAN, para que sean mas simples y mas baratas, utilizan un medio
compartido por el que transmitir. En una LAN ocurren muchos menos errores que en una
red de area extensa y normalmente la comunicacién es mucho mas rapida.

Cuando se envia informacion en una LAN, esta informacion llega a todos los orde-
nadores, pero solamente el destinatario la recogera para si, el resto la despreciara, y para
ello se recurre al uso de tarjetas de red (NIC), para permitir la comunicacion e interaccion.

Como bien se sabe, toda la informacién se pone en la red través de las tarjetas de red
(NIC). Las tarjetas de red estan en el nivel de enlace en el sistema OSI. Todas las tarjetas
de red tienen una direccion que es unica en el mundo y son llamadas direcciones fisicas o
también direcciones MAC.

El adaptador de red, tarjeta de red o NIC (Network Interface Card) es el elemento
fundamental en la composicién de la parte fisica de una red de area local. Cada adaptador
de red es una interfaz entre el hardware y la red.

El adaptador puede venir o no incorporado con la plataforma hardware basica del
sistema. En algunos ordenadores personales hay que afiadir una tarjeta separada, inde-
pendiente del sistema, para realizar la funcion de adaptador de red. Esta tarjeta se inserta
en el bus de comunicaciones del ordenador personal convenientemente configurada. Un
equipo puede tener una o mas tarjetas de red para permitir distintas configuraciones o po-
der atacar con el mismo equipo distintas redes.

La capa de enlace de dates o capa dos del modelo OSI, facilita el acceso al medio,
brindando un transito confiable de datos a través de un enlace fisico.

Esta capa se corresponde con el direccionamiento fisico, la topologia de la red, la
disciplina de linea, notificacion y recuperacion de errores, entrega ordenada de frames y
control de flujo. La IEEE dividi6 en sus estandares para redes LAN a ésta capa en dos
sub-capas: la subcapa MAC y la subcapa LLC.

La subcapa LLC: Maneja la comunicacion entre las capas superiores e inferiores.

La subcapa MAC: Constituye la subcapa inferior de la capa de enlace de datos.

Cada dispositivo tiene una forma unica de identificarse que es la “direccion fisica” o
“direccion de hardware” o “direccion MAC” (Medium access conection), direccion estanda-
rizada en la capa de enlace de datos, necesaria para cada puerto o dispositivo conectado
a una LAN. (Puerto: interfaz en un dispositivo de intemetworking, tal como un router). Otros
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dispositivos en la red utilizan estas direcciones para localizar puertos especificos en la red,
y para crear y actualizar tablas de enrutamiento y estructuras de datos. Las direcciones
MAC son controladas por la IEEE, y tienen una longitud de 6 bytes, escritas en sistema
hexadecimal, en u otro de los formatos usuales:

Con guiones: 00-60-2F-3A-07-BC

Con dos puntos: 00:60:2F:3A:07:BC

Con puntos: 0060.2F3A.07BC

Figura 36. Formatos de registro de Mac Address

Las direcciones MAC se graban en forma permanente en un chip de la “tarjeta de
interfaz de red” o NIC (network interface card), por el fabricante de los chips (fiscaliza la
IEEE).

La NIC provee a un dispositivo comunicacién hacia y desde la red. Desde el punto
de vista del modelo OSI, la tarjeta NIC esta ubicada en la capa de enlace de datos (capa
2) por ser donde se conectan los medios de transmision, es decir que esta contigua a la
capa fisica.

Esta direccion MAC es unica para cada NIC, por lo tanto, si a una maquina se le
cambia su NIC, cambia su direccion MAC (“direccion fisica”).

802.2
Capa de enlace de datos LLE —‘

MAC
Ethernet

802.3
Fisica J

Figura 37. Ubicacion de la MAC en la capa de enlace de datos

En una red Ethernet, cuando un dispositivo envia datos, abre una ruta de comunica-
cion utilizando su direccion MAC. El origen envia los datos a la direccion MAC de destino
(encapsulado de la Frame trama).

A medida que éstos viajan por los medios de red, la tarjeta NIC de cada dispositivo
verifica si su direccion coincide con la del paquete.

Sino es asi, ignora el paquete de datos y éste sigue por la red a la estacion siguiente.
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Cuando concuerdan las direcciones MAC del paquete y del dispositivo destino, la
tarjeta NIC hace una copia del paquete y la coloca en la capa de enlace de la computadora
donde reside el paquete.

El paquete original continda a través de la red para ver si existe otra coincidencia.
(Difusidn: todas las estaciones de la red “ven” el Frame)Por un cable, sélo puede viajar un
paquete de datos a la vez, lo que hace que éste esquema funcione bien en redes relativa-
mente pequenas (Sino, las colisiones provocan la caida dramatica del rendimiento).

Obtener La Direccion Mac. Presionar las teclas Windows + R para abrir Ejecutar.
Enseguida, se escribe cmd y se presiona Enter. Se abrira el Simbolo del sistema.

=== Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: cmd -

%/ Estatarea se crears con privilegios administrativos.

Aceptar H Cancelar ‘ Examinar...

Figura 38. Acceso al simbolo del sistema

Escribir ipconfig /all y pulsar Aceptar (Intro). Al hacerlo se mostraran los detalles so-
bre la configuracion de todas las conexiones de red.

5 todos los derechos.

Figura 39. Simbolo del sistema

Asegurarse de que la direccion fisica corresponda al Adaptador de LAN inalambrica
Conexion de red inalambrica. La Direccion fisica (Physical Address) es la direccion MAC del
equipo.

Adaptador de LAN inalambrica Conexidn de red inalambricac

Sufijo DHS espec ifico para la conexidén. . = sanborja.sencico.gob.pe : 5
cripcidn . - . . . . . . - . . -« - . . = Intel{R> Centrino<R> Advanced-N &
N e ;—78-5A-AR—74-CE
G uracién automitica habilitada . . .

Uinculo: direc j.ljn [Pvb local. . . = fui:_“;i: thla biebB4x15(Preferidod

bb{Preferido’
[y

- -:h.lly 3B, 2814 2:46:12

e s o« o« = - = Ahursday, August A7, 2014 2:46:17

= 172.16.24.1
:1.1.1.1
InE79778
! B9-81-80-81-17-21-8D-FB-AB-B3-CC

: 172.16.38.4

Direccion MAC: 8C-70-5A-AA-74-CE
Figura 40. Consulta de la MAC en el simbolo del sistema
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Internet es una red formada por multitud de redes interconectadas mediante redes
troncales de gran capacidad. A estas redes se conectan redes regionales de menor ancho
de banda donde estan conectadas las LAN vy los proveedores de acceso. En el siguiente
diagrama se puede apreciar dicho concepto:

LAN Ethemet

LAM Ethemet

Figura 41. Diagrama de redes interconectadas

Dentro del nivel de red el protocolo basico es el IP (Internet Protocol), que es un
protocolo de comunicacion sin conexion, que proporciona un servicio de datagramas. IP
se ocupa de la transmision de los datagramas en funcién de la direccién de destino que va
incorporada en la cabecera del mismo.

Dos son las funciones basicas que implementa el protocolo IP: el direccionamiento y
la fragmentacion.

Mediante el direccionamiento, el protocolo IP sabe encontrar un camino para el data-
grama a fin de que llegue a su destino. Para ello esta implementado no sélo en los nodos
finales, sino también en los encaminadores que adicionalmente estan provisto de mecanis-
mos para tomar decisiones sobre el enrutamiento de los datagramas.

Las direcciones IP estan construidas de dos partes: el identificador de red (ID ne-
twork) y el identificador del dispositivo (ID host). Por Host entenderemos que es cualquier
dispositivo que tiene asignado una direccion IP.

El sistema de direccionamiento IP consiste de numeros binarios de 32 bits. Estos
numeros binarios, para su comprension, estan separados en 4 octetos (bytes) y se pueden

representar también en forma decimal separados por puntos cada byte.

Ejemplo de una direccion IP
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Figura 42. Estructura de una direccion IP

Cada uno de los numeros representa 8 bits de la direccion, lo cual significa que cada
valor puede ser un numero entre 0 (00000000) y 255 (11111111) (8 bits proveen 256 com-
binaciones posibles).

Cada direccion IP tiene dos partes. Estas partes se conocen como numero de la red
y nimero del host.

El nimero de la red de cada direccién IP identifica la red a la cual esté conectado un
dispositivo.

El numero del host de cada direccion IP identifica la conexion del dispositivo a dicha
red.

Como las direcciones IP estan integradas por cuatro octetos separados por puntos,
se pueden utilizar uno, dos o tres de estos octetos para identificar el nimero de red de una
direccion IP. Similarmente, se pueden utilizar uno, dos o tres de estos octetos para identifi-
car el numero del host de una direccion IP.

# 32 Bits -

RED HOST

1 Byte 1 Byte 1 Byte 1 Byte
—= 8 Bits —=— —= 8 Bits —=— —» 8 Bits —-— —= 8 Bits —=—
T 7 7 =

172 16

122 204

Figura 43. Composicion de una direccion IP

Hay tres clases de direcciones IP que una empresa o escuela puede recibir del Inte-
NIC. InterNIC reserva las direcciones IP clase “A” para los gobiernos de todo el mundo, las
direcciones IP clase “B” para las empresas de mediano tamano, y las direcciones IP clase
“C” para el resto. Cuando se escriben las direcciones IP clase “A” en formato binario, el
primer bit siempre es 0. Cuando se escriben las direcciones IP clase “B” en formato binario,
los dos primeros bits siempre son 1 y 0. Cuando se escriben las direcciones 1P clase “C”
en formato binario, los tres primeros bits siempre son 1, 1y 0.
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b Patrones de bit de la direccion IP

MNumero de bits 1 T 24
Clans A L+] MNUMERO DE RED MUMERO DE HOST
Murvvero oo bils 1 1 14 16
Clase B 1 o NUMERO DE RED NUMERD DE HO ST
Mumero de bits 1 1 4 21 a8
Clase C: 1 i 1 Lo ] HUMERO DE RED | NUMER O DE HO ST

Figura 44. Clasificacion de las direcciones IP

Existen tres tipos de direcciones: Clase A, Clase B y Clase C.

La principal diferencia entre estos tres tipos principales de direccion deriva en el nu-
mero de octetos usados para identificar la red.

Se asignan a gobiernos de todo el mundo.

Un ejemplo de direccién IP clase “A” seria 124.95.44.15. En este ejemplo, el primer
octeto, 124, identifica el niUmero de la red.

Todas las direcciones IP clase “A” utilizan solo los ocho primeros bits de la parte de
la direccidn correspondiente a la red. Los tres octetos restantes de la direccion IP quedan
reservados a la porcion correspondiente al host. El menor niumero de direccion de host
puede obtenerse fijando los ocho bits de los tres octetos en cero.

El mayor numero de direccion de host puede obtenerse fijando todos los ocho bits de
los tres octetos en uno. Esto da 224 = 16.777216 direcciones IP posibles. De este modo,
cada red que tiene un esquema de direcciones IP clase “A” tiene hasta un maximo de 224
direcciones IP posibles para asignar a los dispositivos conectados a dicha red.

Una forma relativamente facil de reconocer si un dispositivo forma parte de una red

clase “A” es mirar el primer octeto de su direccion IP. Los numeros del primer octeto de
todas las redes clase “A” oscilan entre 0 y 127.

Se asignan a empresas y organizaciones de mediano tamafio.

Un ejemplo de direccion IP clase “B” seria 151.10.13.28. En este ejemplo, los dos
primeros octetos se utilizan para identificar el nUmero de la red.

Todas las direcciones IP clase ‘B” utilizan los primeros dieciséis bits para la parte
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de la direccion correspondiente a la red. Los octetos restantes de la direccion IP quedan
reservados para la parte de la direccién correspondiente al host. Asi, cada red que tiene
un esquema de direcciones IP clase “B” tiene un maximo de 216 = 65536 direcciones IP
posibles para asignar a los dispositivos conectados a su red.

Una forma relativamente facil de reconocer si un dispositivo forma parte de una red
clase “8” es mirar los dos primeros octetos de su direccion IP. Las direcciones IP clase “B”
siempre tienen valores entre 128 y 191 en el primer octeto. En el segundo octeto, siempre
tienen un valor comprendido entre 0 y 255.

Se asignan a todas las restantes redes, no comprendidas en clases A o B.

Un ejemplo de direccion IP clase “C” seria 201.110.213.28. En este ejemplo, los tres
primeros octetos se utilizan para identificar el nimero de la red. Como se los utiliza para
identificar el numero de la red, los tres primeros octetos de las direcciones clase “C” los
asigna InterNIC. Esto significa que solo hay ocho bits de la direccién que puede asignar en
forma local el administrador de la red.

Todas las direcciones IP clase ‘C” utilizan los primeros veinticuatro bits para la parte
de la direccion correspondiente a la red. Solo el ultimo octeto de la direccion IP queda re-
servado para la parte de la direccion correspondiente al host. Asi, cada red que tiene un
esquema de direccion IP clase “C” tiene como maximo 28 = 256 direcciones IP posibles
para asignar en forma local a los dispositivos conectados a la misma.

Una forma relativamente facil de reconocer si un dispositivo forma parte de una red
clase “C” es ver los tres primeros octetos de su direccion IP. Las direcciones IP clase “C”
siempre tendran los valores comprendidos entre 192 y 223 en el primer octeto. El valor del
segundo y tercer octeto puede ser cualquier valor comprendido entre 1y 255.

Tabla de resumen sobre la clasificacidon de las direcciones IP.

Tabla 6
Formato de las direcciones IP
Primer Mascara de subred por]
IClase Octeto # de Redes # de Hosts por Red defecto.
A 1-126 | (2)-2=126 [(2™)-2 = 16777214 255.0.0.0
B | 128-191 | (2'') = 16,384 | (2'%)-2 = 65,534 255.255.0.0
C | 192-223 |(2') = 2097152 (2%) - 2 = 254 255.255.255.0

En internet existen una serie de direcciones que se denominan PRIVADAS, mientras
que el resto de las direcciones son consideradas PUBLICAS. Las direcciones privadas sélo
se pueden usar dentro de una red y no pueden salir hacia Internet. Son las que se usa de
manera general en empresas o escuelas. La razén es que actualmente se ha presentado
un déficit de direcciones IP y este mecanismo sirve para que todo el mundo puede tener
acceso a un direccionamiento IP.
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Cuando un host desea salir a internet la direccion privada es sustituida por la direc-
cion publica del correspondiente router de red. Cuando alguna informacion viene desde el
exterior hacia un host de un algun usuario entonces la direccion de destino del router, la
publica, se sustituye por la direccion privada del host final, y esto se hace en el mencionado
router antes de entrar a la red local.

Dicho mecanismo que permite a todos los ordenadores de una red, salir hacia inter-
net con una sola direccion, que es la publica del router, en vez de usar una direccion IP
para cada host y/o ordenador. A esto se le denomina protocolo NAT o enmascarado.

Para la clase A se reserva la direccion de red 10.0.0.0
Para la clase B se reserva la direccion de red 172.16.0.0 ala 172.31.0.0

Para la clase C se reserva desde la 192.168.0.0 hasta 1a192.168.255.0

» Permite a una organizacion aparentar usar su red de IP con direcciones diferentes
a las que realmente usa.

* Permite convertir espacio de IP no enrutable en direcciones enrutables.

* Permite cambiar de ISP de una forma amigable.

* Definido en el RFC 1631.

Posibles usos de NAT.

» Se desea conectar al Internet, pero no se posee espacio asignado. Se puede usar
un direccionamiento privado. EI NAT se configura en enrutador frontera creando
una red interna y una externa (Internet). EI NAT traduce la direccion interna a una
direccion global y unica.

» Se necesita cambiar el direccionamiento de IP. Esto puede resultar caro y laborioso,
en lugar se introduce un NAT para traducir al nuevo espacio.

Tipos de NAT

La traduccién de direcciones puede ser:

- NAT estatico: la correspondencia de direcciones locales y globales es univoca.

- NAT dinamico: se establece una correspondencia de direcciones locales en un pool
de direcciones globales. Por tanto, la correspondencia entre direcciones globales y
locales no es univoca y depende de condiciones de ejecucion.

- NAPT (Address Port Translation): se establece una correspondencia entre direccio-
nes locales y una unica direccion global. En este caso lo que se realiza es una
traslacion de los puertos de protocolos de transporte (UDP, TCP).

Una ventaja muy importante del NAT es que para cambiar la direccion de muchos
equipos locales solo requiere realizar cambios en los routers NAT. Las desventajas del NAT
aparecen cuando existen muchos equipos que requieren NAT simultaneamente o cuando las
aplicaciones de red intercambian referencias a direcciones IP origen o destino: dichas aplica-
ciones no funcionan si su informacién viaja a través de un router NAT de forma transparente,
en este caso la unica solucion es que el router NAT analice los paquetes de datos de dicha
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aplicacion, averiguando y cambiando las referencias a direcciones IP locales

Se presenta el caso en que un ordenador tiene la IP 192.168.5.20 y este requiere conec-
tarse con www.google.com. Ahora se supone que la direccién IP de Gmail sea 200.101.40.55.
Asi mismo que el router, que brinda la salida a internet, tiene de direccion interna 192.168.5.1
y de direccion externa 80.55.66.77. El diagrama final de conexién estaria compuesto por:

200.101.40,55
Int:192.158.5.2 - .
——efly
'd’
ey DSL-Modem-PT Cloud-PT 3 BT
PC-PT DSL Modem0 Cloudo erver
PCO Server(
192,1568.5.20 Ext: 80.55.66.77

Figura 45. Funcionamiento del protocolo NAT

La maquina crea un paquete con la direccion origen 192.168.5.20 y puerto 2330. La
direccién de destino es la 200.101.40.55 y el puerto es el 80, puesto que www.google.com
es un servidor web y todos suelen recoger sus paquetes por el puerto 80. Ese paquete para

salir a internet debe ir al router.

3L K

Origen: 192.168.5.20 : 2330
Destino: 200.101.40.55 : 80

Int:192. 168.5.2
-
.
?F:T‘ DSL-Modem-PT
' M
PCO DSL ModemO
192.168.5.20 Ext: 80.55.66.77

Figura 46. Funcionamiento del protocolo NAT

El paquete llega al router, éste se da cuenta de que va hacia Internet y sustituye la di-
reccion origen 192.168.5.20 por la suya (80.55.66.77), ya que esta direccion si esta permitida
para circular por Internet, y el puerto 2330 por otro puerto elegido de forma aleatoria (1130).
Ademas, en una tabla se registra lo siguiente: 192.168.5.20:2330 puerto cambia a 1130

2L I 3L K

Origen: 192.168.5.20 : 2330 Origen: 80.55.66.77 : 1130
Destino: 200.101.40.55 : 80 Destino: 200.101.40.55 : 80
Int:192.168.5.2 .‘
—P"(_':—P’T’ DSL-Modem-PT Cl
3 DSL ModemO C
PCO
192.168.5.20 Ext: 80.55.66.77

Figura 47. Funcionamiento del protocolo NAT
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El paquete llega a www.google.es y si el paquete que se ha enviado esta solicitando
informacion al servidor por ejemplo, esta buscando algo, éste le envia un paquete con la di-
reccion destino 80.55.66.77 (la del router de ejemplo) y puerto 1130 y direccién origen (la de
www.google.es) 200.101.40.55 y puerto 80.

2L <

Origen: 200.101.40.55 : 80
Destino: 80.55.66.77 : 1130

200.101.40.55
1d-PT Server-PT

yud0 Server0

Figura 48. Funcionamiento del protocolo NAT

Ahora el paquete llega hasta el router y éste lo recoge y mira el puerto de destino que
es 1130. Entonces mira en su tabla y descubre que ese puerto se cambid por el 2330 y que
corresponde a la direccion 192.168.5.20. Entonces coge la direccion destino y cambia la
80.55.66.77 por la 192.168.5.20 y el puerto 1130 por el puerto 2330 enviando la informacion
hacia el ordenador correcto, que es el usuario final.

Origen: 200.101.40.55 : 80 Origen: 200.101.40.55: 80

Destino: 192.168.5.20 : 2330 Destino: 80.55.66.77 : 1130

Int:192.168.5.2 .J

P
—’PC PT‘ DSL-Modem-PT Cl
£ DSL ModemO C
PCO
192.168.5.20 Ext: 80.55.66.77

Figura 49. Funcionamiento del protocolo NAT

Las mascaras de subred contienen bits que nos indican que bits de la direccion IP y
que especifican una red IP o0 a un host que se encuentre de la subred. Son necesarias para
“enmascarar” una parte pequefia de una direccion IP de modo que el protocolo TCP/IP pueda
determinar si cualquier direccién IP esta en una red local o remota. Cada equipo configurado
con el protocolo TC/IP debe tener una mascara de subred definida.

Este es un valor que hace que una red sea subdividida y que proporcione la asignacion
de direcciones mas complejas. Para que este valor sea veraz y autentico el formato de la
mascara de subred debe de ser nnn.nnn.nnn.nnn, por ejemplo, 255.255.255.0.

Al realizar un enmascaramiento de la subred permite el facil enrutamiento que debe
ser identificando por la red local host. Teniendo en cuenta lo dicho la mascara de subred se
convierte en un parametro de configuracion necesario para un host IP.

Una mascara de 32 bits identifica las porciones de una direccion IP que se usaran para
ubicar direcciones en una subred.
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Para entender de mejor manera podemos poner el siguiente ejemplo si se envia un
mensaje desde el sistema principal al lugar de destino, el sistema determina si el destino se
encuentra dentro de la misma red que el de origen o pueden determinar si existe una posi-
bilidad de llegar al mismo destino a través de las interfaces locales. El sistema compara la
direccion de destino con la direccidn del sistema principal utilizando la mascara de subred.

Si la conexion del destino no es local, el sistema va a enviar un mensaje a la pasarela.
La pasarela realiza la misma comparacion para ver si la direccion de destino se encuentra en
una red a la que puede llegar localmente.

La mascara de subred indica al sistema cual es el esquema de particionamiento de
subred. Esta mascara de bits esta formada por la parte de la direccién de red y la parte de la
direccién de subred de la direccion Internet.

Tabla7
Estructura de una direccién de Clase A
Direccian de red Direccion host local
(8 bits) (24 bits)
Direccion de red Direccion de subred Direccion de host
01111101 0ooo11Mm 0100|1001 0oo01111

Direccion de clase A con la correspondiente direccion de subred

Direccion de red Direccion host local
{8 bits) (24 bits)
Direccion de red Direccion de subred Direccion de host
Mascara de subred Direccion de host
01111101 00001101 0100|100 oooo1111

Direccion de clase A con la correspondiente mascara de subred

En esta imagen se muestra la estructura de una direccién de Clase A. Los 8 primeros
bits contienen la direccién de red (que siempre empezara por cero). Los 24 bits restantes
contienen la direccién del sistema principal local; la direccion de subred ocupa los 8 primeros
bits y la direccion del sistema principal ocupa los ultimos 8 bits.

Por ejemplo, en la mascara de subred de la direccion de Clase A con el esquema de
particionamiento definido anteriormente.

La mascara de subred es un conjunto de 4 bytes, igual que la direccién Internet. La
mascara de subred esta formada por bits altos (1(unos)) correspondientes a las posiciones
de los bits de la direccién de red y de subred y por bits bajos (0(ceros)) correspondientes a
las posiciones de los bits de la direccion del sistema principal. Una mascara de subred de la
direccion anterior seria como la de la figura siguiente.

Tabla 8
Ejemplo de mascara de subred

Direccion de red Direccion host local
{8 bits) {24 bits)
Direccion de red Direccion de subred Direccion de host
11111111 11111111 1111|0000 00000000
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Esta ilustracion muestra un ejemplo de una estructura de mascara de subred. Los 8
primeros bits contienen la direcciéon de red. Los 24 bits restantes contienen la direccion del
sistema principal local; la direccion de subred ocupa los 8 primeros bits y la direccion del sis-
tema principal ocupa los ultimos 8 bits.

La mascara de subred cuando se aplica a una direccion IP nos saca a qué red per-
tenece esa direccion IP. Por ejemplo, vamos con una direccion IP cualquiera de nuestra
clase. Nos dan la direccion de red 192.168.5.35 y nos dice que tiene la mascara de subred
255.255.255.0. ¢ A qué red pertenece esa IP?

Pues es muy facil, se pasa la direccion IP y la mascara de subred a binario. Entonces la
mascara se pone debajo de la direccion IP, bit a bit. A continuacién, se realiza una operacion
AND entre la direccion IP y la mascara. El resultado es la direccién de red de la direccion IP.

Tabla 9
La Mascara de subred en formato binario

11000000.10101000.00000101.00100011 P 192.168.5.35

171111111.11111111.11111111.00000000 | MAS | 255.255.255.0

11000000.10101000.00000000.00100000 | Red 192.168.5.32

La forma de establecer una ruta 6ptima es el problema que se presenta en el encami-
namiento, para una instancia de comunicaciéon desde una fuente a un destino. Las decisio-
nes tomadas del encaminamiento son incrementales. Cada nodo de conmutacion soélo debe
decidir a qué nodo adyacente debe transmitir los datos, quedando asi establecida la parte
correspondiente de la ruta.

Para calcular las rutas se usa un algoritmo de encaminamiento, que dado un destino
decide la linea de salida adecuada. Es necesario ademas una estructura de informacién don-
de almacenar localmente los pares (destino lineo de salida) resultantes, que recibe el nombre
de tabla de encamina- miento. Asi mismo, los nodos deben coordinar el calculo de las rutas
e informarse entre si de los cambios que se produzcan por ejemplo en la topologia de la red,
tarea que es llevada a cabo por un protocolo de encaminamiento.

» Deben ser robustos, capaces de adaptarse a los posibles cambios de topologia
(fallos, bajas o altas en enlaces y nodos) sin necesidad de abortar y reinicializar
toda la red.

*  Deben ser estables, es decir que no exista interrupcion de ningun tipo y haya o
exista una comunicacién mas rapida.

* No deben generar bucles o ciclos repetitivos en el encaminamiento.

+ Estaticos o no adaptativos: En los nodos son cargadas y calculadas las rutas
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durante su inicializacién y permanecen invariantes durante largos periodos de
tiempo.

» Dinamicos o adaptativos: Cambian sus decisiones de encaminamiento para reflejar
cambios en la topologia y/o en el trafico. Pueden diferir en los instantes de adapta-
cion (de manera periédica o cuando cambie de manera significativa la topologia o
el trafico) y en la forma de obtener la informacién y tomar las decisiones:

1. Aislados: Los nodos basan sus decisiones en informacion obtenida localmente.

2. Centralizados: Un nodo de control utiliza la informacién obtenida de todos los
nodos de la red y toma las decisiones de encaminamiento, que transmite poste-
riormente al resto de los nodos de la red.

3. Distribuidos: Las decisiones de encaminamiento se toman localmente en los no-
dos y se basan en informacién que obtienen de parte (s6lo adyacentes) o de la
totalidad del resto de nodos.

En las redes actuales el encaminamiento es dinamico y distribuido. Los posibles desti-
nos son almacenados en tablas que se encuentran en los routers y estas estan en forma de
direcciones Ip.

Cada fila contiene lo siguiente:

Red destino: La direccion IP de la red destino.

Mascara: La usa para saber la red a la que enviar el paquete.

Direccion IP del siguiente encaminador: Al que hay que enviar la informacion.

Métrica: Es el nUmero de encaminadores que hay que cruzar o son parametros que
especifican el costo que necesita para llegar al destino que realiza desde el en-
caminador.

El Protocolo de Informacion de Routing (RIP, Routing Information Protocol) es un proto-
colo de Routing de vector de distancia que se usa en miles de redes en todo el mundo.

Las principales caracteristicas del RIP incluyen:

« Utiliza el conteo de saltos como métrica para la seleccion de rutas.
* Define un conteo de saltos mayor de 15 como una ruta inalcanzable.
* Por defecto, envia contenidos de la tabla de enrutamiento cada 30 seg.

El router actualiza su tabla de enrutamiento reflejando una nueva ruta siempre y cuando
una ruta reciba una actualizacién de enrutamiento que adhiera una nueva ruta o modificada.

En cada router, el valor del conteo de saltos aumenta en uno. El router utiliza la direc-
cion de la red local del router directamente conectado que envié la actualizacion como la
préxima direccion de salto.

Las actualizaciones del Routing comenzaran a transmitir informacién de los cambios
realizados en otros routers de la red cada vez que se actualice la tabla del Routing Estas
actualizaciones, son enviadas independientemente de las actualizaciones periddicas que en-
vian los routers RIP a intervalos regulares.
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Sin embargo, RIP tiene varias desventajas:

Actualmente hay dos versiones de RIP disponibles (RIPv1 y RIPv2). RIPv2 tiene mas
ventajas que RIPv1 y es el que se usa normalmente, a menos que el equipo no admita RIPv2.
La diferencia mas importante entre RIP version 1y 2 es que RIPv2 puede admitir el Routing
sin clase, ya que incluye la informacién de la mascara de subred en las actualizaciones de
Routing. El RIPv1 debe confiar de las mascaras de subred predeterminadas cuando el RIPv1
no envia la informacion de la mascara de subred con las actualizaciones.

El Enhanced Interior Gateway Routing Protocol (EIGRP) es un protocolo de enruta-
miento por vector de distancia patentado por Cisco. Este protocolo se desarrollé para abordar
algunas de las limitaciones de otro tipo de protocolos entre ellos los del RIP

En lugar del conteo de saltos, EIGRP utiliza distintas métricas, incluso un valor de an-
cho de banda configurado, y el retardo que se produce cuando un paquete viaja por una ruta
en particular.

Para entender de mejor manera sobre el tema de subredes comenzaremos diciendo
que en los anos 80 surgieron dos graves problemas debido al rindo acelerado de crecimiento
del internet:

* Las tablas de enrutamiento se estaban haciendo muy grandes en los encaminado-
res.

» Si se queria montar diferentes redes dentro de una organizaciéon, era necesario
pedir al NIC tantas IP como redes se fuesen a montar. Como se agotan las direc-
ciones IP, se tuvo que buscar una solucion.

Se cred 3 campos dentro de una direccion Ip. Uno para la red, otro para la subred, y el
ultimo campo estaba lleno con el numero del ordenador.

Para realizar este proceso fue necesario realizar otro proceso denominado robo de
bits, porque se quita bits de una parte del host para la subred.

Subnetear es la accién de tomar un rango de direcciones IP donde todas las IPS sean
locales unas con otras y dividirlas en diferentes rangos, o subnets, donde las direcciones IPS
de un rango seran remotas de las otras direcciones. Si se quiere determinar cuantos hosts se
tiene en un rango IP, primero se debe determinar cuantos hosts bits tenemos.

La divisidn en subredes permite crear multiples redes légicas de un unico bloque de
direcciones. Como se usa un router para conectar estas redes, cada interfaz en un router
debe tener un ID unico de red. Cada nodo en ese enlace esta en la misma red.

Se crea las subredes utilizando uno o mas de los bits del host como bits de la red. Esto
se hace ampliando la mascara para tomar prestado algunos de los bits de la porcion de host
de la direccion, a fin de crear bits de red adicionales. Cuantos mas bits de host se usen, ma-
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yor sera la cantidad de subredes que puedan definirse. Para cada bit que se tomo prestado,
se duplica la cantidad de subredes disponibles. Por ejemplo: si se toma prestado 1 bit, es
posible definir 2 subredes. Si se toman prestados 2 bits, es posible tener 4 subredes. Sin em-
bargo, con cada bit que se toma prestado, se dispone de menos direcciones host por subred.

Se usa esta formula para calcular la cantidad de subredes:

2”n donde n corresponde a la cantidad de bits que se tomaron prestados.
En el ejemplo ilustrado, el célculo es asi:

2M = 2 subredes

Cantidad de hosts

Para calcular la cantidad de hosts por red, se usa la formula:

2"n - 2 donde n corresponde a la cantidad de bits para hosts.

La aplicacion de esta formula, (277 - 2 = 126) muestra que cada una de estas subredes
puede tener 126 hosts.

En cada subred, examine el ultimo octeto binario. Los valores de estos octetos para las
dos redes son:

Subred 1: 00000000 = 0
Subred 2: 10000000 = 128

Observar la figura del esquema de direccionamiento para estas redes.

Préstamo de bits para las subredes

Sdlo una direccion de red se encuentra disponible.

192.168.1.0 (/24) Direccién: 11000000.10101000.00000001. 00000000
255.255.255.0 Mascarg: 111111311.11111111.11111111. 00000000
L J

Porcién de red de la direccién

Préstamo de un bit de
la porcién de host.

Con la divisién en subredes, se P dos dir i de red. /
192.168.1.0 (/25) Direccion: 11000000.10101000.00000001 . 00000000

1 255.255.255.128 Mascara: 11111111.111311111.11111111.10000000
192.168.1.128 (/25) Direccién: 11000000.10101000.00000001 10000000

2 255.255.255.128 Mascara: 11111111.11111111.11111111.10000000

Aumento de la porcién de red de la direccion

Figura 50. Esquema de direccionamiento de 2 redes

Direccion de red Rango de host Direccion de broadcast
0 192.168,1.0/25 192.168.1.1 - 192,168.1.126 192.168.1,127
1 192.168.1.128/25 192.168.1.129 182.168.1.254 152.168.1.255

Figura 51. Principios de la divisién de sub redes
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A continuacion, se plantea una internetwork que requiere tres subredes. Observar la
figura.

Nuevamente, se comienza con el mismo bloque de direcciones 192.168.1.0/24. Se
toma prestado un solo bit que proporcionara Unicamente dos subredes. Para proveer mas
redes, se cambia la mascara de subred a 255.255.255.192 y se toman prestados dos bits.

Esto proveera cuatro subredes.

Se calcula la subred con esta férmula:

272 = 4 subredes

Cantidad de hosts

Para calcular la cantidad de hosts, se comienza por examinar el ultimo octeto, observar
estas subredes.

Subred 0: 0 = 00000000
Subred 1: 64 = 01000000
Subred 2: 128 = 10000000
Subred 3: 192 = 11000000

Se aplica la formula de calculo de host.
276 - 2 =62 hosts por subred

Observar la figura del esquema de direccionamiento para estas redes.

Préstamo de bits para |as subredes

192.168.1.0 (/24) D én: 11

.10101000. 1

255.255.255.0

Méscara: 11111111.11111111.11111111 00000000

192.168.1.0 (/26) Direccion: 11 .10101000. 1.
0 255.255.255.192 Méscara: 11111111,11111111,11111111. 11000000
q 192.168.1.64 (/26) Direccién: 11 .10101000. 1.01
255.255.255.192 Méscara: 11111111.11111111.11111111.11000000
2 192.168.1.128 (/26) Direccion: 11000000. 10101000. 00000001 . 10000000
255.255.255.192 Méscara: 11111111.11111111.11111111. 11000000
3 192.168.1.192 (/26) Direccion: 11 .10101000. 1. 211 -
255.255.255.192 léscara: 11111111.11111111.11111111.11000000
Ma

|5¢pidmpmmduuuump|wurw-rcummu¢u.

g

|Diwciﬂr-ﬂlouliu¢ﬂnnub.icmplo.

|—

Un 1 en estas posiciones en la mascara significa que estos valores forman parte de
la direccion de red.

Se encuentran disponibles mas subredes, pero menos direcciones se encuentran disponibles por subred.

Figura 52. Esquema de direccionamiento de 3 redes

Rango de host

Direccion de broadcast

0 192.168.1.0/26 192.168.1.1 - 192.168.1.62 1%2.168.1.63

1 192.16B.1.64/26 192.168.1.65 - 192.168.1.126 182.168.1.127
i 192.168.1.128/26 192.168.1.129 - 192.168.1.19%0 152.168.1.191
3 92.168.1.192/26 192.168.1.193 192.168.1.254 192.168.1.255

Figura 53. Principios de la division de sub redes
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Considerar el ejemplo en el que se dispone de cinco LAN y una WAN para un total

-

~=
<@

de 6 redes. Observar la figura.

Para incluir 6 redes, se coloca la subred 192.168.1.0/24 en bloques de direcciones
mediante la férmula:

23 = 8 Para obtener al menos 6 subredes, se pide prestado tres bits de host. Una

mascara de subred 255.255.255.224 proporciona los tres bits de red adicionales.

Cantidad de hosts

Para calcular la cantidad de hosts, se comienza por examinar el ultimo octeto. Ob-

servar estas subredes.

Subred 0:
Subred 1:
Subred 2:
Subred 3:
Subred 4:
Subred 5:
Subred 6:
Subred 7:

0 = 00000000
32 = 00100000
64 = 01000000
96 = 01100000
128 = 10000000
160 = 10100000
192 = 11000000
224 = 11100000

Aplicar la formula de calculo de host:

275 [1 2 =30 hosts por subred.

Comience con esta direccion =

Forme 8 subredes 0

Préstamo de bits para las subredes

102.168.1.0 (/24)
255.255.255.0

192.168.1.0 (/27)
255.255,255.224

192.168.1.32 (/27)
255.255,255.224

192.168.1.64 (/27)
255.255,255.224

192.168.1.96 (/27)
255.255.255.224

192.168.1.128 (/27)

255 255 2585 224

192.168.1.160 (/27)

255.255.255.224

192.168.1.192 (/27)

255.255.255.224

192.168.1.224 (/27)

255 _255 255 224

Direccidn:
Mascara:
Direccion:
Méscara:
Direccion:
Méscara:
Direccion:
Mascara:
Direccion:
Méscara:
Direccion:
Méscara:
Direccion:
Méscara:
Direccion:
Maéscara:
Direccion:
Mascara:

11000000.10101000. 00000001 . 00000000

11111111.11111111.

11111111

. 00000000

11000000.10101000. 00000001 . 00000000

11111111.11111111.

11111111

.11100000

11000000.10101000. 00000001 . 00100000

11111111.111113111.

11111111

.11100000

11000000.10101000. 00000001 . 01000000

11111111.11111111.

11000000.10101000.
11111111.11111111.

11000000.10101000.
11111111.11111111.

11000000.10101000
11111111.11111111

11000000.10101000
11111111.11111111

11000000.10101000
11111111.311111111

|5lphmwhdwhubbpnwwﬁuurmm.

Figura 5 . Esquema de doreccionamiento de 6 redes
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Rango de host Direccion de broadcast

0 192.168.1.0/27 192.168.1,1 - 152.168.1.30 192.168.1.31

192.168.1.32/27 192.168.1.33 - 192.168.1.62 192.168.1.63
2 182.168.1.64/27 192.16B8.1.65 - 192.168.1.%4 192.168.1.95
3 192.168.1.96/27 192.168.1.97 192.168.1.126 192.168.1.127
L] 192.168.1.128/27 192.168.1.129 192.168.1.158 192.168.1.159
5 182.168.1.160/27 152.168.1,161 - 192.168,1.190 192.168.1.191
& 192,168.1.192/27 192.168.1,193 - 192,168.1.222 192.168.1.223
7 192.168.1.224/27 192,148.1.225 182.168.,1.254 192.,148.1.255

Figura 55. Principios de la divisién de sub redes

Observar la figura del esquema de direccionamiento para estas redes.

Hay realizar varias actividades diarias utilizamos el internet para realizar consultas,
descargar archivos entre otras y se lo realiza a través del Internet para ser mas especificos
mediante el protocolo Ip.

En los ultimos afos este protocolo ha utilizado la versién 4. Para que los dispositivos
se conecten a la red, necesitan una direccion IP. Cuando se disefid IPv4, casi como un
experimento, no se penso que pudiera tener tanto éxito comercial, y dado que solo dispo-
ne de 2732 direcciones (direcciones con una longitud de 32 bits, es decir, 4.294.967.296
direcciones), junto con el imparable crecimiento de usuarios y dispositivos, implica que en
pocos meses estas direcciones se agotaran.

Por este motivo, y previendo la situacién, el organismo que se encarga de la estan-
darizacién de los protocolos de Internet (IETF, Internet Engineering Task Force), ha traba-
jado en los ultimos anos en una nueva version del Protocolo de Internet, concretamente
la versiéon 6 (IPv6), que posee direcciones con una longitud de 128 bits, es decir 2128
posibles direcciones (340.282.366.920.938.463.463.374.607.431.768.211.456), o, dicho
de otro modo, 340 sextillones.

IPv6 también se conoce por “IP Next Generation” o “IPng”. Esta nueva version del
Protocolo de Internet esta destinada a sustituir al estandar IPv4, la misma cuenta con un
limite de direcciones de red, lo cual impide el crecimiento de la red.

La longitud de una direccion IPV6 es de 128 bits, y se lo escribe de manera hexade-
cimal.

Como tiene 32 digitos denominados hextetos, es decir, en 8 hextetos separados por
dos puntos (:) cada hexteto.

Cada Hexteto tiene 16 bits (4 digitos Hexadecimales, cada digito hexadecimal se
representa con 4 bits - Nibble).
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Debido a la gran extension de una direccién IPv6, hay dos reglas basicas para com-
primirlas:

- Eliminar los ceros INICIALES de cada hexteto.
- Hextetos consecutivos compuestos solo por Os, pueden ser comprimidos con:
pero sélo puede hacerse una vez por direccidon y por sentido.

2031:0000:130F:0000:0000:09C0:876A:130B

2031: :130F: : : SC0:876A:130B
2031:0:130F:0:0:9C0:876A:130B

2031:0:130F: :9C0:876A:130B

Figura 56. Compresion de direcciones IPv6

Debido a la extensidén de una direccion IPv6 no se tiene una mascara de subred en
formato de direccion IPv6, es por ello que solamente se emplea la longitud o duracion de
prefijo para delimitar la porcion de red y de host en este tipo de direcciones. La longitud de
prefijo puede ir desde /0 hasta /128, siendo la longitud de prefijo tipica en un host /64.

64 bits 64 bits

Prefijo ID de interfaz

Ejemplo: 2001:0DB8:000A::/64

2001:0DB8:000A:0000 0000:0000:0000:0000

Figura 57. Longitud de prefijo en IPv6

Existen tres tipos de direcciones IPv6

Unicast: Es la comunicacion 1 a 1. Las direcciones IPv6 de origen y de destino en-
vian y tienen una interfaz de un dispositivo en particular.

Multicast: Es la comunicacion de uno a varios que deben pertenecer a un mismo
grupo de direcciones IPVv6.

Anycast: Comunicacion de uno al mas cercano. Empleado por lo general con servi-
dores (por ejemplo, DNS) que se agrupan con la misma direccion IPv6.
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El IPv6 no tiene Broadcast ya que se considera inseguro eh ineficiente, y es repre-
sentado por el Multicast .

— Unicast global

—— Link-local

Loopback
1128

Direcciones
IPv6 unicast

Direccion sin especificar
::/128

Local tnica
FC00::/7 — FDFF::/7

I— IPv4 integrada

Figura 5.24: Direcciones IPv6 Unicast

Para que un host, pueda salir al Internet con IPv6, requiere de dos direcciones:

Unicast Global: Direcciones publicas v enrutables.

48 bits 16 bits 64 bits
A A A
( Y Y )
Prefijo de enrutamiento global ID de subred ID de interfaz
L J 64 bits
\"4

Un prefijo de enrutamiento /48 + ID de subred de
16 bits = prefijo /64.

Figura 58. Direcciones IPv6 Unicast Globales
Consta de Tres partes:
Prefijo Global: Tres primeros hextetos, entregados por un ISP a una empresa. Ac-
tualmente los ISP entregan en el rango 2000: :/3, es decir el primer hexteto va de 2000 a
3FFF.

ID de subred: Cuarto hexteto dedicado para subnetear dentro de una organizacion.

ID de Interfaz: Cuatro ultimos hextetos (64 bits) que identifican a un host en particular
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i
P:reﬁjo de enrutamiento global ID de subred ID de interfaz

1
1
[} \
! \

001

Rango del primer hexteto:

0010 0000 0000 0000 (2000)
a
0011 1111 1111 1111 (3FFF)

Figura 59. Composicion de Direcciones IPv6 Unicast

Las direcciones IPv6 multicast se reconocen ya que tienen la forma FFxx: :/8

Hay dos tipos de direcciones IPv6 multicast:

Multicast de todos los nodos - FF02::1. Multicast que ha reemplazado a broadcast
en IPv6, todos los equipos (routers, switches, PC, Laptops) con IPv6 habilitados contestan
a este tipo de multicast.

Multicast de todos los routers - FF02::2. Multicast que emplean para comunicarse
entre routers IPv6, es decir aquellos que se han configurado con el comando (config)#ipv6
unicast-Routing.

Funcionalmente similar al multicast de todos los nodos, aunque se emplea principal-
mente con el protocolo NDP (Neighbor Discovery Protocol) transportado en ICMPV6 para
reemplazar al protocolo ARP en IPv6.

Se crean al combinar el prefijo FF02:0:0: 0:0: FF0O: :/104 y los 24 bits menos signifi-

Direccién Unicast global
Prefijo de enrutamiento
global ID de subred ID de interfaz

104 Dits  s—e. s 24, DitS =

2001:0DBB:ACAD 0001 0000:0000:00 00:0010

Copiar

¥

FF02 0000 0000 0000 0000 0000 FF 00:0010

]
1
Direccion multicast de nodo solicitado 1
1
1

== 104 it e

Direccion IPv6 unicast global: 2001:0DB8:ACAD:0001:0000:0000:0000:0010
Direccion IPv6é multicast de nodo solicitado: FF02::0:FF00:0010
Figura 60. Direcciones IPv6 Multicast
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cativos de la direccion unicast global

Para configurar direcciones unicast globales IPv6 en un equipo ISR (Integrated Ser-
vice Router) de Cisco, los comandos son simulares a los usados en |IPv4 solo que en lugar
de ip, se debe escribir ipv6.

2001:0DB8:ACAD:1:064

- 10 Go/0 2001:0DBE:ACAD: 364
£;;i — 2 1 —
50.0/0 2 o
. i1
PC2 1o GO/
—

2001:0DB8:ACAD:2:1/64

.g—1if) #ipvé address 2001:dbS:acad:1::1/64
g—-1£f) #no shutdown

(=3 .g-1if) #exit

Rl (g g) #interface gigabitethernet 0/1

Rl (g Lg—1if) #ipve address 2001:db8&:acad:2::1/64
—if) #no shutdown

Rl{config) #interface serial 0/0/0

Rl{config-if) #ipvé address 2001:dbs:acad:3::1/64
Rl{config-if) #clock rate 56000

Rl {config—1if) #no shutdown

Figura 61. Configuracién de direcciones IPv6

Para configurar manualmente una direccién Link-local, hay que especificar que se
trata de ese tipo de direccién de la siguiente manera:

Rl (config) #interface gigabitethernet 0/0
Rl (config-if) $ipvé address fe80::1 ?

link-local Use link-local address

Rl (config-if) 4ipvé address fe80::1 link-local
Rl (config-if) $axit

Rl (config) #intarface gigabitathernet 0/1

Rl (config-if) {ipvé address fe80::1 link-loeal
Rl (config-if) ¥axit

Rl (config) #interface serial 0/0/0

Rl {config-if) ¥ipvé address f£e80::1 link-local
Rl (config-if) §

Figura 62. Configuracion de direcciones IPv6

Como se puede apreciar, es posible configurar la misma direccién Link-Local a cada
interfaz del mismo router, esto debido a que las direcciones Link-local sélo tienen significa-
do dentro de una LAN o enlace.

Las direcciones IPv6 pueden ser asignadas tanto manual como dinamicamente, pero
a diferencia de IPv4, no en todas las ocasiones es necesario de un servidor DHCP para
conseguir una configuracion automatica de direcciones. Existen tres opciones para la con-
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Mensajes de solicitud y de anuncio de router

.0 | solicitud de router a todos los routers IPv6
“Necesito informacion de direccionamiento del router”.

;.
Servidor de

— DHCPvE
Anuncio de router: a todos los nodos IPv6 [ = ]
Opcion 1 (SLAAC solamente): “Aqui esta la informacion del

prefijo, de la longitud del prefijo y del gateway
predeterminado”.

Opciones de anuncio de router

Opcién 1 (SLAAC solamente): “Soy todo lo que necesita (prefijo, longitud de prefijo,
gateway predeterminado)”.

Opcién 2 (SLAAC y DHCPVE): “Aqui esta mi informacion, pero necesita mas datos, como
las direcciones DNS de un servidor de DHCPW6”.

Opcién 3 (DHCPVE solamente): “No puedo ayudario. Solicite toda la informacian a un
servidor de DHCPV6™.

Figura 62. Configuracion dinamica de direcciones IPv6

figuracion dinamica de Hosts en IPv6

Para que esta configuracion dinamica funcione correctamente, en IPv6 se emplea a
ICMPvV6 para transportar 4 tipos de mensajes, dos para la autoconfiguracién de direcciones
y dos para reemplazar las funciones de ARP y para el proceso de deteccion de direcciones
duplicadas (DAD).

RS - Solicitud de router: Enviado por los dispositivos con IPv6 habilitado (como
PCs, Laptops, servers, etc.) hacia su Gateway (por lo general) solicitando le asignen una
direccién. Emplean como direccién de destino una multicast de todos los routers.

RA - Anuncio de Router: Respuesta del router ante la recepcién de un RS. Le en-
via tanto el prefijo global, ID de subred, longitud de prefijo y Gateway por defecto, pero no
se incluye ninguna informacion sobre servidores DNS, en caso de requerir ello, se debe
emplear un servidor DHCPv6. Para completar la parte del ID de interfaz, es posible acudir
al proceso EUI-64 o a la asignacion aleatoria en la porcion de host (depende del sistema
operativo del host).

NS - Solicitud de Vecino: Al igual que en comunicaciones IPv4, se debe formar la
trama, para lo cual el equipo emisor debe tener la direccion fisica o MAC-Address del equi-
po de destino o del Gateway en caso que el destino esté fuera de la LAN local. En IPv6 se
emplea el protocolo NDP previamente mencionado, para ello el host emisor, en caso de
no tener la direccion fisica de destino, envia un mensaje NS con la direccion Multicast de
nodo solicitado esperando que el dispositivo responda con su MAC-Address. Ademas, este
mensaje se utiliza para saber si en el momento de la autoconfiguracion de direcciones, su
direccion es unica e irrepetible.

NA - Anuncio de Vecino: Respuesta del equipo de destino antes un NS. El conteni-
do de NS por lo general es la MAC-Address y que el dispositivo emisor pueda actualizar su
caché ARP y termine de formar la trama.

El proceso de autoconfiguracion de direcciones de hosts en IPv6 se llama SLAAC
(Stateless Address AutoConfiguration), la diferencia con tener un servidor DHCPV6, es que
esta caracteristica la puede generar cualquier router o dispositivo de capa 3 que esté confi-
gurado con el comando ipv6 unicast-Routing mediante el intercambio de mensaje RS y RA
a través de ICMPvV6. Es una autoconfiguracién sin estado ya que no existe un equipo dedi-
cado a mantener el arrendamiento de dichas direcciones, ni hace seguimiento de esta auto
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asignacion, mientras el uso de DHCPvV6 es con estado, ya que un equipo dedicado se usa
para mantener y controlar dichas asignaciones de direcciones. Como se mencioné hace
poco, con SLAAC se obtiene tanto el prefijo Global, el ID de subred, Longitud de prefijo y
Gateway por defecto (no se obtiene informacion adicional como Servidores DNS, en caso
que se requiera, se usa la opcion 2, es decir SLAAC mas DHCPV6, procedimiento llamado
como DHCP sin estado), el ID de interfaz se genera automaticamente en el host mediante
el proceso EUI-64 o a través de una asignacion aleatoria de niumeros hexadecimales (por
motivos de seguridad).

Actualmente se utiliza con mas frecuencia la version 4 del Protocolo de Internet, el
aumento de usuarios, aplicaciones, servicios y dispositivos esta provocando la migracion
a una nueva version.

IPv4 soporta 4.294.967.296 (232) direcciones de red, este es un numero pequefio
cuando se necesita otorgar a cada computadora, teléfonos, PDA, autos, etc. IPv6 soporta
340.282.366.920.938.463.463.374.607.431.768.211.456 (2128 6 340 sextillones) direccio-
nes de red.

Por lo general las direcciones IPv6 estan compuestas por dos partes légicas: un pre-
fijo de 64 bits y otra parte de 64 bits que corresponde al identificador de interfaz, que casi
siempre se genera automaticamente a partir de la direccion MAC (Media Access Control
address) de la interfaz a la que esta asignada la direccion.

Una direccion IP es un numero que identifica de manera légica y jerarquica a una
interfaz de un dispositivo (habitualmente una computadora) dentro de una red que utilice
el protocolo IP.

No debemos confundir la direccion MAC que es un nimero hexadecimal fijo, que es
asignado a la tarjeta o dispositivo de red por el fabricante mientras que la direccion IP se
puede cambiar por la direccion IP, mientras que la direccion IP se puede cambiar.

La utilizaciéon de IPv6 se ha frenado por la Traduccion de Direcciones de Red (NAT,
Network Address Translation), temporalmente alivia la falta de estas direcciones de red.

Este mecanismo consiste en usar una direccién IPv4 para que una red completa pue-
da acceder a internet. Pero esta solucion nos impide la utilizacion de varias aplicaciones,
ya que sus protocolos no son capaces de atravesar los dispositivos NAT, por ejemplo, P2P,
voz sobre IP (VolIP), juegos multiusuarios, entre otros.

Quizas las principales caracteristicas de la IPv6 se sintetizan en el mayor espacio de
direccionamiento, seguridad, autoconfiguracion y movilidad. Pero también hay otras que
son importantes mencionar:
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Infraestructura de direcciones y enrutamiento eficaz y jerarquica.

Mejora de compatibilidad para Calidad de Servicio (QoS) y Clase de Servicio
(CoS).

Multicast: envio de un mismo paquete a un grupo de receptores.

Anycast: envio de un paquete a un receptor dentro de un grupo.

Movilidad: una de las caracteristicas obligatorias de IPv6 es la posibilidad de co-
nexion y desconexién de nuestro ordenador de redes IPv6 y, por tanto, el poder
viajar con él sin necesitar otra aplicaciéon que nos permita que ese enchufe/des-
enchufe se pueda hacer directamente.

Seguridad Integrada (IPsec): IPv6 incluye IPsec, que permite autenticacion y en-
criptacién del propio protocolo base, de forma que todas las aplicaciones se pue-
den beneficiar de ello.

Capacidad de ampliacion.

Calidad del servicio.

Velocidad.

La funcién de la direccion IPv6 es exactamente la misma a su predecesor IPv4, pero
dentro del protocolo IPv6.

Su representacion suele ser hexadecimal y para la separacién de cada par de octetos
se emplea el simbolo “:”. Un bloque abarca desde 0000 hasta FFFF. Algunas reglas acerca
de la representacion de direcciones IPv6 son:

Los ceros iniciales, como en IPv4, se pueden obviar. Los bloques contiguos de ceros
se pueden comprimir empleando “:”. Esta operacion sélo se puede hacer una vez.

Ejemplo: 2001:0:0:0:0:0:0:4 — 2001::4.

Figura 63. Paquetes en direcciones IPv6

La cabecera se encuentra en los primeros 40 bytes del paquete, contiene las direc-
ciones de origen y destino con 128 bits cada una, la version 4 bits, la clase de trafico 8 bits,
etiqueta de flujo 20 bits, longitud del campo de datos 16 bits, cabecera siguiente 8 bits, y
limite de saltos 8 bits.

Es un mecanismo de transicion que permite a maquinas con IPv6 instalado comuni-
carse entre si a través de una red IPv4.
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El mecanismo consiste en crear los paquetes IPv6 de forma normal e introducirlos
en un paquete IPv4. El proceso inverso se realiza en la maquina destino, que recibe un
paquete IPv6.

IPvd

IPv4

PC oble pila
(IPv4 & IPvE)

IPv6

Figura 64. Tuneles de IPv6 en IPv4

La funcioén principal en el nivel de transporte es compartir varias conexiones usando
una unica conexion de red (multiplexacion).

- Rastreo de comunicacion individual entre aplicaciones en los hosts de origen y
destino.

- Division de los datos en segmentos para su administracion y reunificacion de los
datos segmentados en streams de datos de aplicacion en el destino.

- ldentificacion de la aplicacion correspondiente para cada stream de comunicacion.

Las diferentes aplicaciones tienen distintos requisitos de confiabilidad de transporte.
En el nivel de transporte existen dos tipos de protocolos principales:

Protocolo de control de transmision (TCP)

- Proporciona una entrega confiable que asegura que todos los datos lleguen al
destino.

- Utiliza el acuse de recibo (ACK) y otros procesos para asegurar la entrega.

- Mayores demandas sobre la red: mayor sobrecarga.

Protocolo de datagramas de usuario (UDP)

- Proporciona solo las funciones basicas para la entrega; no proporciona confiabi-

lidad.
- Menor sobrecarga.
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- Existe un nivel de equilibrio entre el valor de la confiabilidad y la carga que implica
para la red.

- Los desarrolladores de aplicaciones eligen el protocolo de transporte segun los
requisitos de las aplicaciones.

FTP HTTP SMTP DNS TFTP
(www) (correo
electrénico)

Aplicacién

B — N/
Rl iV

TCP uDrP

N

LAN WAN
Acceso a lared conexiones de conexiones de
firewall firewall

Transporte

Internet

Figura 65. Protocolos TCP y UDP en la capa de Transporte

* Protocolo UDP (User Datagram Protocol):

Protocolo de transporte no orientado a la conexion o puede ser considerado también
como una interfaz de usuario al protocolo IP. Sirve simplemente para mantener informacion
sobre los sockets usados en la conexién, por lo que podria parecer que es un protocolo
orientado a la misma pero no incluye ninguna de las posibilidades de éstos y sélo usa el
concepto de puerto para redirigir los datagramas a la aplicacion adecuada, usandose por
aquellos procesos de usuario que no necesitan los recursos mas amplios de TCP, como
TFTP, SNMP, etc.

* Protocolo TCP (Transfer Control Protocol):

TCP es un protocolo orientado a la conexién que proporciona fiabilidad, control de
flujo y recuperacion de errores; protocolo punto a punto que suministra una conexién légica
entre pares de procesos, identificados cada uno de ellos por un socket, utilizando los nu-
meros de puertos de estos como comunicacién con los proceso de nivel superior.

TCP tiene similitudes al nivel de transporte de OS| y muchas de sus propiedades han
sido incluidas en la clase 4 de dicho transporte. Aunque habitualmente se usa con IP, TCP
podria operar con otros protocolos, es asi que:

TCP/IP, se consideraria como un conjunto de protocolos que son el fundamento de
Internet, es la denominacion que recibe una familia de protocolos disefiados para la inter-
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conexion de ordenadores, independiente de su arquitectura y del sistema operativo que
ejecuten, de la tecnologia usada a bajo nivel para conexion y que proporciona una conec-
tividad universal a través de la red con reconocimiento de extremo a extremo.

Los procesos en el nivel de transporte se comunican a través de puertos.

Los protocolos de Internet permiten que en un ordenador muchos procesos de usua-
rio se comuniquen con el exterior simultaneamente. Se necesitamos un método para iden-
tificar el proceso que debe recibir los datos que llegan por el canal de comunicacion. Para
ello, las interfaces de las aplicaciones de usuario con el protocolo de transporte se identi-
fican a si mismos con un numero (entero de 16 bit) que es lo que se conoce como puerto.
Por tanto, se define a un puerto como un identificador que permite a los protocolos entre
nodos identificar a los protocolos de alto nivel de los que se reciben y a los que se entregan
los mensajes.

Cuando un cliente quiere acceder a un recurso de un servidor debe conocer no sélo
la direccion IP del nodo, sino también el puerto asociado al recurso. Para hacer conocida
esta informacion, determinados puertos con identificador menor de 255 (valores que estan
reservados para servicios mientras que el resto son de uso libre) han sido asociados a
recursos predeterminados.

Tabla 10
Puertos y los servicios a nivel de la capa de Transporte

N. de puerto Descripcion

0 Reservado

1 TCP Servicio de multiplexado de puertos (TCPMUX)
4 No asignado

5 RJE ("Remote Job Entry")

6 No asignado

7 ECHO

18 MSP ("Message Send Protocol")

20 FTP ("File Transfer Protocol" ) Datos

21 FTP ("File Transfer Protocol") Control
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22 SSH Secure Shell Remote Login Protocol
23 Telnet (acceso a terminal remoto)

25 SMTP ("Simple Mail Transfer Protocol")
29 MSG ICP

37 Time

42 Host Name Server (Nameserv)

43 Whois

49 Login Host Protocol (Login)

53 DNS ("Domain Name System")

59 IDENT

69 TFTP ("Trivial File Transfer Protocol")
70 Servicio Gopher

79 Servicio Finger

80 WWW-HTTP ("Hyper Text Transfer Protocol")
103 X.400 Standard

108 SNA Gateway Access Server

109 POP2 ("Post Office Protocol")

110 POP3 ("Post Office Protocol")

111 SUN-RPC. ("Remote Procedure Call")
113 UDP ("User Datagram Protocol")

115 SFTP ("Simple File Transfer Protocol")
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118

119

137

138

139

143

156

161

162

179

190

194

197

210

389

396

443

444

445

458

513

Servicios SQL

NNTP ("Network News Transfer Protocol"
netbios-ns NETBIOS Name Service
netbios-dgm NetBIOS Datagram Service
netbios-ssn NetBIOS Session Service

IMAP ("Interim Mail Access Protocol”)

SQL Server

SNMP ("Simple Network Management Protocol")
SNMP trap

BGP ("Border Gateway Patrol")

GACP ("Gateway Access Control Protocol")
IRC ("Internet Relay Chat")

DLS ("Directory Location Service")

wais (servicio de busquedas)

LDAP ("Lightweight Directory Access Protocol")
Novell Netware sobre |P

HTTPS ("HyperText Transfer Protocol")

SNNP ("Simple Network Paging Protocol")
Microsoft-DS

Apple QuickTime

rlogin Acceso remoto
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546 DHCP ("Dynamic Host Configuration Protocol")

547 DHCP Servidor

569 MSN

631 UDP ("User Datagram Protocol")

1080 Socks Proxy

1503 T.120 Utilizado por aplicaciones que comparten aplicaciones

1720 H.323 Utilizado para escuchar llamadas entrantes por
aplicaciones como VideoLink_Pro de Smith Micro y Microsoft
NetMeeting.

1723 PPTP ("Point-to-Point Tunneling Protocol")

2049 NFS.

6660-6669 TCP ("Transmission Control Protocol" )

8080 Web proxy caching service

La tabla adjunta muestra algunos de estos puertos y los servicios correspondientes.

Puertos bien conocidos (“Well known ports”), comprendidos entre 0 y 1023. Estos
1024 (210) puertos pueden ser representados con 10 bits y son reservados para servicios
conocidos.

Puertos registrados (“Registered ports”). 48127 puertos comprendidos entre 1024 y
49151.

Puertos dinamicos y privados. Los comprendidos entre los nimeros 49152 y 65535.
Se usan en un momento dado entre dos aplicaciones para su comunicacion (funcién tem-
poral).

Sockets permite la comunicacion entre dos procesos diferentes en la misma o en di-
ferentes maquinas. Se trata de una forma de comunicacién entre computadoras que utiliza
el concepto de file descriptors de Unix. En Unix toda accion del tipo 1/O se realiza leyendo o
escribiendo un file descriptor. El file descriptor es un entero asociado con un archivo abierto
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que puede ser una conexion de red, un archivo de texto o un terminal.

Un Socket de Unix se usa en aplicaciones Cliente-Servidor. La mayoria de las apli-
caciones tipo FTP, SMTP, POP3, etc. usan Sockets para establecer conexién entre Cliente
y Servidor.

Existen 4 tipos de Sockets, pero sélo 2 son los mas usados. Se supone que los pro-
cesos se comunican solo entre sockets del mismo tipo.

- Stream Sockets: Entrega en red garantizada y en orden. Se usa TCP para Tx
datos. Si la entrega no es posible, el Tx recibe un indicador de error. Los registros
de datos no tienen limites.

- Datagram Sockets: Entrega en red no garantizada. Son sin conexion, se constru-
ye un paquete y sencillamente es Tx. Usan UDP.

Un Conector o Socket esta compuesto por Direccién IP + N° Puerto, separados por
dos puntos (Ejemplo: 192.168.0.34:80).

Ejemplo de conexion: (192.168.0.44: 1076, 192.168.0.99: 1081)
La conexion entre origen y destino no tiene por qué ser al mismo puerto.

Un puerto esta abierto o en escucha cuando hay un programa que controla las comu-
nicaciones que se envian/reciben a través de ese puerto.

Se requiere privilegios de administrador para poder controlar esos puertos. Se cono-
cen también por puertos privilegiados (son los puertos bien conocidos).

En esta capa aparecen los diferentes protocolos y servicios en red que se ofrecen
al usuario final, y en funcion de los cuales existen todos los niveles TCP/IP, que tienen su
razon de ser en el dar servicio a estas aplicaciones finales.

En esta capa existen infinidad de protocolos, que indican como intercambiaran datos
entre si las diferentes aplicaciones.

Ejemplos:

* FTP (File Transfer Protocol - Protocolo de transferencia de archivos) para trans-
ferencia de archivos.

* DNS (Domain Name Service - Servicio de nombres de dominio).

*  DHCP (Dynamic Host Configuration Protocol - Protocolo de configuracion dinami-
ca de anfitrion).

* HTTP (HyperText Transfer Protocol) para acceso a paginas web.

«  HTTPS (Hypertext Transfer Protocol Secure) Protocolo seguro de transferencia
de hipertexto.
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Otros protocolos

* POP (Post Office Protocol) para recuperacion de correo electrénico.

« SMTP (Simple Mail Transport Protocol) para envio de correo electronico.

* SSH (Secure Shell).

 TELNET para acceder a equipos remotos.

* TFTP (Trivial File Transfer Protocol).

XMPP (Extensible Messaging and Presence Protocol) - Protocolo estandar para
mensajeria instantanea.

Sabemos que un servidor es cualquier programa que oferta un servicio a través de la
red, mientras que un cliente es un programa que envia una peticion a un servidor y espera
una respuesta. También sabemos que el término servidor se puede extender a la maquina
que oferta el servicio. Vamos a ver de una forma elemental como funciona la arquitectura
cliente servidor en TCP/IP. Un programa servidor en un nodo TCP/IP comienza su
ejecucion antes de recibir cualquier peticion esperando éstas en un puerto predetermina-
do, reservado para el servicio, conocido por las aplicaciones clientes y normalmente
esta aceptando peticiones y enviando respuestas indefinidamente.

El cliente sin embargo reserva para la comunicacion un puerto aleatorio y que no esté
usado actualmente, y por tanto diferente en cada peticion.

Los servidores pueden ser de dos tipos: secuenciales y concurrente. Los
primeros atienden las peticiones de una en una siendo el sistema operativo el encargado
de gestionar las colas de las mismas.

Los servidores concurrentes, que son aquellos capaces de atender multiples
peticiones de forma simultaneas, tienen una estructura mas complicada: estan formados
por un proceso maestro que es el encargado de recibir las peticiones por el
puerto predeterminado, y que cuando recibe una peticion de un cliente crea un proceso
esclavo que establece una nueva conexion con el cliente para atender la peticion;
una vez satisfecha ésta el proceso esclavo termina, mientras el proceso maestro
se queda siempre en estado de espera.

El protocolo DHCP (Dynamic Host Configuration Protocol, o Protocolo de Configura-
cién de Host Dinamico) permite centralizar la configuracion TCP/IP de una red, asignando
las direcciones IP de forma dinamica. Si no existiera DHCP, dentro de una red de ordena-
dores habria que asignar los parametros de red (direccién IP, mascara, puerta de enlace...)
de forma manual, uno por uno.

Un servidor DHCP puede asignar automaticamente direccion de red, mascara de

subred, Gateway o puerta de enlace predeterminada, nombre de dominio, servidor DNS,
etc.
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El proceso es el siguiente:
El cliente pregunta por el servidor DHCP de la red, enviando un paquete broadcast.

Todos los servidores DHCP que tengan una direccion IP disponible, la ofrecen al
cliente.

El cliente selecciona la IP de la primera oferta que reciba y luego solicita que se le
“alquile” dicha direccion, de nuevo por broadcast.

El servidor DHCP que hizo la oferta responde mientras que el resto desechan el
ofrecimiento.

El cliente termina la inicializacion de su pila TCP/IP.

DHCP ofrece al administrador de la red un gran numero de posibilidades a la hora de
establecer la politica a seguir para la asignacién de las direcciones IP:

Puede establecer que a cada ordenador se le asigne una direccion IP de manera
aleatoria de entre las que haya disponibles en ese momento.

Puede establecer que, a cada ordenador, identificado por la direccion MAC de su
tarjeta de red, se le asigne siempre la misma direccion IP.

Puede establecer rangos de direcciones asignables y no asignables.

Puede establecer la duracién que tiene la asignacion de dicha direccion IP pasada la
cual el ordenador debera negociar su renovacion.

client server
DISCovepy
[ broadcay —>
OFFER
k|

REQUEsT

[ Proadear—>

CKNOWLEDGE

oo |
unicast

<«— auwn

Figura 66. Esquema de una sesion tipica en DHCP

A los usuarios de Internet les resultaria complicado trabajar con direcciones IP direc-
tamente, porque son dificiles de recordar: ;Qué es mas facil escribir y recordar para los
usuarios: www.marca.com o 193.110.128.109?
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A los usuarios les cuesta mucho menos trabajo recordar un nombre, puesto que
nuestro cerebro estda mas acostumbrado a manejar palabras.

En base a estas premisas, en 1986 se definid el DNS, que se encarga de definir di-
recciones de dominio (como www.iesalcantara.es, por ejemplo) y convertirlas automatica-
mente en direcciones. Los formatos de direcciones IP quedan asi completamente ocultos
a los usuarios, que pueden desconocer incluso su existencia, aunque trabajen con sus
equipos en red.

¢ Como se implementa el servicio DNS?

En los afios 70 del siglo pasado, habia pocas maquinas conectadas en red, y, por
tanto, pocos nombres que recordar. Un unico archivo, denominado hosts.txt contenia la
asociacion de cada nombre de ordenador con su direccion IP.

El archivo hosts.txt estaba en una maquina, a la que tenian que acceder todas las
demas cuando querian consultar la direccion asociada a un nombre, o cuando querian mo-
dificar su propio nombre. Esto constituy6 un problema, por el volumen de trafico generado,
cuando el numero de ordenadores fue creciendo.

Para solucionar este problema, el DNS se implementa usando una base de datos
distribuida de forma global, jerarquica, y redundante.

Global: repartida en servidores de todo el mundo.
Jerarquica: sigue una estructura de arbol invertido, con la raiz en la parte superior.

Redundante: la misma informacion se encuentra en varios servidores repartidos en
todo el mundo.

Es una base de datos unica en el mundo por el numero de peticiones que recibe cada
segundo y por el numero de actualizaciones que sufre todos los dias.

HDDT

A

- |:|rT| s org  *edu enet — Top Level Domains (TLD=)

Root Level

U ﬂ'IEI " att o berkeley o———— Second Level Domains

- =ub-Damain of parent
-,
/ ‘herkeley edy'

¥ 20T - Hoszt 'eos’
Figura 67. Arbol de dominios a nivel de DNS
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Cada nodo en el arbol es un dominio (una parte de toda la base de datos), un sub-
dominio o un host.

Los nombres de primer nivel (justo por debajo del “.”) son dominios de dos tipos: ge-
néricos (.com, .org, .edu, .net, etc.) y de pais (.es, .de, .it, .fr, .uk, etc.).

Tabla 11
Dominios genéricos a nivel de DNS

Dominios genéricos DNS

Dominio Significade
com Comercial.
edi Instituciones educativas.
gov Gobiemo Federal de Estados Unidos.
int Organizaciones internacionales.
mil Fuerzas Ammadas de Estados Unidos.
net Proveedores de servicio de Intemet.
org Orgamzaciones sm caricter de luero.

Tabla 12

Dominios de pais a nivel de DNS

Dominios de pais en DNS

Dominio Significado
es Espaiia.
it Ttalia.
Jp Japdn,
nl Paises Bajos.
riu Federacion Rusa.

Los nombres de segundo nivel son los nombres distintivos de cada organizacion.
Dentro de cada organizacién podran definirse subdominios.

Finalmente, a un nivel inferior se encuentran los nombres asignados a cada equipo.

Cada dominio tiene un nombre de dominio, que identifica su posicién en la base de
datos global. EI nombre de dominio completo se denomina FQDN (Fully Qualified Domain
Name, o Nombre de Dominio Completamente Cualificado) y es la secuencia de etiquetas
desde el dominio hasta la raiz, usando el punto (.) como separador entre etiquetas.

En el caso de los hosts, el FQDN esta compuesto tanto por el nombre de la maquina
como por el nombre de dominio. Por ejemplo: el FQDN www.iesalcantara.es incluye el
nombre de la maquina www, y el nombre de dominio iesalcantara.es, siendo “iesalcantara”
el nombre del dominio de segundo nivel, y “.es” el nombre del dominio de primer nivel.

No es extrafo llamar a una maquina “www”, porque suele ser corriente nombrarla

utilizando el tipo de servicio sobre el que trabaja, como www, ftp, etc., de forma que resulte
mas sencillo identificar el equipo.
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DNS permite también identificar usuarios, afiadiendo su nombre a la parte izquierda,
seguido de “@”, lo que es muy util para el servicio de correo electronico. Ejemplo: mano-
lo@iesalcantara.es

Cuando un equipo quiere conocer con DNS la direccion IP asociada a un nombre:
Llama a una rutina de su sistema operativo, llamada resolvedor (integrada en TCP/IP) que
primero comprueba si puede obtener la direccion IP a través del archivo host, o de la tabla
de caché local, en la que se almacenan las consultas anteriores.

Si no la encuentra en esa tabla, el resolvedor envia un mensaje UDP a la direccion
del servidor DNS que tenga configurado por defecto (normalmente el mas préximo).

Este servidor busca en sus registros de recursos de zona la direccion solicitada y
devuelve la direccion IP, si la encuentra.

Si no la encuentra, consultara la tabla de caché local donde almacena las consultas
anteriores.

Si no la encuentra tampoco ahi, actuara como reenviador, consultando a otros servi-
dores DNS.

Dicha coordinacion tiene por objetivo obtener la direccién IP a partir de direccion
MAC y viceversa. Para ello se necesita usar el protocolo ARP.

El Protocolo ARP (Address Resolution Protocol - Protocolo para la resolucion de di-
recciones), cuya misién es la de proporcionar los mecanismos necesarios para poder ave-
riguar la direccion MAC que se encuentra asociada a la direccion IP de un equipo que se
encuentre compartiendo el medio fisico; es decir, que pertenezca a la misma subred.

Supongamos que un equipo quiere enviar un paquete IP que va dirigido a un equipo
de su subred del cual, evidentemente, conoce su direccion IP. Entonces, tiene que ave-
riguar cual es su direccion MAC asociada; es decir, la direccién de la tarjeta de red del
equipo que tiene asignada esa direccion IP a la que va dirigida el paquete IP. Para lograrlo
se hace lo siguiente:

Se emite un paquete especial lamado ARP Query (ARP de pregunta) dentro de una
trama dirigida a todos los equipos que estan conectados al medio; es decir, una trama
broadcast, dirigida a la direcciéon MAC FF: FF: FF: FF: FF: FF. Dicho paquete ARP contiene:

- Ladireccion MAC del equipo que esta preguntando.
- Ladireccion IP del equipo que esta preguntando.
- Ladireccion IP del equipo del que se quiere averiguar la direccion MAC.
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Dicha trama sera recibida por todos los equipos de la subred, pues va dirigida a todos
ellos (broadcast). Interiormente, cada equipo desencapsula el paquete ARP y lo pasa al
nivel de red.

Este reconoce que se trata de un paquete ARP y procede a analizarlo. Para ello,
cada equipo lee el campo que indica cual es la IP del equipo del que se quiere averiguar
la direcciéon MAC y lo compara con su propia direccion IP, para averiguar si es a ellos a los
que estan buscando.

Evidentemente, tan s6lo uno reconocera como propia la direccién IP en dicho campo.
El resto eliminara el paquete.

El equipo al que va dirigido realmente el paquete ARP (y que ha reconocido su IP en
el ARP Query) respondera con un paquete llamado ARP Response (ARP de respuesta)
en el que le comunica su direccion MAC al equipo que realizé la pregunta. Dicho paquete
ARP sera encapsulado en una trama dirigida a la direcciéon MAC del equipo que realizo la
pregunta, con lo que le llegara unicamente a él.

llustracion del uso del protocolo ARP

1. Comprobacién de la tablalocal
2. Envio de la solicitud ARP

3. Se afiade la entrada a la tabla
4. Envio de la respuesta ARP

5. 3¢ afiade la entrada a la tabla

Figura 68.Uso general del protocolo ARP

La informacion que contiene el paquete ARP Response es:

Direccion MAC del equipo que se buscaba, que es el que esta generando este pa-
quete de respuesta.

Direccidn IP del equipo que se buscaba, que es el que esta generando este paquete
de respuesta.

Direccion MAC del equipo que realizé la pregunta y al cual se esta contestando con
este paquete ARP.

Direccidn IP del equipo que realizé la pregunta y al cual se esta contestando con este
paquete ARP.

El protocolo ARP ofrece a los equipos un mecanismo para averiguar direcciones

MAC asociadas a direcciones IP de su misma subred. No es posible averiguar la direccion
MAC asociada a una IP externa a la subred, aparte de que no tiene sentido hacerlo.
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1.- La tarjeta de red también es conocida como:
a) Networrk Internacional Card
b
c

d

Network Interface Card
New Interface Card
Nis

~— ~ ~— ~—

2.- La direccion MAC con relacion a la NIC es:
a) Es unica para cada NIC

Cc

)

b) Puede existir 2 o mas
) No tiene ninguna relacion
)

d) Ninguna de las anteriores

3.- Que significa TCP/IP
a
b
c
d

Protocolo de Control de Transmision/Protocolo de Internet
Protocolo de Control de Traslado/Protocolo de Internet

Protocolo de Control de Transmision/Protocolo de Interconexion

~— ~ ~— ~—

Protocol Systems

4. - Que significa NAT
a
b
c
d

Network Address Traslation
Network Address Tranting

Network Accses Traslation

~— ~ ~— ~—

Neting Address Traslation

5.- Enumere 2 clases de NAT
a) NAT estatico

b) NAT quieto

c) NAT distinto

d) NAT dinamico

6.- Indique la direccion de la mascara de red estandar
a) 255.255.9.3

b) 255.255.66.2

c) 255.255.255.0

d) 22.3.4.55
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7.- Que significa RIP

a) Routing Internacional Protocol
b) Routing Information Proxi

¢) Red Information Protocol

d) Routing Internacional Proxi

8.- indique la formula para calcular las subredes
a) 2"n
b) 3*n
c) 4*n
d) 23

9.- indique la cantidad de direcciones que tiene el IPV4
a) 224234234234 direcciones
b) 232131313233 direcciones
c) 4.294.967.296 direcciones
d) 4.12121212.11 direcciones

10.- Los IPV6 se clasifican en: escoja 2 opciones
a) Unicast

b) Multicast

c) Brotcast

d) Newcast

1) Calcule 6 subredes, IP: 180.10.1.0 mascara: 255.255.254.0

2) Calcule subredes de 120 host minimo IP: 172.15.35.0 mascara: 255.255.255.0
3) Calcule 100 subredes minimo IP: 10.0.0.0 mascara: 255.0.0.0. obtener las
subredes 39, 76, 87, 99

4) Obtener 2000 host minimo por subred IP: 153.15.0.0 255.255.192.0.

obtener:

a. el host 1312, de la subred 3.

b. el host 287, de la subred 5.

c. el host 1898, de la subred 7.
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EJERCICIO 1:
Subred Direccion de subred Direccioén de broadcast
0 180.10.0.0 (10110100.00001010.00000000.00000000) 180.10.0.63
(10110100.00001010.00000000.00111111)
1 180.10.0.64 180.10.0.127
(10110100.00001010.00000000.01000000) (10110100.00001010.00000000.01111111)
2 180.10.0.128 180.10.0.191
(10110100.00001010.00000000.10000000) (10110100.00001010.00000000.10111111)
3 180.10.0.192 180.10.0.255
(10110100.00001010.00000000.11000000) (10110100.00001010.00000000.11111111)
4 180.10.1.0 (10110100.00001010.00000001.00000000) 180.10.1.63
(10110100.00001010.00000001.00111111)
5 180.10.1.64 180.10.1.127
(10110100.00001010.00000001.01000000) (10110100.00001010.00000001.01111111)
6 180.10.1.128 180.10.1.191
(10110100.00001010.00000001.10000000) (10110100.00001010.00000001.10111111)
7 180.10.1.192 180.10.1.255
(10110100.00001010.00000001.11000000) (10110100.00001010.00000001.11111111)
EJERCICIO 2:
Subred Direccion de subred Direccion de broadcast
0 172.15.35.0 172.15.35.127

(10101100.00001111.00100011.00000000)

(10101100.00001111.00100011.01111111)

172.15.35.128
(10101100.00001111.00100011.10000000)

172.15.35.255
(10101100.00001111.00100011.11111111)
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EJERCICIO 3:
Subred Direccion de subred Direccion de broadcast
39 10.78.0.0 (00001010.01001110.00000000.00000000) 10.79.255.255
(00001010.01001111.11111111.11111111)
76 10.152.0.0 (00001010.10011000.00000000.00000000) 10.153.255.255
(00001010.10011001.11111111.11111111)
87 10.174.0.0 (00001010.10101110.00000000.00000000) 10.175.255.255
(00001010.10101111.11111111.11111111)
99 10.198.0.0 (00001010.11000110.00000000.00000000) 10.199.255.255
(00001010.11000111.11111111.11111111)
EJERCICIO 4:
N° de Direccion de subred Host Pedido
Subred
3 153.15.24.0 153.15.29.32 (10011001.00001111.00011101.00100000)

(10011001.00001111.00011000.00000000)

(10011001.00001111.00111000.00000000)

5 153.15.40.0 153.15.41.31(10011001.00001111.00101001.00011111)
(10011001.00001111.00101000.00000000)
7 153.15.56.0 153.15.63.106 (10011001.00001111.00111111.01101010)
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Redes cliente/servidor

Es la configuracion mas utilizada en redes medianas y grandes, y esta compuesta
por dos partes: uno o mas servidores (segun el tamano y la complejidad de la red) y varias
computadoras cliente. La funcion de un servidor es amplia: centralizar y almacenar gran-
des volumenes de datos, a los que se accede desde las computadoras clientes, o funcionar
cono servidor de impresion, servidor web y de correo electrénico.

Modelo Cliente/Servidor

Clientes
i = ol
Paticion hag
T .y INTERMET &~ ~
) —
e o )

D Servidor

S e

Figura 69. Esquema de red cliente - servidor

También se lo utiliza para realizar tareas u ofrecer servicios muy puntuales, como
almacenar una base de datos a la que se puede acceder desde las computadoras clientes.

Redes entre iguales

Cada estacién de trabajo tiene instalado su sistema operativo local y todo el software
necesario para el acceso a la red. En este tipo de lan’s no existen servidores. Por lo tanto,
son los usuarios de cada estacién de trabajo los encargados de compartir los recursos de
su Pc (directorios, unidades de disco, impresoras, etc.)

En los sistemas operativos de red actuales las estaciones de trabajo clientes pueden
a menudo actuar también como servidores. Practicamente todos incluyen el software ne-
cesario para implementar redes de este tipo.

La principal ventaja de las entre iguales es el coste. No es necesario adquirir una
computadora adicional que realiza las funciones del servidor, ni tampoco un sistema ope-
rativo de red. Al no haber un servidor, éste no puede fallar y perjudicar el trabajo de las es-
taciones conectadas a él. Sin embargo, las redes entre iguales presentan inconvenientes
importantes: seguridad, administracion.
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Clientes

Red entre iguales

Figura 70.Esquema de red entre iguales

Busque la barra de tareas en la esquina inferior derecha del escritorio.
. Seleccione el [ icono inalambrico.
3. Seleccione la Configuracion de red (o configuracion de red e Internet).

N =

Configuracion de red

= g

WIFI_UPEC Modo avion

Figura 71. Configuracion de red

Seleccione Wi-Fi a la izquierda si no se ha seleccionado, a continuacion, seleccione
Propiedades de Hardware o a las opciones avanzadas dependiendo de la version de Win-
dows 10.

& Configuracion - o x

3% RED E INTERNET Buscar una configuracion I3

¢

Wi-Fi

BSCORPS5S
Modo avién

Uso de datos BSCORP5S01

Gl BSCORP5504

Acceso telef6nico

BSCORPS02
Ethernet
Proxy Opciones avanzadas

Administrar configuracion de Wi-Fi

Configuracion relacionada
Cambiar opciones del adaptador

Cambiar opciones de uso compartido avanzadas
Centro de redes y recursos compartidos

Grupo Hogar

Opciones de Internet

Firewall de Windows

Figura 72 .configuracion de red inhalambrico
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4. El producto se muestra en el campo de descripcién. Se muestra la version del
controlador en el campo de version del controlador.

Ejemplo de la hoja de propiedad:

Propiedades

SSID: WIFI_UPEC

Protocolo: 802.11n

Tipo de seguridad: Abierto

Direccién IPv4: 172.20.70.139

Servidores DNS IPv4: 200.93.216.2
200.93.216.5

Fabricante: Qualcomm Atheros Communications
Inc.

Descripcion: Qualcomm Atheros QCA9377 Wireless
Network Adapter

Version del controlador:  12.0.0.256

Direcci6n fisica: F0-03-8C-8F-86-61

Copiar

Figura 73. Propiedades de configuracion de red

Como vemos la descripcion anterior nos permite observar el tipo de adaptador que
posee nuestro ordenador en caso de necesitar el modelo para una posterior instalacion y
configuracion.

Pasos para crear una nueva red en Windows 10

1. Damos clic derecho en la parte inferior derecha de nuestra pantalla sobre el icono
de la computadora.

Wirelles Ordonez

A 3 G T

Figura 74. Icono al cual debemos acceder para iniciar la Creacién de nuestra nueva red

2. Luego damos clic donde dice abrir centro de redes y recursos compartidos.

Solucionar problemas
Abnir el Centro de redes y recursos compartidos

Figura 75.opciones del adaptador de red conectado

3. Nos aparecera la siguiente ventana y le damos clic en configurar una nueva
conexion o red.
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Figura 76.Configuracion de red

4. A continuacion le daremos clic donde dice configurar una nueva red.

W Configurar una conaxion o red

Elegir una opcidn de conexidm

o a Internet e banda ancha o de acceso tel=fanicn,
t. Configurar una nueva red
s ConfigIUra un enrabadon G un punto s acoeso N
Crese um s prel

MGs Conectarse manualments a una red inalambrica
e ConEciese 8 e red cculta o

E} Conectarse 3 un area de trabajo

Configurar s o e Accesn lelefonsco o WER @ su drea de abajo.

Canceiar

Figura 77.configuracion de red creada

En esta ventana podremos agregar o crear una nueva red.

— >
<« ¥ Configurar una red
Elegir el punto de acceso o enrutador inalambrico que quieres
configurar
Los dispositivos que no estan configurados en la red pueden tardar hasta 90 segundos en
aparecer.
Siguiente Cancelar

Figura 78.Asistente de configuacion de red

1. Nos vamos a la parte inferior derecha de nuestra pantalla y le damos clic en noti-
ficaciones.

128



ADMINISTRACION DE

— —_— — —~— <
[EID)ES [\ [\ EJERCICIOs PRACTICOS CON

Figura 79.configuracion y emparejamiento de dispositivo movil

2. Se nos desplegara un menu, le damos clic derecho en bluetooth y en ir a
configuracion.

3

Bluetoath

Figura 80.configuracén de Blietooth para configurar el equipo

3. Se nos desplegara la siguiente ventana donde podemos ver que nuestro bluetooth
esta activado y listo para emparejar con otro dispositivo.

P

Configuracion

= ot (Cuel 02 DISPOSITIVOS. [ Buscar una configuracién

peqar NKS
- Copiar formato Impresoras y escaneres

R ela : Administrar dispositivos Bluetooth

Dispositivos conectados Bluetooth

e @D Activado
Tu PC esta buscando dispositivos Bluetooth y es detectable por

Mouse y panel tactil ellos.

Escritura

Reproduccion automatica Opciones de configuracion relacionadas

Mas opciones de Bluetooth

Figura 81. En la siguiente imagen nos mostrara que nuestro bluetooth esta activado y
podremos usarlo

4. Nos aparecera los dispositivos disponibles y podremos realizar la conexién entre
los dispositivos.
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= - DISPOSITIVOS. Busc
Calibri (Cues

Impresoras y escaneres . 1 -
e ¥ Administrar dispositivos Bluetooth

Dispositives conectados Bluetooth

oetonth @D Activado
Tu PC esta buscando dispositivos Bluetooth y es detectable por

Mouse y panet tacti i

Escritura

Reproduccion automatica Opciones de configuracion relacionadas

Mas opciones de Bluetooth

Figura 82. En la siguiente imagen nos mostrara todos los dispositivos disponibles con
los cuales podremos emparejar nuestro dispositivo

5. Al dar clic en emparejar recibiremos un coédigo de confirmacion en nuestro
dispositivo de esta forma podremos conectar dos dispositivos mediante bluetooth.

Comparar el cidigos de acceso

Comparar el codigos de acceso

Figura 83. En La imagen nos mostrara el ultimo paso que es la confirmacién mediante
un codigo de acceso que nos permitira emparejar nuestro movil

Para realizar la instalacion de un adaptador de red en el sistema operativo Microsoft
Windows, resulta bastante sencilla ya que este sistema detecta e instala automaticamente
la mayoria de controladores (drivers), dado el caso que nuestro adaptador de red no sea
detectado habra la necesidad de agregarlo dando clic derecho en Equipo -> Propiedades
-> Administrador de Dispositivos

v 3 Acced Expandir

B Esci @ Admimistrar Ventana principal del Panel de

‘;. Desy Anclar a Inicio control

= Dgg_—; Conectar a2 unidad de red...

=/ Ima ~ Abriren ventana nueva W Administrador de dispositives
Crad Anclar al Acceso rapido
ESET Desconectar unidad de red... 9 I:aniguraciﬁn |:|E ACCESD
Imal Agregar una ubicacién de red _‘ rermoto
o S W Proteccién del sistema

Cambiar nombre la:
& OneD . .
| Propiedades & 9 Configuracian avanzada del
» [ Estee

cistema
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M tdminsiadoe de disposinos

Lihive fccién Ve Gpuds

= mETE

@ DESCTOP-THDIES ~
W Aciapeadores de pantalia
A Aiapeadnres da red

& Ranhek Bl FE Famit O

5 Saek AT AAIFF F12.11 hgn

§ Conbolesionas de bus sene unwerszl

W Conbroiesonas de sorido y video y dipos bves de uege
o Dispeertrvas e imagen

ol Desposativos cieimterfaz e usuano (-0}

B Dispositives de sothware.

Figura 84. Ventana del administrador de dispositivos en Windows 10 en donde se
puede identificar que dispositivos se encuentran instalados y cuales no.

Se recomienda usar los controladores que son suministrados por el fabricante del
sistema operativo, y no los que vienen por defecto al momento de instalar un sistema
operativo porque no podrian estar actualizados, pero en windows hay la particularidad de
que en el sistema operativo se incluye los controladores para los mismos, haciendo asi
mas facil al instalacion y su busqueda para una posterior instalacion.

Hay veces en las que dependiendo de la version de windows, nos va a pedir el disco de
instalacion del sistema operativo para poder copiar los arichvos que hagan falta. Al termino
de todo esto windows se reiniciara, esto es necesario para que todos los controladores que
se hayan instalado o actualizado puedan cargar correctamente.

Cuando el sistema se haya reiniciado debemos conectar el cable de red. Esto lo
podemos realizar en cualquier momento, si las tarjetas usan el par trensado (UTP), pero
dado el caso que se use una tarjeta de cable coaxial, lo primero que debemos hacer es
conectar el cable para luego iniciar el sistema caso contrario el adaptador no se conectara
a la red. En el momento que se inicie el sistema vamos a Equipo -> Propiedades ->
Administrador de Dispositivos y revisamos que el icono del controlador de la tarjeta de red
este ahi .

&% Administrador de dispositivos
Archive Accien  Ver  Ayuda
e mEm =
v % DESKTOP-7NDIE43
[E3 Adaptadores de pantalla
v I? Adaptadores de red
? Realtek PCle FE Family Controller
? Realtek RTL3122EE 202,11 bgn Wi-Fi Adapter
F VirtualBox Host-Only Ethernet Adapter

F WMware Virtual Ethernet Adapter for VMnet1
EF WMware Virtual Ethernet Adapter for VMnet8

Figura 85. Ventana del administrador de dispositivos en Windows 10 en
donde se puede identificar adaptadores de red
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Cuando el controlador esta instalado Windows habilita opciones para que podamos
acceder a la configuracion de red para poder ver todos los servicios que nos ofrece. Para
ingresar al Centro de redes y recursos compartidos vamos al i icono inalambrico a
continuacion damos clic derecho y accederemos.

Solucionar problemas

Abrir el Centro de redes y recursos compartidos

Figura 86. Ventana para acceder al Centro de Redes y Recursos Windows 10

A continuacién, observaremos esta pantalla, y damos clic Cambiar configuracion del
Adaptador de red.

:j Centro de redes y recursos compartidos

4 %% 5 Paneldecontrol » Redeselntemet » Centro de redes y recursos compartidos

- Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de

control .

Wer las redes activas
Cambiar configuracion del
adaptador

Cambiar configuracion de use
compartido avanzade

Ana Mercedes Tipo de accese:  Internet
Red publica Conexiones: ol Wi-Fi (Ana Mercedes |

Cambiar la configuracion de red

%. Configurar una nueva conexion o red

Configurar una conexion de banda ancha, de acceso telefonico o VPN; o bien configurar un
enrutader o punte de accese.

[ . R 1 [JR——
{1 Solucionar problemas
Diagnosticar y reparar problemas de red u obtener informacion de solucién de problemas.

Figura 87. Ventana para acceder a la configuracién de adaptador Windows 10

En la siguiente imagen podemos observar los adaptadores de red con su respectiva
configuracién, hay que tener en cuenta que cada uno de estos adaptadores tienen una
configuracién de red diferente, y que la podemos modificar dando doble clic o clic derecho
-> Propiedades.
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W Cone
A @+ Panel de control » Redes e lnternet » Conexiones de red
Organizar = este disy dered [ estaconemén  Cam
- Ethernet - VirtualBex Host-Only Network
¥ Cable de red desconertado & Habilitada
W ¥ Realtek PCle FE Family Controller # VinualBox Hest-Cnly Ethernet Ad..
B Estado de VirtuslBox Host-Only Metwork Ed
Generd
Conexidn
Conectividad 1Pv4: Sin acceso a lared
Conectividad 1Pvé: Sin acceso & lared
Estado del medio: Habiktado
Duracon: 09:07:37
Veloodad: 1,0 Ghps
Actndad
Enviados — k! —  Rechdos
&
Pacuetes: o | [
| Sicpidades 5 Deshabilitar Diagnasticar
Cesvar

Figura 88. Ventana de configuracion de adaptador
de red Ethernet Windows 10 a la configuracion

:des e Intemet » Conexiones de red

de red Diagnosticar esta conexién Cambiar el nombre de esta coneadn Ver el estado de esta conexitn C
=t WirtualRen Hinet-Cinke Matusnrie - Vitware Metwork Adapter VMnet - Vilware Metwao
& ¥ Propiedades de Wi-Fi X jado k Habilitado
re Virtual Ethernet Adapter ... ST Vhware Virtual
Funciones dered  Lso compartido
B Desactiver
Conectar con:
Estado
P Realtek ATLA1BBEE 802 11 bgn Wi-Fi Adapter _
Driagnosticar
Configurar...
Cones d t
Esta conexidn usa los siguientes slementos G RIS e e
v BB Clierte pars redes Microsoh ~ Crear acceso directo
: ! VMuare Badge Protacal 9 Eliminar
Ll ? Uso compartdo de archivas & impresoras para redes M
W ¥ \irtualBax NDISE Bridged Metworking Driver ﬁ Cambiar nombre
v '?%ulamadurdc paguetes Qo5 i
M Frotocalo de temet versidn 4 (TCP/APvE) Q Propiedades

& Pretocals de multiplexor de adaplador de red de Micros v

€ >
Instalar... Desinstalar Propiedades
Descripcian
Pretocols TCP/P. B profocolo de red de drea exensa

predeterminado que pemite |a comunicacsdn entre vanas
redes conectadas entre si.

Aceptar Cancelar

Figura 89. Ventana para acceder a la configuracion de adaptador de red de Windows 10

No se debe olvidar que en Windows se hace uso de su propia arquitectura de red
para acceder a los distintos servicios de red que se encuentran disponibles, para esto se
necesita los parametros de configuracion de red en Windows que tienen relacién con los
protocolos TCP/IP y también los que estan relacionados con la red, aqui podemos ver los
protocolos disponibles para cada adaptador podemos observar los parametros TCP/IP, el
“Protocolo de Internet version 4(TCP/IPv4)”, que pulsando en el botdn de propiedades, aqui
se puede establecer las direcciones IPv4, debemos recordar que estas direcciones IPv4
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también funcionan para IPv6, en esta parte “General” podemos establecer una direccién
IP para el equipo con su respectiva mascara de su red, puerta de enlace predeterminada y
también las direcciones de los servidores de nombres. En esta ventana también podemos
observar otros componentes como “Cliente para redes Microsoft” y “Uso compartido de
archivos e impresoras para redes Microsoft” estos son usados para compartir 0 acceder a
otras carpetas o también impresoras que se pueden encontrar en otros equipos que estan
conectados a la red, en el caso de no encontrar dichos componentes los podemos instalar.

Propiedades: Protocole de Internet version 4 (TCP/1Pv4) X
General

Puede hacer que la configuradon IP se asigne automaticamente sila
red es compatible con esta fundonalidad, De lo contrario, debera
consultar con el administrador de red cudl es la configuracion TP
apropiada,

in 1P automdticamente

Mascara de subred: . . .
Puerta de enlace predeterminada: . . .

Obtener |3 direccon del servidor DNS automaticamente

(®) Usar las siguientes direcoones de servidor DNS:
Servidor DMS preferida: . . .
Servidor DNS alternativo: . . .

[] vabdar configuracidn al salir Opdiones avangadas...
Conclr

Figura 90. Ventana de propiedades de protocolo de Internet Windows 10

Se puede elegir la opcidn de obtener una direccion IP automaticamente, asi nos
asignara todos los campos automaticamente mediante DHCP o podemos establecer las
direcciones IP, con sus respectivas mascaras de red, sus puertas de enlace, también
direcciones de servidores DNS.

Para poder acceder a los a los recursos compartidos de red de Microsoft, se debe
configurar la NetBIOS (Sistema de Entrada Salida Basica de Red es un protocolo estandar
de IBM, que permite que las aplicaciones sobre diferentes computadoras se comuniquen
dentro de una red de area local (LAN)). Estas configuraciones se las realiza dando clic
derecho en Este Equipo luego en propiedades seguidamente Proteccion del sistema,
finalmente en Nombre de Equipo.
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n + | Exploradar de archivos

i Compate Vit

4 3¢ » Acceso rapido »

v 3 Acce Expandir
B Esc ) Administrar

& De Anclar & Inicio
[E Dos Conectar s unidad de red...
= Imi Abrir en ventana nueva
Imd Anclar &l Acceso ripide
ingl Desconectar unidad de red...
a3
Inv Agregar una ubicacién de red =3

REC Eliminar

& Onel Cambiar nombre peraci

Propiedades

> [ Este

Figura 91. Paso uno para acceder a las propiedades del
sistema en Windows 10

3 sistemna

4 B35 Panel de cor

Ventana principal del Panel de
control
G Administrader de dispositivos

9 Configuracion de Acceso
remoto

&) Proteccitn del sistema

&) Configuracién avanzada del
sisterna

| iyuwia ve. 1 asu uus para acceder a las propiedades del sistema en Windows 10

Propiedades del sistema X
Opoones avanzadas Protecciin del sistema Acceso remoto
Nombre de equips Hardware

Windows usa la sguierie informacidn para idertificar su equipo
enlared

Descipeitn del equipo: |Sanhagn-F‘C
Por gemplo; "Equipo de k2 sals de estar” o

“Equpo de Maria”.
Nombre completo DESKTOP-53TG
de equipa;
Grupo de trabajo: WORKGROUP
Faia uzar un asislerte 3 LI y Jearmir K. dered...
ar e —-—|-'|-_--| enid, dere
Para cambiar el nombre de este equipo, haga cic en 3
Camisar Cambiar .

Canceler | | Aplear

Figura 93. Ventana de propiedades del sistema en Windows 10
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En esta ventana podemos encontrar los siguientes parametros:

Nombre Completo del Equipo: nombre que identifica al equipo de la red Microsoft.
Este nombre debe ser Unico en la red.

Grupo de trabajo: es el identificador del grupo de trabajo o dominio al que pertenece
el equipo. Este nombre hace referencia a todos los equipos que comparten sus recursos a
través de un modelo de seguridad comun.

Ingresamos a la terminal

santiago@santiago-VirtualBox: ~

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

santiago@santiago-VirtualBox:~§

Figura 94. Resultados comando ifconfig

Ingresando el comando: ifconfig en el cual podemos ver que las placas de red no
estan activas.

santiago@santiago-VirtualBox: ~

To run a command as administrator (user "root"), use "sudo <command=".
See "man sudo_root" for details.

santiago@santiago-VirtualBox:~S ifconfig

enpOs3 Link encap:Ethernet direcciénHW 88:00:27:56:c9:e3
Direc. inet:10.0.2.15 Difus.:10.0.2.255 Masc:255.255.255.0
Direccion inet6: fe80::4fa4:8796:c8bc:55d5/64 Alcance:Enlace
ACTIVO DIFUSTION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:13960 errores:® perdidos:® overruns:® frame:@
Paquetes TX:8796 errores:0 perdidos:® overruns:® carrier:0
colisiones:® long.colaTX:1000
Bytes RX:9038263 (9.8 MB) TX bytes:827542 (827.5 KB)

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccién inet6: ::1/128 Alcance:Anfitrién

ACTIVO BUCLE FUNC 0 MTU:65536 Métrica:l

Paquetes RX:753 errores:® perdidos:® overruns:® frame:@
Paquetes TX:753 errores:® perdidos:® overruns:® carrier:@
colisiones:® long.colaTX:1

Bytes RX:82382 (82.3 KB)

santiago@santiago-virtualBox:~%

Figura 95. Resultados comando ifconfig
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Entonces para nosotros saber como el sistema las designa escribimos el siguiente
codigo: ip addr.

% ip addr

1: lo: <LOOFBACK,UP,LOWER_UF> mtu 63536 gdisc nogueues stat
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
ineté ::1/128 scope host
valid 1ft forever preferred 1ft forever

2: ethl: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 gdis
default glem 1000
link/ether d8:cb:8a:70:00:00 brd ff:ff:ff:ff:ff:ff

Figura 96. Resultados comando ip addr

Como se puede observar el eth1 esta en el estado state DOWN, si por alguna razén
la linea de Ethernet no aparece ahi es posible que el sistema no la reconozca o hay un
problema con la misma.

P> mtu 65536 gdisc nogqueue state UNENOWN group default
00:00:00 brd 00:00:00:00:00:00

host lo

rred 1ft forever

t

rred 1ft forever

AST,MULTICAST,UP> mtu 1500 gdisc pfifo fast state DOWN group

00:00 brd ff:ff:ff:ff:ff:ff

Figura 97. Resultados comando ip addr

Ahora vamos a activar la red cableada eth1 ingresando el comando sudo ifconfig
eth1 up, luego para verificar ingresamos el comando ifconfig.

Hay el caso en el que si nosotros reiniciamos el servidor toda con figuracién que
nosotros hicimos se pierde entonces para que este proceso sea automatico ingresamos el
siguiente comando sudo pico /etc/network/interfaces.

Ahora agregamos (en mi caso es eth1, en otros casos debemos fijarnos que nombre
tenemos porque pueden variar).

#%# IP Automatica
auto ethl
iface ethl inet dhcp

Figura 98. Configuraciones interfaces

Si la direccion es estatica, realizamos este procedimiento ya que hay que indicar la
direccioén fija que es necesaria de la siguiente manera:
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#+#+ IP Estatica

auto ethl

iface ethl inet static

address 192.168.1.14

gateway 192.168.1.1

netmask 255.255.255.0

network 192.168.1.0

broadcast 192.168.1.253
dns-nameservers 192.168.1.1 8.8.8.8

# el §.8.85.8 es un servidor de nombre gratuito de google
Figura 99. Configuraciones interfaces

Ahora lo que debemos hacer es verificar si nuestra configuracion funciona ingresando
los siguientes comandos: sudo/etc/init. d/networking restart y a continuacion ifconfig.

Las tarjetas Wi-Fi son cada vez mas reconocidas y a menudo todo funciona
directamente. El Wi-Fi se configura con ifconfig, que pertenece al paquete wireless-tools.

1) En Debian, este paquete no esta presente por defecto (en Ubuntu pasar a la etapa
2). Para instalarlo:

sudo aptitude update
sudo aptitude safe-upgrade

sudo aptitude install wireless-tools
Evidentemente, esto supone tener otro medio de conectarse (ethernet). Sino,

encuentra la direccion de los paquetes que aptitudes busca descargar, recupérela (por
ejemplo, en un sistema donde el Wi-Fi funciona) y ponla en /var/cache/apt/archivos.

sudo aptitude install wireless-tools
2) Aparece en una lista ahora las tarjetas disponibles. En los portatiles, verifica que el
interruptor de la tarjeta Wi-Fi esté lo no Wireless extensions.
ethO no wireless extensions.
wmaster no wireless extensions.
eth1 IEEE 802.11g ESSID:"xxxxx” Nickname:”” Mode: Managed Frequency:2.412

GHz Access Point: xx: xx: xx: xx: xx: xx Bit Rate=48 Mb/s Tx-Power=27 dBm Retry min
limit:7 RTS thr: off Fragment thr=2346 B Power Management: off Link Quality=57/100
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Signal level=-74 dBm Noise level=-96 dBm Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid
frag:0 Tx excessive retries:0 Invalid misc:0 Missed beacon:0

En este ejemplo, todo esta bien, una tarjeta Wi-Fi nombrada eth1 ha sido encontrada.
Segun la maquina y la marca, la tarjeta puede llamarse de otro modo (eth2, wlanO, ra0,
etc.) la Unica cosa que cuenta, es lo que aparece en ifconfig. Si la tarjeta no aparece en el
ifconfig, es porque la tarjeta no ha sido detectada. En este caso, pasa a la segunda etapa,
sino pasa directamente a la tercera etapa.

La segunda etapa: la tarjeta no es reconocida
Si la tarjeta no es reconocida directamente, hay que probar segun la marca.
Si la tarjeta no es detectada, adopta la gestion siguiente.

1) Busca un driver Linux.
Para los ralink:

rt2400-source - source for rt2400 wireless network driver
rt2500-source - source for rt2500 wireless network driver
rt2570-source - source for rt2570 wireless network driver

Tercera etapa: configurar la tarjeta

El punto de acceso distribuye dindmicamente (por DHCP) una direccion IP, rutas,
DNS, lo que es el caso de la mayoria de los puntos de acceso Wi-Fi.

En las ultimas distribuciones, en lugar de ir a modificar los archivos de configuracion
de control, utilizaremos una interfaz grafica por ejemplo Network Manager. Esto significa
que la mayoria de las veces, lo que sera indicado a continuacion no necesita ser realizado.

Si no deseas o no puedes usar Network Manager, el método “manual” es detallado
a continuacion.

Bluetooth es un protocolo de comunicaciones inalambrico orientado a la transmisién
de datos entre equipos personales como pdas, teléfonos maviles, ordenadores portatiles,
ordenadores personales, impresoras o camaras digitales. También permite crear redes
WPAN (Wireless Personal Area Network, red de area personal inalambrica), asi como
transmision de voz y datos sobre IP a bajo coste.

Configurar La Interfaz Bluetooth

En Linux del soporte de bluetooth se encarga el proyecto blues (www.bluez.org,
paquetes bluetooth, bluez).

El script de inicio es:
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/etc/default/bluetooth

el demonio:

bluetooth

y los archivos de configuracion estan en:
/etc/bluetooth/

/etc/default/bluetooth

# /etc/init. d/bluetooth start

* starting bluetooth [ok]

Arrancamos el sistema:

# /etc/init. d/bluetooth start

* starting bluetooth [ok]

Vamos a comprobar si el sistema ha levantado el dispositivo bluetooth
correctamente:

Vamos a comprobar si el sistema ha levantado el dispositivo bluetooth correctamente:

# hciconfig

hciO:  type: usb
bd address: 00:26:5e: e1: d3:4d acl mtu: 1021:8 sco mtu: 64:1
up running pescan
rx bytes:2286 acl:0 sco:0 events:109 errors:0

tx bytes:6011 acl:0 sco:0 commands:108 errors:0

# hcitool dev
devices:

hci0 00:26:5e:e1:d3:4d
Comprobar que detecta el interfaz bluetooth:
Buscar dispositivos remotos (obtenemos la mac del dispositivo):

# hcitool scan
scanning ...

00:18:¢5:e2:93:e8 nokia 6151
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La simulacién es una herramienta muy poderosa que puede facilitar el entendimiento
y comprension de sistemas complejos de diversos ambitos: comunicaciones, hardware,
software, automatizacion, entre otros.

Es notable la popularidad de la simulacion mediante software, ya que permite a inves-
tigadores y expertos recrear sistemas y escenarios antes de que estos sean desarrollados,
de tal manera que se pueda analizar su comportamiento y mejorar los disefios. Asi mismo,
al usar la simulacion mediante software, los investigadores pueden estudiar problemas, sin
tener que desplegar infraestructura fisica alguna, y concentrarse en sus analisis antes que
en el funcionamiento de la infraestructura de pruebas.

La simulacién puede ser un método eficaz en la ensefianza, la investigacion o la de-
mostraciéon de redes y protocolos, que permite reducir costos de implementacién. Ademas,
la simulacion de una red puede proporcionar ciertas ventajas, como la simplificacién del
control y monitoreo de la red, la visualizacién de su comportamiento y la obtencion de datos
estadisticos para su analisis.

Son diversas las herramientas de software que se han creado para simular redes.
Aunque la mayoria han sido desarrolladas con fines especificos (por.ejemplo. probar un
s6lo componente de la red o protocolo), también hay herramientas extensibles y que per-
miten a los usuarios adicionar sus propios modelos y protocolos, y crear dispositivos de red
(nodos), entre otras funcionalidades.

Para eso realizaremos una comparacion entre algunas herramientas de simulacion y
nos centraremos especificamente en una de ellas.

La simulacion es el desarrollo de un modelo l6gico matematico de un sistema el cual
permite la imitacion del proceso en un intervalo de tiempo de un modelo fisico (real), ya sea
realizado manualmente o computacionalmente, donde se involucra la historia artificial de
un sistema y la observacion de dicha historia mediante la experimentacion con las cuales
se pueden inferir las caracteristicas operacionales de tal sistema.

En la simulacién existen dos parametros fundamentales que son:

Desarrollo del modelo: hace referencia al modelo matematico légico y sus ecuacio-
nes que seran una representacion del sistema y la preparacion de un software.

Experimentacion: En la experimentacién se tomaran en cuenta las variables de en-
trada del sistema para analizar el comportamiento de dicho sistema.
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En el ambito de la educacion la simulacion es una herramienta muy usada en cuanto
a la realizacion de laboratorios o practicas se refiere, puesto que con la simulacion se podra
recrear el funcionamiento de muchos elementos usados en el proceso de aprendizaje de
una ciencia y a su vez proporciona a la entidad educativa un ahorro econémico al no tener
que adquirir equipos reales los cuales pueden ser muy costosos.

Existen diversos programas de simulacién para casi todas las disciplinas del saber
los cuales son usados por casi todas la entidades educativas, con el fin de proporcionar al
alumnado un ambiente controlado donde pueda despejar sus dudas en cuanto al funciona-
miento o comportamiento de los sistemas que esta estudiando y asi evitar posibles errores
en las practicas con equipos reales.

En cuanto a procesos industriales se refiere la simulacion ha sido implementada
con el fin de minimizar los posibles errores cometidos por los operarios y como método
de adiestramiento de personal en algunas tareas de alto riesgo o procesos de calidad,
también se ha tomado a la simulacion como método de evaluacion de procesos y personal
ya que se puede determinar el grado de precision en la toma de una decision ante una
eventual falla.

Un emulador es un software que permite ejecutar programas o videojuegos en un
entorno diferente al propio es decir consiste en tomar algo ya creado y adaptarlo para que
funcione o imite las funciones de otro sistema, un emulador tiene como fin el de imitar lo
mas preciso al sistema real en muchas ocasiones superando el desempefio del modelo
original.

Existen muchas clases de emuladores, ya sea para emular la funcién de un sistema
operativo o como forma de recreacién como lo son los videojuegos.

En la educacién la emulacion es usada basicamente en los sistemas operativos como
por ejemplo en una maquina con sistema operativo Windows e instalarle un emulador de
entorno Linux que por el hecho de ser incompatibles nos veriamos obligados a hacer los
respectivos ajustes para que la maquina funcione con los dos sistemas operativos pero
ya con el emulador instalado no es necesario solo bastara con ejecutar el programa para
poder trabajar con una maquina virtual la cual tendra como sistema operativo Linux aho-
rrandonos tiempo y tal vez dinero.

En la industria es también usado como método de entrenamiento y adiestramiento
del personar ya que por medio de los emuladores se pueden recrear diversas tareas en las
cuales a diferencia de los simuladores estos son basados en sistemas reales es decir son
como los reales salvo que puede ser un programa haciendo las veces de la parte hardware.
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BOSON NETSIM

El paquete virtual Tecnologia NetSim realidad simula las funciones del Sistema Ope-
rativo de Internetworking de Cisco (I0S ® ). Esta tecnologia crea paquetes individuales que
se enrutan y se cambié a través de la red simulada, permitiendo que el Boson NetSim para
construir una tabla de enrutamiento virtual correspondiente y simular una red verdadera.

Las caracteristicas incluidas en el Boson NetSim de CCNP direccionamiento IPv6
OSPFv3 mediante direcciones IPv6 configuracion de multidifusion comando Nuevo anali-
zador aplicacion compilador Lab velocidad de comando mejorado para crear sus propios
paquetes de laboratorio Nueva estructura para el Lab Navigator Nueva implementacion de
OSPF, ahora con multiples areas de integracién para RIPv2 y EIGRP.

NetSim es el simulador de red mas realista, actual y completa disponible. NetSim
para CCNP 7.0 nuevas caracteristicas incluyen soporte para el direccionamiento IPv6, so-
porte para OSPFv3 utilizando direcciones IPv6 y la configuracion de la multidifusién. Con
la incorporacion de estas caracteristicas, NetSim de CCNP 7.0 incorpora plenamente las
tecnologias cubiertas en el examen de BSCI para CCNP ®.

Packet Tracer

Packet Tracer es la herramienta de aprendizaje y simulacion de redes interactiva
para los instructores y alumnos de Cisco CCNA. Esta herramienta les permite a los usua-
rios crear topologias de red, configurar dispositivos, insertar paquetes y simular una red
con multiples representaciones visuales. Packet Tracer se enfoca en apoyar mejor los pro-
tocolos de redes que se ensefian en el curriculum de CCNA.

Este producto tiene el propdsito de ser usado como un producto educativo que brin-
da exposicion a la interfaz comando — linea de los dispositivos de Cisco para practicar y
aprender por descubrimiento.

Packet Tracer 5.0 es la ultima version del simulador de redes de Cisco Systems, he-
rramienta fundamental si el alumno esta cursando el CCNA o se dedica al networking. En
este programa se crea la topologia fisica de la red simplemente arrastrando los dispositivos
a la pantalla. Luego clickando en ellos se puede ingresar a sus consolas de configuracion.
Alli estan soportados todos los comandos del Cisco 10S e incluso funciona el “tab com-
pletion”. Una vez completada la configuracién fisica y légica de la red. También se puede
hacer simulaciones de conectividad (pings, traceroutes, etc) todo ello desde las propias
consolas incluidas.

Caracteristicas:
* Interfaz Grafica del Usuario.
*  Modo de Operacién de Topologia.

* Modo de Operacién de Simulacion.
* Modo de Operacion en Tiempo Real.
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Ventajas:

* Enfoque Pedagadgico.

* Interfaz Usuario.

* Transmisién y Recepcion de Paquetes.
* Protocolo SNMP.

KivaNS (Kiva Network Simulator) es una aplicacion gratuita y de codigo abierto ba-
sada en Java para especificar esquemas de redes de datos y simular el encaminamiento
de paquetes a través de esas redes. En contraste con la mayoria de simuladores gratuitos
para redes que estan pensados para evaluar parametros de carga, rendimiento, etc.

KivaNS esta orientado principalmente a simular el comportamiento del protocolo IP,
y especialmente el tratamiento de los datagramas y el encaminamiento de los mismos
por una red. Para ello KivaNS también considera el funcionamiento de protocolos auxilia-
res como ARP e ICMP, y emula el funcionamiento basico de tecnologias de enlace como
Ethernet.

El objetivo principal del entorno es ayudar a disefiar y comprender el funcionamiento
de redes de datos, y en especial el encaminamiento de paquetes en la arquitectura TCP/IP,
sin necesidad de una infraestructura real y de herramientas de analisis de trafico. KivaNS
también es capaz de simular distintos tipos de errores en el funcionamiento de las redes,
como la pérdida de paquetes o fallos en tablas de encaminamiento.

KivaNS se compone de dos partes, enteramente implementadas con Java. La prime-
ra es una API (Application Programming Interface) que ofrece un motor de simulacién de
redes a otras aplicaciones, y la segunda es una completa interfaz grafica que hace uso del
API de simulacién. Dado que todo el entorno esta realizado con Java, funciona en multiples
sistemas operativos, como pueden ser GNU/Linux o Microsoft Windows.

GNS3 es un simulador grafico de red que permite disefar, visualizar, planificar,pro-
bar y solucionar topologias de red complejas y poner en marcha simulaciones sobre ellos.
GNS3 es un software gratuito bajo licencia GPLv3, el cédigo fuente esta disponible gratui-
tamente en GitHub y puede ser modificado, este simulador puede ser utilizado en varios
sistemas operativos, incluidos Windows, Linux y MacOS X.

* Dynamips: Permite emular las 10S que ejecutan los routers Cisco.
Caracteristicas:

* Es un programa Open Source (es una fuente abierta).

* Se puede utilizar en multiples Sistemas Operativos.

* Puede Trabajar con la I0OS de routers reales.
* Emulaciéon de muchas plataformas de routers.
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» Disponible para Windows XP, Linux/Unix y MacOS.

GNS3 es el uso de software para la simulacion de diferentes dispositivos virtuales y
reales dispositivos como routers, interruptores, etc. Se utiliza Dynamips que es un software
de emulacién para simular dispositivos virtuales.

s m
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hEth: [/ comsoner rovs. Blogsnat . can

Figura 99. Interfaz GNS3

Tiene varias ventajas como comparar a Packet Tracer (anteras simulador de red),
algunas de las caracteristicas principales de GNS3 son las siguientes:

*  GNS3 utiliza el software 10S reales para simular los diferentes dispositivos virtuales,
por lo que disfrutar de las nuevas caracteristicas de IOS con el uso de la nueva |IOS
en GNS3 . Mientras que el Packet Tracer es simulador de base de software que sélo
permite las 6rdenes limitadas que se programan. Algunos de los nuevos comandos
pueden no trabaja con Packet Tracer.

* Una de las ventajas clave de la GNS3 es que se puede conectar el dispositivo
simulado o de la red a los dispositivos / mundo real.

» Usted puede tomar la captura de paquetes con Wireshark entre los dispositivos que
se esta simulando en GNS3.

* GNS3 es compatible con los dispositivos I0S y de mas proveedores como
Cisco,Juniper , host Linux , etc. como comparar a Packet Tracer.

» Laprincipal ventaja de GNS3 radica en emulacion de hardware , ya que se puede
conectar dispositivos GNS3 al mundo real, por tanto, puede hacer ping / telnet
enrutador GNS3 desde cualquier lugar, incluso desde en internet. Incluso puede
configurar / controlar la red de oficina pequena con el router GNS3 sin utilizar un
router real.

* Puede conectar y simular VirtualBox para GNS3 y puede crear algunos de los
laboratorios de redes complejas.

e Puede crear el diagrama de red y puede representar a su arquitectura de red
facilmente.

* Las nuevas versiones de GNS3 es compatible con dispositivos IOU también.
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»  Puede personalizar los dispositivos virtuales mediante la adicion de diferentes ranuras
y tarjetas como dispositivos de red real.

Desventajas:

* Es conveniente tener buenos recursos con memoria RAM.

» El programa no trae consigo las imagenes 10S de los equipos para poder emularlos.
OTROS SIMULADORES ADICIONALES

AdventNet 6

La herramienta de simulacion AdventNet comprende un simulador de agente y red
con una interfaz para el usuario muy facil de usar para el testeo, entrenamiento y demos-
tracion de aplicaciones de gestion de redes. El simulador de red habilita la simulacién en
una sola PC de red de 50.000 SNMP (v1, v2¢, v3), TL1, TFTP, FTP Telnet y mecanismos
Cisco 10S. Brinda ademas el editor de topologia para establecer inter conexiones a través
de routers, switches y otros aparatos de red y ver la relacion topoldgica entre los aparatos.

La herramienta de simulacién proporciona grabador de redes y grabador de trampas
y reproduce redes reales SNMP y trampas y crea simulaciones de aparatos reales de tu
red. Los mecanismos pueden configurarse en tiempo de ejecucion, tanto en forma indivi-
dual como colectiva.

La herramienta permite el agregado masivo de aparatos con una unica direccion IP
y puerto, la modificacién masiva de las propiedades de los aparatos como direccion IP,
numero de puerto, valores MIB, modelado avanzado de conducta de agentes y redes y
generacion de trampas, configuracion de solicitudes / respuestas SNMP PDUs.

El manejo de agentes y redes a través de RMI da una solucién para el testeo auto-
matico.

CNET es un simulador que permite experimentar y simular paquetes de datos en las
capas de enlace, red y transporte en redes LAN (Ethernet IEEE 802.3). Asi, si se quiere
estudiar el direccionamiento, la deteccidn de colisiones o el enrutamiento en funcién de un
peso de transmision asignado a cada enlace de redes LAN compuestas por varios seg-
mentos de datos con tecnologia Ethernet 802.3 unidas a través de Routers, CNET es una
herramienta muy interesante desde un punto de vista didactico. Ademas, puede ser intere-
sante para la simulacién prestacional de nodos y puntos de acceso de redes WLAN (IEEE
802.11) que utilizan el protocolo de acceso al medio CSMA/CA. CNET esta programado
en lenguaje C y puede ser ejecutado en sistemas operativos Linux, UNIX, OS-X o Mac y
se distribuye bajo licencia publica GNU (GPL). Ademas CNET es el software de simulacion
empleado por el libro “Comunicaciones y Redes de Computadores” de William Stallings
para explicar algunos conceptos. La ultima version disponible es la v3.2.1 y esta disponible
a partir de la web de los autores en la escuela de “Computer Science and Software Engi-
neering” de la Universidad “Western Australia”.
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SSFNet es una herramienta para analisis, simulacién y modelado de redes escala-
bles de alto rendimiento SSFNet consta de 3 componentes basicos:

*Un marco de simulacion escalable (SSF) programado en en Java y C++ y de cddigo
abierto.

*Un lenguaje para modelar la red que se desea simular (DML) con una sintaxis y una
gramatica propia. También de cédigo abierto.

*Un entorno de desarrollo integrado (IDE) que agrupa el conjunto de herramientas
para construir el modelo de red facilmente. En este caso no todas las herramientas son de
libre distribucion.

Es en esta ultima parte donde se distribuyen cémo cddigo abierto, en Java, el mode-
lado de algunos protocolos de la capa de red y transporte como IP, TCP, UDP, OSPF y BGP,
dénde se implementa el funcionamiento de dispositivos de red como Router, o las capas
de enlace de redes LAN.

Ns es un simulador de eventos discretos destinado a la investigacion de redes de
computadores. Ns proporciona soporte para simular protocolos de la capa de enlace como
CSMA/CD, protocolos y algoritmos de encaminamiento, protocolos de transporte como
TCP y RTP, protocolos de multicast, protocolos de aplicacion como HTTP, TELNET y FTP.
Ademas, también permite simular nivel de enlace de redes 802.11. Ns esta programado
en C y puede ser instalado en sistemas operativos Unix y Linux (Debian, Ubuntu). Para
instalarse en Windows requiere de la aplicacién Cygwin. La ultima version disponible es la
v.2.34 que data de Junio de 2009.

http://www.mediafire.com/file/kppbv4h4nqe58b6/GNS3-0.8.5-all-in-one.exe

Nos redigira a esta pagina en la cual podemos descargar el programa y damos click
en DOWNLOAD.

Figura 100. Descarga GNS3

148



ADMINISTRACION DE
-, — —_ — p
(= D) =< |/r\ N\ EJERCICIOS PRACTICOS CON

| @ |

Una vez descargado lo ejecutamos como administrador y procedemos a instalar.
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Figura 101. Instalacion GNS3
Necesitaremos unas imagenes I0S para que el programa pueda emular los Routers
de CISCO.

Aqui tenemos el link de descarga:

http://www.mediafire.com/file/ns01j309shacula/c2691-adventerprisek9 sna-mz.124-
13b.image

L — 3 — _

DIRECTV'E en Ecuador

dire

DIRECTWV

Figura 102. Descarga imagenes 10S

Siguiendo con la instalacion, nos aparecera esta venta a la que le daremos en si-
guiente.
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Figura 103. Instalaciéon GNS3 Paso 1

Damos click en next. En esta parte aceptamos la licencia y continuamos.

Figura 104 Instalacion GNS3 Paso 2

Damos click en next nuevamente.
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Figura 105 Instalacién GNS3 Paso3
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Dejamos las opciones que estén marcadas, y damos click en next.

Wy GMEI 0.B5 Setup — e
Chooss Compomonts f="]
Chanse which faatunes aF GRS3 0.8, 5 o want 2o kestall. b

Check the comporenis you mant be nstall and uncheds the comEenents vou dan't wank o
nssall, Click Mect be connue.

Solect camponents o mstal:

Seemoe requined: 151 -E

Figura 106. Instalacion GNS3 Paso 4

Nos parecera la ruta que la cual se instalara nuestro programa y damos click en next.

@) GMNS3 DES Setup — =

Chooss Inaall Location ="
Choose thee folder in which boinstall GHS30.8.5. =

Sebup will instal GHS3 0.8.5 in the loliowing Tolder . To inelall in a different Tolder, cick Browes
and select arother folder. Chok Install to start the installason.

Destnabion Folder

oo Fimaie | Erowee. ..

Space regured: 181.4E
Space avalable: 305. 263

- Back Tnstal Cancel

Figura 107. Instalacién GNS3 Paso 5

Empezara la instalacion de nuestro programa.

Al G 085 Setup -
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Dutpus fokder: C=¥Frogram FlesyeNsa
Extract: Wireshark-win3z- L. 100 Lexe.... 22%

< B Paoxt =

Figura 108. Instalacion GNS3 Paso 6

Conjuntamente con la instalacion de nuestro programa es necesario agregar otros
componentes los mismos que requieren instalacion. En este caso damos click en next.

M Wireshark 1.0, (32-bit) Setup - =

Wealcomea to the Wireshark 1. 101
(32-bit) Setup Wirard

This wizard vl guide ou through the nstalanon of
s eshers.
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Srris

Shek e b cortinue.

Tt > Cancel

Figura 109.1 Instalacion GNS3 Paso 7
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Aceptamos la licencia y continuamos.

Ml Viireshark 11001 (32-bit]) Setup

— s
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- = =
Figura 110. Instalacion GNS3 Paso 8
Damos click en siguiente sin desmarcar alguna opcion.
M Wireshark 1,101 [32-bif) Setup - ><
Thoose Components
Choose which features of Wireshark 1. 10,1 (32-05) you want 10 rstall, ‘

The fallewing components are avalable for installation,

Selecl comporents bo instal:

fireshark)|
- ] Tahark.
&+ ] Flugire | Extensions
i [F] Teels
|- ] user's Guide

De=zeriphion

Space reguired: 92, 2M38

<Beck [ Mexiz | ol

Figura 111. Instalacion GNS3 Paso 9

En esta ventana desmarcamos las tres primeras opciones y damos en next.

M Vimeshark 1.1001 (22-bit) Setup — 54
Sclesct Adckditicrmal Taskcs

Which asddiional tasks should be cone? _‘

I Create Shorbouts
| E=T=as L
Dregktng [oown
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]

Asscdabte race fle exbensions bo Vereshark [Svws, 200, apc, abc, offr,
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Figura 112. Instalacion GNS3 Paso 10

Nos aparecera la direccion donde se guardara y damos click en siguiente.

M Wirsshark 110,10 (32 Bit) Semup

== e

Figura 113. Instalacion GNS3 Paso 11
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Y finalmente damos click en install para que empice la instalacion.
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Figura 114.Instalaciéon GNS3 Paso 12

Una vez completada la instalacion de los componentes damos click en next.

Ml Wireshzrk 1.10.1 (22-bit) Setup —

Installation Complete
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Extract: caprfos.himl
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Extract: rawshark swe

Extract: raveshark il

Cutput Solder: C:Program Files (x86) Wirechark

Eatract: user-guide, chee, 100%

Compieted -

<ok o
Figura 115. Instalacion GNS3 Paso 13

Esperamos hasta que la instalacion de nuestro programa termine y damos click en
next nuevamente.

S GrM53 0.5 Setup —
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Figura 116. Instalacion GNS3 Paso 14

En esta ventana nos pide ingresar nuestro correo, pero no es necesario asi que da-
mos click en next.
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Figura 117. Instalacion GNS3 Paso 15

Damos click en Sl y continuamos.
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Figura 118. Instalacién GNS3 Paso 16

Al terminar la instalacion nos aparecera esta venta final a la que daremos click en
FINISH.

& G535 0.8.5 Setup

Completing the GNS3 0.8.5 Setup
Wiz

PS5 0.8, 5 has been rstaled on your computer.

Clack Firish to close this wizard.

Folstare sy

- Bk Firish Cance

Figura 119. Instalacion GNS3 Paso 17

Una vez terminado nuestra instalacion correctamente abrimos nuestro programa.
Nos aparecera dos ventanas, seleccionaremos la primera opcion, la que nos pide configu-
rar el PATH y damos click en OK.
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Figura 120. Configuracion de GNS3

Nos aparecera esta venta, en la cual cambiaremos el idioma a espafol, daremos
click en DYNAMIPS.

Figura 121. Configuracion General GNS3

Una vez que nos encontremos en DYNAMIPS, daremos click en TEST SETTINGS.

=17 &= —,
Figura 122. Comprobacion de conexion

Una vez que ha terminado la prueba nos mostrara un mensaje de color verde a un
lado del boton. Comprobado esto daremos en APPLY.
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Figura 123. Comprobacion de conexion

Damos click en la opcion de routers, nos podemos dar cuenta que no tenemos ha-
bilitando ninguna opcién de los mismos. Asi que debemos montar las imagenes 10S de
nuestros routers para que puedan funcionar y realizar cualquier practica.
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Figura 124. Interfaz Grafica GNS3

Daremos click en EDIT. Seleccionamos la opcion de imagenes 10S para instalar la
que necesitamos.
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Figura 125. Configuracion IOS Cisco paso 1

Damos click en archivo de imagen. Buscamos la direccion donde se encuentre des-
cargada nuestra imagen |IOS, en este caso esta guardado en la carpeta IOS, la cual esta
dentro de GNS3, en usuario y damos en abrir.
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Figura 126. Configuracion 10S Cisco paso 2

Seleccionamos la plataforma de nuestra imagen (c1700 en este caso) y damos click
en guardar.
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Figura 127. Configuracion 10S Cisco paso 3
Nos aparecera un mensaje de color rojo y damos click en cerrar.
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Figura 128. Configuraciéon IOS Cisco paso 4

Seleccionamos en la opcion de routers y verificamos nuevamente. Podemos darnos
cuenta que tenemos habilitado una opcién de la lista.
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Figura 129. Configuracion 10S Cisco paso 5

Nota: para cada router necesitamos una imagen |OS diferente.

PRACTICAS CON GNS3

SIMILACION DE RED
Abrimos nuestro simulador GNS3,
Seleccionamos un Switch

Seleccionamos Las PC
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Figura 130. Practica 1.1
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Unimos las Pc con nuestro swicht
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Figura 131. Practica 1.2

Configuramos las IP de cada una de nuestras pc que estemos utilizando.
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Figura 132. Practica 1.3

Para comprobar la conexion entre nuestras PC vamos hacer ping en desde la Pc3 a
la Pc1.
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Figura 133. Practica 1.4

Para esto abrimos nuestra terminal en la parte superior en tolos, para esto tenemos
que tener seleccionado la pc desde cual vamos hacer ping e introducimos el comando Ping
y la direccién de la moquina hacia la cual queremos comprobar la conexion.

Ping 127.20.20.30

Figura 134.8 Practica 1.5

Por ultimo verificamos que todos los paquetes hayan sido enviados con éxito.

Configuracién de un router como swicht
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Figura 135. Practica 2.1

Instalamos la imagen del sistema operativos ios del router 3725 (configuramos de
forma adecuada el parametro idle pc). Ahadimos un router a nuestro entorno de trabajo y
en la configuracién activamos el médulo NM-16ESW.
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Figura 136. Practica 2.2

Para no confundirnos si trabajamos con router y switch, podemos cambiar el simbolo
de nuestro nuevo switch.
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Figura 137.10 Practica 2.3
Al cambiar el simbolo de nuestro Router nos permitira diferenciarlo rapidamente.
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Figura 138.11 Practica 2.4

Ahora ya tenemos nuestro switch con 16 puertos en el rango de Fastethernet 1/0 —
15, el ultimo paso es activar los 16 puertos:
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Figura 139. Practica 2.5

Seleccionamos e iniciamos nuestro swicht.
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Figura 140. Practica 2.6

Seguidamente damos doble clic sobre el para iniciar el modo consola y poder confi-
gurarlo.
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Figura 141. Practica 2.7

Ingresamos el comando “show ip interface brief” para verificar el estado de las inter-
faces.

w

MY O Ee || N2 eSS e

~ Caden A x
[F———
® 2
e
b xi
*
X

] AR T 0, b B R L
Copms b ] 2008 73170 3ozl

Figura 142. Practica 2.8

Cambiaremos el nombre de nuestro host, y activaremos nuestras interfaces.
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Figura 143. Practica 2.9

Después de activar las interfaces guardaremos la configuracion y saldremos del
modo consola, luego de esto afladiremos a nuestro entorno de trabajo dos PCs, y las co-
nectamos a nuestro swicht.
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Figura 144. Practica 2.10

Para verificar la conexion haremos ping en tres nuestros ordenadores.
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CONFIGURACION DHCP

Para iniciar nuestra practica abrimos nuestro programa gns3 y arrastramos al area de
trabajo dos routers c3725 y los conectamos usando el puerto f0/0.
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Figura 146. Practica 3.1

Cambiamos de nombre a nuestro router R1 a RHCP. Y entramos al modo consola.
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Figura 148.15 Practica 3.3

Introducimos los siguientes comandos en la consola del router RDHCP.
Router>enable
Router#configure terminal
Router(config)#hostname RDHCP
RDHCP(config)#interface fastEthernet 0/0
RDHCP(config-if}#ip address 192.168.7.1 255.255.255.0

RDHCP(config-if)#no shutdown
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RDHCP(config-if)#exit

» Crear el pool de direcciones que seran asignadas por los clientes.
RDHCP(config)#ip dhcp pool PRUEBA

» Determinar el direccionamiento de red y mascara que se asignara al pool.
RDHCP(dhcp-config)#network 192.168.7.0 255.255.255.0

» Configurar el periodo en que el cliente podra disponer de la direccién otorgada
por el servidor dhcp (dias,horas).

 RDHCP(dhcp-config)#lease 3 4

* Identificar el servidor DNSdhcp

RDHCP(dhcp-config)#dns-server 192.168.7.2

» Identificar "puerta de enlace o Gateway

RDHCP(dhcp-config)#default-router 192.168.7.1

RDHCP(dhcp-config)#exit

» Excluir si es necesario alguna direccion ejemplo: impresora, servidores, gategay.
RDHCP(config)#ip dhcp excluded-adress 192.168.7.5

RDHCP(config)#ip dhcp excluded-adress 192.168.7.1

Router#show ip dhcp binding (Pare verificar que ip y a quien se le ha entregado)
Introducimos los siguientes comandos en la consola del router R2 ROUTER
CLIENTE DHCP

Router>enable

Router#configure terminal

Router(config)#interface fastEthernet 0/0

Router(config-if)#ip address dhcp

Router(config-if)#no shutdown

Router(config-if)#exit
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CONFIGURACION SSH (CONEXION SEGURA ENTRE DOS EQUIPOS).

Para iniciar nuestra practica abrimos nuestro programa gns3 y arrastramos al area de

trabajo tres routers ¢7200.
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Figura 150.16 Practica 4.1

Conectamos los routers. Y configuraremos dos interfaces en el router R1. Una tendra

un direccionamiento publico entre R1y R2.
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Basicamente lo que nosotros buscamos es desde nuestro lugar de trabajo en este
caso R3 conectarnos a nuestro equipo R2 y verificaremos que problemas de comunicacion
tiene a través de nuestro protocolo SSH.

Ahora configuraremos R3 para que funcione como host.

R3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Configuraremos la interfaz FastEthernet 0/1

R3(config)#interface fastEthernet 0/1

R3(config-ifj#description Cx hacia internet

R3(config-if)#ip add

R3(config-if)#ip address 172.16.0.10 255.255.255.0

R3(config-ify#no shutdown

R3(config-if)#exit

Y probaremos conectividad con R3

R3(config)#do ping 172.16.0.1

Desabilitaremos las funciones del router para que funcione como un host

R3(config)#no ip routing

Configuraremos un default Gateway que sera la direccion Ip de la interfaz fisica de R1.
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R3(config)#ip default-gateway 172.16.0.1

En R2 configuraremos el protocolo SSH. Teniendo en cuenta cinco pasos:

[=[=][=]

Figura 152.18 Practica 4.3

Para corroborar conectividad ingresamos en R3 anadiendo un usuario a SSH.
R3#ssh -l daniel 1.1.1.2

Password:

SSH_LAB>

El protocolo SSH esta funcionando correctamente.
Encriptar la contrasefa con nivel de seguridad 5 (en R2)
SSH_LAB(config)#enable secret cisco

Verificamos en R3 1023 381

SSH_LAB>en

Password:

SSH_LAB#
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Cuando se disefa una red de datos se desea sacar el maximo rendimiento de sus
capacidades. Para conseguir esto, la red debe estar preparada para efectuar conexiones a
través de otras redes, sin importar qué caracteristicas posean.

El objetivo de la Interconexion de Redes (internetworking) es dar un servicio de co-
municacién de datos que involucre diversas redes con diferentes tecnologias de forma
transparente para el usuario. Este concepto hace que las cuestiones técnicas particulares
de cada red puedan ser ignoradas al disefar las aplicaciones que utilizaran los usuarios de
los servicios.

Los dispositivos de interconexion de redes sirven para superar las limitaciones fisicas
de los elementos basicos de una red, extendiendo las topologias de esta.

Algunas de las ventajas que plantea la interconexién de redes de datos, son:

»  Comparticién de recursos dispersos.

* Coordinacion de tareas de diversos grupos de trabajo.
 Reduccién de costos, al utilizar recursos de otras redes.
* Aumento de la cobertura geografica.

* Tipos de Interconexién de redes

Se pueden distinguir dos tipos de interconexion de redes, dependiendo del ambito de
aplicacion:

Interconexion de Area Local (RAL con RAL)

Una interconexién de Area Local conecta redes que estan geograficamente cerca,
como puede ser la interconexion de redes de un mismo edificio o entre edificios, creando
una Red de Area Metropolitana (MAN).

Interconexion de Area Extensa (RAL con MAN y RAL con WAN)

La interconexion de Area Extensa conecta redes geograficamente dispersas, por
ejemplo, redes situadas en diferentes ciudades o paises creando una Red de Area Exten-
sa (WAN).

Dispositivos de Interconexién de redes LAN en la creacion de interredes corporativas
flexibles, es necesario frecuentemente interconectar redes de area local (LAN) individua-
les, tanto localmente, como usando enlaces de datos de redes WAN para cubrir grandes
distancias. Entre los principales tipos de dispositivos de interconexion que son importantes
en las redes corporativas actuales, ofreciendo comunicacion entre segmentos de red de
area local LAN, podemos nombrar a cinco: Repetidores Concentradores (HUB) Puentes
Conmutadores Enrutadores.
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Figura159.Hub o concentrador en GNS3

Son los mas basicos bloques de construccion para la conexion de ordenadores, ser-
vidores, y dispositivos periféricos en una red. Se utilizan como repetidores o concentrado-
res. En este caso son asignados a dispositivos en la red para que se comuniquen unos con
otros, compartiendo informacion y recursos como se muestra en la Figura159.

Son utilizados para conectar dos o mas segmentos Ethernet de cualquier tipo de
medio. A medida que los segmentos exceden su longitud maxima, la calidad de la sefial
comienza a deteriorarse. Los hubs proveen la amplificacion de senal requerida para permi-
tirle a un segmento extenderse a una distancia mayor. Toma cualquier sefial entrante y la
repite a todos los restantes puertos de salida.

Los hubs Ethernet trabajan necesariamente en topologias estrella tales como 10BA-
SE-T y 100BASE-T. Hay parejas separadas para transmitir y recibir, pero que se utilizan
en modo half duplex el cual se comporta todavia como un medio de enlaces compartidos.
Un hub multi-puerto de par trenzado, permite que varias conexiones de segmentos “pun-
to-a-punto” se reunan en una red. Un extremo del vinculo “punto-a-punto” es conectado
al hub y el otro es conectado al ordenador. Si el hub es conectado al backbone, entonces
todos los ordenadores en los extremos de los segmentos de par trenzado pueden comuni-
carse con todos los “hosts” del backbone.

El numero y tipo de hubs en cualquier dominio de colision esta limitado por las reglas
de Ethernet. Un hecho muy importante a tener en cuenta acerca de los hubs es que ellos
solamente permiten a los usuarios compartir Ethernet.

Los concentradores no logran dirigir el trafico que llega a través de ellos, y cualquier
paquete de entrada es transmitido a otro puerto (que no sea el puerto de entrada). Dado
que cada paquete esta siendo enviado a través de cualquier otro puerto, aparecen las
colisiones de paquetes como resultado, que impiden en gran medida la fluidez del trafico.
Cuando dos dispositivos intentan comunicar simultaneamente, ocurrira una colision entre
los paquetes transmitidos, que los dispositivos transmisores detectan. Al detectar esta co-
lision, los dispositivos dejan de transmitir y hacen una pausa antes de volver a enviar los
paquetes.

La necesidad de host para poder detectar las colisiones limita el niumero de centros
y el tamano total de la red. Para 10 Mbit/s en redes, de hasta 5 segmentos (4 concentrado-
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res) se permite entre dos estaciones finales. Para 100 Mbit/s en redes, el limite se reduce
a 3 segmentos (2 concentradores) entre dos estaciones finales, e incluso sélo en el caso
de que los concentradores fueran de la variedad de baja demora. Algunos concentradores
tienen puertos especiales (y, en general, especificos del fabricante) les permiten ser com-
binados de un modo que consiente encadenar a través de los cables Ethernet los concen-
tradores mas sencillos, pero aun asi una gran red Fast Ethernet es probable que requiera
conmutadores para evitar el encadenamiento de concentradores.

La mayoria de los concentradores detectan problemas tipicos, como el exceso de
colisiones en cada puerto. Asi, un concentrador basado en Ethernet, generalmente es mas
robusto que el cable coaxial basado en Ethernet. Incluso si la particion no se realiza de
forma automatica, un concentrador de solucion de problemas la hace mas facil ya que las
luces pueden indicar el posible problema de la fuente. Asimismo, elimina la necesidad de
solucionar problemas de un cable muy grande con multiples tomas.

Una red de hubs se la denomina como “shared Ethernet”, significando que todos los
miembros de la red estan habilitados para transmision de datos sobre una red unica (o
dominio de colision). Esto quiere decir que los miembros individuales de una red compar-
tida obtendran solo un porcentaje del ancho de banda total disponible. También se debe
mencionar que los repetidores permiten a las redes extenderse mas alla de las limitaciones
normales de distancia, pero se encuentran aun limitados en el numero de nodos que pue-
den ser soportados.

Histéricamente, la razén principal para la compra de concentradores en lugar de los
conmutadores era el precio.

Esto ha sido eliminado en gran parte por las reducciones en el precio de los conmu-
tadores, pero los concentradores aun pueden ser de utilidad en circunstancias especiales:

Un analizador de protocolo conectado a un conmutador no siempre recibe todos los
paquetes desde que el conmutador separa a los puertos en los diferentes segmentos. La
conexion del analizador de protocolos con un concentrador permite ver todo el trafico en el
segmento (los conmutadores caros pueden ser configurados para permitir a un puerto es-
cuchar el trafico de otro puerto. A esto se le llama puerto de duplicado. Sin embargo, estos
costos son mucho mas elevados).

Algunos grupos de computadoras o cluster, requieren cada uno de los miembros del
equipo para recibir todo el trafico que trata de ir a la agrupacion. Un concentrador hara
esto, naturalmente; usar un conmutador en estos casos, requiere la aplicacion de trucos
especiales.

Cuando un conmutador es accesible para los usuarios finales para hacer las cone-
xiones, por ejemplo, en una sala de conferencias, un usuario inexperto puede reducir la
red mediante la conexién de dos puertos juntos, provocando un bucle. Esto puede evitarse
usando un concentrador, donde un bucle se rompera en el concentrador para los otros
usuarios (también puede ser impedida por la compra de conmutadores que pueden de-
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tectar y hacer frente a los bucles, por ejemplo mediante la aplicacion de Spanning Tree
Protocol).

Un concentrador barato con un puerto 10BASE2 es probablemente la manera mas
facil y barata para conectar dispositivos que sélo soportan 10BASE2 a una red moderna
(no suelen venir con los puertos 10BASE2 conmutadores baratos).

Cuando utilizar un hub:

Transmitir archivos en pocas maquinas (menos de 30)

Administracion basica y/o

Correr trafico no sensible a retardos

Comenzar a migrar a Fast Ethernet (Dual Speed)

Concepto: Un switch es un dispositivo disenado para resolver problemas de rendi-
miento en la red, debido a anchos de banda pequefios y embotellamientos.

También puede agregar mayor ancho de banda, acelerar la salida de paquetes, redu-
cir tiempo de espera y bajar el costo por puerto.

No administrados: funcionan de forma automatica y no permiten realizar cambios.
Los equipos en redes domésticas suelen utilizar switches no administrados.

Figura 160. Switch no administrable TP-link 8 puertos de escritorio
Administrados: permiten su programacion. Esto proporciona una gran flexibilidad

porque el switch se puede supervisar y ajustar de forma local o remota para proporcionarle
control sobre el desplazamiento del trafico en la red y quién tiene acceso a la misma.
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Figura 161. Switch administrable hp de 24 puertos

En esta parte se va a tatar la configuracion basica de un switch, configurando los
siguientes parametros.

La funcion de un bridge (“puente”) es conectar redes separadas uniéndolas como
describe la Figura 162. Los bridges pueden conectar diferentes tipos de redes o redes del
mismo tipo. Los bridges “mapean” las direcciones Ethernet de los nodos que residen en
cada segmento de red y luego permiten pasar a través del “puente” solamente el trafico
necesario.

Cuando un paquete es recibido por el bridge, este determina los segmentos de origen
y destino. Si estos segmentos coinciden, el paquete es descartado (“dropped” o “filtered”);
si los segmentos son distintos, entonces el paquete es transferido al segmento correcto.

Adicionalmente, los bridges evitan que paquetes malos o dafiados se distribuyan
innecesariamente simplemente no re-transmitiéndolos. Los bridges son llamados disposi-
tivos “store-and-forward” (almacena y envia) porque ellos examinan el contenido del pa-
quete Ethernet completo antes de realizar las decisiones de filtrado o envio. El filtrado de
paquetes y la regeneracion de paquetes enviados permite a la tecnologia de bridging partir
una red en dominios de colision separados. Esto permite mayores distancias y que mas
repetidores sean utilizados en el disefno total de la red.

La mayoria de los bridges son “self learning task bridges”, lo que quiere decir que
ellos determinan la direccién Ethernet del usuario en el segmento construyendo una tabla a
medida que los paquetes son pasados a través de la red. Esta capacidad de auto-aprender
eleva dramaticamente la posibilidad de crear “loops” o caminos circulares en redes que
poseen un gran numero de bridges.

Dado que cada dispositivo aprende la configuracion de la red, un camino en circulo
o “loop” presenta informacién conflictiva sobre el cual segmento esta localizada una di-
reccion especifica y fuerza entonces al dispositivo a enviar todo el trafico. El algoritmo de
“Spanning Tree” es un estandar de software (puede encontrarselo dentro de la especifica-
cion IEEE 802.1d) que describe como switches y bridges pueden comunicarse para evitar
caminos circulares o “loops” en las redes.
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Figura 162. Descripcion de puentes en una red
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Para clasificar los bridges, atenderemos a dos aspectos: los tipos de interfaz y la
localizacion geografica de las LAN que se van a interconectar.

Homogéneos: interconecta LANs con el mismo protocolo MAC (el nivel fisico puede
diferir), es decir, no hay conversién de protocolos a nivel 2, simplemente almacenamiento y
reenvio de tramas. Un ejemplo de dispositivo homogéneo es un Switch Ethernet

Heterogéneos: el puente dispone de una entidad superior encargada de la transfor-
macion de cabeceras entre distintos tipos de interfaces. Recibe tramas por una interfaz (P.

ej: WiFi) para enviarlas por otra de otro tipo (P. ej: Ethernet). Un ejemplo de dispositivo, con
las interfaces de ejemplo anteriores, es un punto de acceso en una red WiFi.

Locales: sirven para enlazar directamente dos redes fisicamente cercanas.

Remotos o de area extensa: se conectan en parejas enlazando dos o mas redes lo-
cales y formando una red de area extensa a través de lineas telefonicas.

179



ADMINISTRACION DE

= = ) =< __/r\ N\ HERCICIOS PRACTICOS CON

-

LED del switch

LED del switch Catalyst 2960 |

1 | LED del sistema 5 | LED de velocidad del puerto

2 | LED de RPS (si el switch admite 6 | LED de estado de alimentacidn por
RPS) Ethernet (si el switch la admite)

3 | LED de estado del puerto (este es el | 7 | Botén Mode
modo predeterminado)

4 | LED de modo duplex del puerto 8 | LED del puerto

Figura 162. Led del swich

Los diferentes modelos y conjuntos de caracteristicas de los switches tienen diferen-
tes LED, y la ubicacion de estos en el panel frontal del switch también puede variar.

A continuacién, se describe el propoésito de los indicadores LED vy el significado de
los colores:

LED del sistema: muestra si el sistema recibe alimentacion y funciona correctamente.

« Siel LED esta apagado, significa que el sistema no esta encendido.

« Siel LED es de color verde, el sistema funciona normalmente.

» Si el LED es de color ambar, el sistema recibe alimentacién, pero no funciona
correctamente.

LED del sistema de alimentacién redundante (RPS): muestra el estado del RPS.

» Siel LED esta apagado, el RPS esta apagado o no se conectd correctamente.

» Siel LED es de color verde, el RPS esta conectado y listo para proporcionar ali-
mentacion de respaldo.

» Si el LED parpadea y es de color verde, el RPS esta conectado, pero no esta
disponible porque esta proporcionando alimentacion a otro dispositivo.

» Si el LED es de color ambar, el RPS esta en modo de reserva o presenta una
falla.

» Si el LED parpadea y es de color ambar, la fuente de alimentacién interna del
switch presenta una falla, y el RPS esta proporcionando alimentacion.

LED de estado del puerto: cuando el LED es de color verde, indica que se selec-
ciond el modo de estado del puerto. Este es el modo predeterminado. Al seleccionarlo, los
indicadores LED del puerto muestran colores con diferentes significados.

» Si el LED esta apagado, no hay enlace, o el puerto estaba administrativamente
inactivo.
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» Siel LED es de color verde, hay un enlace presente. Si el LED parpadea y es de
color verde, hay actividad, y el puerto esta enviando o recibiendo datos.

» Siel LED alterna entre verde y ambar, hay una falla en el enlace.

» Siel LED es de color ambar, el puerto esta bloqueado para asegurar que no haya
un bucle en el dominio de reenvio y no reenvia datos (normalmente, los puertos
permanecen en este estado durante los primeros 30 segundos posteriores a su
activacion).

» Siel LED parpadea y es de color ambar, el puerto esta bloqueado para evitar un
posible bucle en el dominio de reenvio.

LED de modo duplex del puerto: cuando el LED es de color verde, indica que se
selecciono el modo duplex del puerto.

Al seleccionarlo, los LED del puerto que estan apagados estan en modo half-duplex.

Si el LED del puerto es de color verde, el puerto esta en modo full-duplex.

LED de velocidad del puerto: indica que se seleccion6 el modo de velocidad del
puerto. Al seleccionarlo, los indicadores LED del puerto muestran colores con diferentes
significados.

» Siel LED esta apagado, el puerto funciona a 10 Mb/s.

* Siel LED es de color verde, el puerto funciona a 100 Mb/s.
* Siel LED parpadea y es de color verde, el puerto funciona a 1000 Mb/s.

560 SYSTEMS
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Figura 163. Leds del switch Cisco

LED de modo de alimentacion por Ethernet: si se admite alimentacion por Ether-
net, hay un LED de modo de PoE. Si el LED esta apagado, indica que no se selecciond el
modo de alimentacion por Ethernet, que a ninguno de los puertos se le neg6 el suministro
de alimentacion y ninguno presenta fallas.

* Siel LED parpadea y es de color ambar, no se seleccion6 el modo de alimenta-
cion por Ethernet, pero al menos a uno de los puertos se le negé el suministro de
alimentacion o uno de ellos presenta una falla de alimentacion por Ethernet.
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+ Siel LED es de color verde, indica que se seleccion6 el modo de alimentacién por
Ethernet, y los LED del puerto muestran colores con diferentes significados.

» Siel LED del puerto esta apagado, la alimentacion por Ethernet esta desactivada.

+ Siel LED del puerto es de color verde, la alimentacion por Ethernet esta activada.

» Si el LED del puerto alterna entre verde y ambar, se niega la alimentacién por
Ethernet, ya que, si se suministra energia al dispositivo alimentado, se excede la
capacidad de alimentacion del switch.

* Siel LED parpadea y es de color ambar, la alimentacion por Ethernet esta desac-
tivada debido a una falla.

* Si el LED es de color ambar, se inhabilitd la alimentacién por Ethernet para el
puerto.

Un router es un componente de hardware que permite a los ordenadores se conectan
entre el hardware de computadora y otros. Se utiliza en las configuraciones de negocios,
locales comerciales y viviendas como una herramienta de conexién a compartir informa-
cion. Entonces, ¢,como los routers funcionan? El trabajo de un router es dirigir los datos o
paquetes de informacién a los lugares especificos de una red a la otra. Cuando un paquete
de datos se envia desde una red, el router se dirige a la ubicacion deseada por la mejor
ruta para la transferencia de los datos particulares. El router determina la mejor ruta con
la ayuda de tablas de reenvio, cabeceras y protocolos como el protocolo de mensajes de
control de Internet (ICMP).

ESW1

Figura164. Router en GNS3

« Su funcién consiste en enviar o encaminar paquetes de datos de una red a otra,
es decir, interconectar subredes, entendiendo por subred un conjunto de maqui-
nas ip que se pueden comunicar sin la intervenciéon de un router (mediante puen-
tes de red), y que por tanto tienen prefijos de red distintos.

» Consiste en enviar los paquetes de red por el camino o ruta mas adecuada en
cada momento.

» Para ello almacena los paquetes recibidos y procesa la informacién de origen y
destino que poseen. con arreglo a esta informacion reenvia los paquetes a otro
router o bien al anfitrién final, en una actividad que se denomina ‘encaminamien-
to’. cada router se encarga de decidir el siguiente salto en funcion de su tabla de
reenvio o tabla de encaminamiento, la cual se genera mediante protocolos que
deciden cual es el camino mas adecuado o corto, como protocolos basado en el
algoritmo de dijkstra.
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La primera funcion de un router, la mas basica, es, como ya hemos indicado, saber si
el destinatario de un paquete de informacion esta en nuestra propia red o en una remota.
Para determinarlo, el router utiliza un mecanismo llamado “mascara de subred”. La mas-
cara de subred es parecida a una direccion IP (la identificacién unica de un ordenador en
una red de ordenadores, algo asi como su nombre y apellido) y determina a que grupo de
ordenadores pertenece uno en concreto. Si la mascara de subred de un paquete de infor-
macion enviado no se corresponde a la red de ordenadores, por ejemplo, nuestra oficina,
el router determinara, ricamente que el destino de ese paquete esta en alguna otra red.

Los routers se pueden clasificar dependiendo de varios criterios:
En funcion del area:

» Locales: Sirven para interconectar dos redes por conexioén directa de los medios
fisicos de ambas al router.
» De area extensa: Enlazan redes distantes.

En funcion de la forma de actualizar las tablas de encaminamiento (routing):

» Estaticos: La actualizacion de las tablas es manual.

* Dinamicos: La actualizacion de las tablas las realiza el propio router automatica-
mente.

* En funcién de los protocolos que soportan:

+ IPX (Internetwork Packet Exchange) es un protocolo de Novell que interconecta
redes que usan clientes y servidores Novell Netware. Es un protocolo orientado a
paquetes y no orientado a conexion (esto es, no requiere que se establezca una
conexién antes de que los paquetes se envien a su destino). Otro protocolo, el
SPX (Sequenced Packet eXchange), actua sobre IPX para asegurar la entrega
de los paquetes.

« TCP/IP es un conjunto de protocolos que permiten la comunicacion entre los
ordenadores pertenecientes a una red. La sigla TCP/IP significa Protocolo de
control de transmision/Protocolo de Internet y se pronuncia “T-C-P-I-P”. Proviene
de los nombres de dos protocolos importantes incluidos en el conjunto TCP/IP, es
decir, del protocolo TCP y del protocolo IP.
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TCPIIP

Capa de Aplicacion

Capa de Transporte

Capa de Internet

Capa de acceso a la red
(NAL)

Figura165.Capas de TCP/IP

Es un protocolo de red propio de Digital Equipement Corporation (DEC), que se utili-
za para las conexiones en red de los ordenadores y equipos de esta marca y sus compati-
bles. Esta muy extendido en el mundo académico.

Uno de sus componentes, LAT (Local Area Transport, transporte de area local), se
utiliza para conectar periféricos por medio de la red y tiene una serie de caracteristicas de
gran utilidad como la asignacion de nombres de servicio a periféricos o los servicios dedi-
cados.

Este protocolo esta incluido en el sistema operativo del ordenador Apple Macintosh
desde su aparicion y permite interconectar ordenadores y periféricos con gran sencillez
para el usuario, ya que no requiere ningun tipo de configuracion por su parte, el sistema
operativo se encarga de todo. Existen tres formas basicas de este protocolo:

Es la forma original del protocolo. La comunicacién se realiza por uno de los puertos
serie del equipo. La velocidad de transmision no es muy rapida, pero es adecuada para los
servicios que en principio se requerin de ella, principalmente compartir impresoras.

Es la versidon de Appletalk sobre Ethernet. Esto aumenta la velocidad de transmision
y facilita aplicacién como la transferencia de ficheros.

Es la versidon de Appletalk para redes Tokenring.
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Xerox Network Services, Era un protocolo promulgado por Xerox, que provee ruteo
y entrega de paquetes, fue desarrollado por Xerox PARC a principios de los 80, basado en
el protocolo PUP (terminado a finales de los 70). Algunos de los protocolos en XNS eran
ligeras modificaciones a aquellos del PUP. Se proporcionan en general las comunicaciones
de red propdsito, interconexion de redes de enrutamiento y la entrega de paquetes, inclu-
yendo las funciones de nivel superior, como un flujo confiable y llamadas a procedimientos
remotos. XNS precedi6 e influyd en el desarrollo de la Interconexién de Sistemas Abiertos
(OSI), modelo de red. Estar en el dominio publico, se convirtié en un XNS candnica red de
area local de protocolo en la década de 1980, con copia a varios grados por practicamente
todos los sistemas de redes en uso en la década de 1990.

System Interconnection) es un modelo de referencia para los protocolos de la red de
arquitectura en capas, creado en el afno 1980 por la Organizacion Internacional de Norma-
lizacion (ISO, International Organization for Standardization). Se ha publicado desde 1983
por la Unién Internacional de Telecomunicaciones (UIT) y, desde 1984, la Organizacion
Internacional de Normalizacion (ISO) también lo publicé con estandar. Su desarrollo co-
menzo6 en 1977.

‘ Aplicacién

Presentacion

-3 Procesos de red a aplicaciones

-3 Representacion de datos

Sesion =3 Comunicacion entre hosts

Transporte | =2 Conexiones de extremo a extremo

=3 Direccionamiento y mejor ruta

—3= Acceso a los medios

—> Transmision binaria
+ Cables, conectores, voltajes, velocidades
de datos

Fisica

Figura166. Capas del modelo OSI

Es un protocolo utilizado principalmente en WAN vy, sobre todo, en las redes publicas
de transmisién de datos. Funciona por conmutacion de paquetes, esto es, que los bloques
de datos contienen informacion del origen y destino de los mismos para que la red los pue-
da entregar correctamente, aunque cada uno circule por un camino diferente.
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En funcién del protocolo de encaminamiento que utilicen:

Permite comunicar diferentes sistemas que pertenezcan a la misma red légica. Tie-
nen tablas de encaminamiento dinamicas y se intercambian informacion segun la necesi-
tan. Las tablas contienen por donde ir hacia los diferentes destinos y el numero de saltos
que se tienen que realizar. Esta técnica permite 14 saltos como maximo.

Este protocolo permite conectar dos sistemas autonomos que intercambien mensa-
jes de actualizaciéon. Se realiza un sondeo entre los diferentes routers para encontrar el
destino solicitado. Este protocolo sélo se utiliza para establecer un camino origen-destino;
no funciona como el RIP determinando el numero de saltos.

Esta disefiado para minimizar el trafico de encaminamiento, permitiendo una total
autentificacion de los mensajes que se envian. Cada encaminador tiene una copia de la
topologia de la red y todas las copias son idénticas. Cada encaminador distribuye la infor-
macion a su encaminador adyacente. Cada equipo construye un arbol de encaminamiento
independientemente.

Encaminamiento OSI segun las normativas: ISO 9575, ISO 9542 e ISO 10589. El
concepto fundamental es la definicion de encaminamiento en un dominio y entre diferentes
dominios. Dentro de un mismo dominio el encaminamiento se realiza aplicando la técnica
de menor coste. Entre diferentes dominios se consideran otros aspectos como puede ser
la seguridad.

Tienen la posibilidad de soportar tramas con diferentes protocolos de Nivel de Red
de forma simultanea, encaminandolas dinamicamente al destino especificado, a través de
la ruta de menor coste o mas rapida. Son los routers de segunda generacion. No es nece-
sario, por tanto, tener un router por cada protocolo de alto nivel existente en el conjunto de
redes interconectadas. Esto supone una reduccion de gastos de equipamiento cuando son
varios los protocolos en la red global.

Son routers multiprotocolo con facilidad de bridge. Funcionan como router para proto-
colos encaminables y, para aquellos que no lo son se comportan como bridge, transfiriendo
los paquetes de forma transparente segun las tablas de asignacion de direcciones.

Operan tanto en el Nivel de Enlace como en el Nivel de Red del modelo de referencia
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OSI. Por ejemplo, un Brouter puede soportar protocolos de encaminamiento ademas de
source routing y spanning tree bridging. El Brouter funciona como un router multiprotocolo,
pero si encuentra un protocolo para el que no puede encaminar, entonces simplemente
opera como bridge.

Las caracteristicas y costes de los Brouter, hacen de estos la solucion mas apropiada
para el problema de interconexiéon de redes complejas. Ofrecen la mayor flexibilidad en
entornos de interconexion complejos, que requieran soporte multiprotocolo, source routing
y spanning tree e incluso de protocolos no encaminables. Son aconsejables en situaciones
mixtas bridge/router. Ofrecen la mayor flexibilidad en entornos de interconexion complejos,
que requieran soporte multiprotocolo.

Seguridad: Permiten el aislamiento de trafico, y los mecanismos de encaminamiento
facilitan el proceso de localizacién de fallos en la red.

Flexibilidad: Las redes interconectadas con router no estan limitadas en su topolo-
gia, siendo estas redes de mayor extension y mas complejas que las redes enlazadas con
bridge.

Soporte de Protocolos: Son dependientes de los protocolos utilizados, aprovechando
de una forma eficiente la informacién de cabecera de los paquetes de red.

Relacion Precio / Eficiencia: El coste es superior al de otros dispositivos, en términos
de precio de compra, pero no en términos de explotacion y mantenimiento para redes de
una complejidad mayor.

Control de Flujo y Encaminamiento: Utilizan algoritmos de encaminamiento adapta-
tivos (RIP, OSPF, etc), que gestionan la congestion del trafico con un control de flujo que
redirige hacia rutas alternativas menos congestionadas.

1. Un hub también es conocido como:
a) Concentrador

b) Enrutador

¢) Conmutador

2. Marque la respuesta correcta: los tipos de switch son:
a) Costosos y baratos

b) Administrables y no administrables

c) cisco y linksys

3. El Puente o bridge es

a) Una herramienta de software.

b) Un dispositivo de interconexion de redes de computadoras que opera en la capa 2
¢) Una tecnologia incrustada por CISCO.
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4. El puente o bridge segun la localizacion geogréfica se clasifican en:
a) Homogéneos y heterogéneos

b) Administrables y no administrables

¢) Remotos y no remotos

d) Locales o de area extensa

5. La funcién de un router es:

a) Recibir muchos paquetes en un determinado tiempo.

b) Conectarse solo entre dos computadores

c¢) Dirigir los datos o paquetes de informacién a los lugares especificos de una red a
la otra.

d) Dirigir los datos o paquetes de informacién un solo lugar.

6. Ponga verdadero o falso:

a) Una de las ventajas de los routers es que permiten el aislamiento de trafico, y los
mecanismos de encaminamiento facilitan el proceso de localizacién de fallos en
la red.

b) Los routers son independientes de los protocolos utilizados, aprovechando de
una forma eficiente la informacion de cabecera de los paquetes de red.

7. Senales los protocolos que soportan los routers
a) HTML,HTTP

b) XML, XHTML, JSP

c) IPX, TCP/IP, DECnet, AppleTalk, XNS, OSI

8. Un switch permite:

a) Recibir mensajes mas rapidos.

b) Resolver problemas de rendimiento en la red, debido a anchos de banda peque-
fnos y embotellamientos

c) Navegar por internet mas rapido.

9. Diferencia entre puente y switch

a) Bridges normalmente tienen un nimero pequeno de interfaces (de dos a cuatro),
mientras que los switches pueden llegar a tener docenas.

b) El lugar donde se lo pone.

c) La cantidad de computadores que estan conectados en ese momento.

10. Seleccione 3 ventajas del puente

a) En general, es un dispositivo de bajo precio.

b) EIl procesado y almacenamiento de datos introduce retardos.
c) Aisla dominios de colision al segmentar la red.

d) No se limita el numero de reenvios mediante broadcast.

e) Dificilmente escalable para redes muy grandes.

f) No necesita configuracién previa.

Solucionario: 1:a 2: b 3.b 4:d 5: ¢ 6: verdadero y falso
7:¢c 8:b9:a10:a,c,f
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La configuracion de encaminadores surgid debido a la necesidad de cada persona
que necesite configurar estos dispositivos en sus hogares ya que es muy necesario saber
de como esta estructurado un router y la funcion que cumplen cada una de sus partes y
sus funciones a partir de este tema en las asignaturas Redes LAN podremos enfocarnos
mas en este tema. En esta asignatura, en conjunto, incluyen en sus programas los as-
pectos mas importantes y novedosos acerca de las principales tecnologias de redes de
area local, asi como el estudio de la configuracion y administracion de routers enfocado al
gns3.Tambien los elementos esenciales en ese disefio e implementacion lo constituyen los
dispositivos de red denominados encaminadores o routers. En este capitulo conoceremos
y profundizaremos entre otros elementos, con routers, switches y otros equipamientos de
Cisco, de modo que las personas puedan realizar sus practicas de laboratorio con equipa-
miento real desarrollado por una de las principales empresas en el area de las tecnologias
de redes y comunicaciones de datos y voz. La forma mas adecuada de aprender a configu-
rar un router de Cisco (y en realidad cualquier router de cualquier fabricante) es trabajando
directamente en un software que asimile que el trabajando sea “real” en situaciones que, si
bien se plantean y se desarrollan en un laboratorio, se asemejan en mucho a la realidad.
La aplicacioén practica de los conceptos y de los comandos facilita la comprensién de los
mismos Y la familiarizacion con su sintaxis basica al tiempo que hace innecesario el es-
fuerzo y de la memorizacion. Si bien este capitulo constituye que las personas que estén
interesados en esta asignatura mencionadas al comienzo, se ha tratado de generalizar la
exposicion de modo que también sea de utilidad para técnicos y administradores de redes
que estén interesados o necesitados de una introduccién rapida y practica a los principales
conceptos y procedimientos de configuracion y mantenimiento de un router.

Una vez cargada la configuracion del router, el usuario puede acceder a diferentes
modos de trabajo, cada uno con un modo especifico de comandos y opciones.

NORMALES:

0 Usar comandos

o Configuracién de elementos que vamos a utilizar

o Configuracién global (permite la configuracion global del router como shell)
o Configuracién especifica

En cada uno de estos modos se utiliza un ejecutor de comandos.
Configuracién especifica

Desde el modo de configuracion global es posible pasar a los modos de configura-
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cion especificas con los comandos relativos a cada tipo de configuracion. Estos modos
se pueden variar los parametros propios de cada tépico del router, estos modos estan
identificados por una palabra determinada luego de config.” Router (config)#”. Hay mas de
17 modos diferentes de configuracion especifica, los cuales dependen del I0S(Sistema
Operativo de Interconexién ) que este cargado en el router. Entre los modos de configura-
cion especial tenemos:

Tabla 13
Configuracion basica y especifica de router

MODO DE COMANDO SIGNIFICADO
CONFIG
Interfaz Router (config - if)# -description Enlace a mi LAN:

Descripcion de la interfaz

- ip address(direccion ip que se vaya
a asignar seguida de su respectiva
mascara): Asignacion de la direccién
P

- no shutdown: Activacion de la
interfaz

Subinterfaz Router (config - subif)# Permite hacer el encapsulamiento

Controladores | Router(config- Permite la gestion solamente a través
controller)# de interfaces FEO empleando SSH
Linea Router (config - line)# Identifica la linea especifica para la
configuracién e inicia el modo de
reunién de comandos de
configuracion

Segun (Lopez, s.f.)Puedes pensar que configurar un router es una tarea complicada
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pero con el paso del tiempo te das cuenta que a medida que practiques los comandos, sus
funciones y configurando esto se vuelve un proceso mecanico, en este tutorial se presenta
la configuracién basica la que debes realizar sin importar que servicios se configuren des-
pués.

Cuando se envia un mensaje hacia otro lado del mundo, ;Cémo sabe el mensaje
qué camino tomar si hay millones de ordenadores conectados en la red?, pues esta tarea
es realizada en gran parte por el router, la palabra router quiere decir enrutador y como su
nombre lo indica busca el camino para que el mensaje se pueda enviar de un punto A hacia
un punto B.

Los routers segmentan la red por puerto (figura 1) a nivel de capa 2 y capa 3 del mo-
delo OSI, funcionan en la capa de red separando los segmentos en dominios de colision,
es decir que el mensaje se mueve solamente entre las redes involucradas, esto reduce la
posibilidad de colisiones y aumenta el ancho de banda disponible para cada host.

Existen dos niveles de acceso al router, en modo de usuario y en modo privilegiado
(modo enable)

Router> El simbolo “>” (mayor que) en el prompt indica que usted se encuentra en
modo de usuario (user-mode). Escriba seguido de un ENTER para ver la lista de comandos
que usted tiene disponibles en este modo.

Para poder accesar a modo privilegiado debe escribir en prompt el comando “ena-
ble”, el simbolo “#” le indica que usted ya se encuentra en modo privilegiado

Router> enable
Router#

Escriba para ver el listado de comandos que puede usar en este modo privilegiado,
cuando le aparezca como ultima linea ...more..., para pasar a la siguiente linea de infor-
macion se presiona la tecla de return o bien si se presiona la barra espaciadora aparece la
siguiente pantalla de informacion.

Router#

Si usted desea retornar a modo usuario lo puede hacer con el comando “disable”.

Segun. (Pozo, s.f.)El modo de configuracion global permite la configuracion basica
de router y permite el acceso a submodos de configuracion especificos, para poder pasar
a modo de configuracion global debemos escribir lo siguiente:

Router# configure terminal
router(config)#
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vea como el prompt cambia, si desea regresar a modo privilegiado lo puede hacer
con:
router(config)# exit 6 CTRL+z (vuelve al Modo Exec Privilegiado)

Asignele el nombre Router_cisco al enrutador (tenga en cuenta que puede usar el
mombre que desee), note como el prompt cambia a Router _ cisco, el comando “hostname”
Modifica el nombre del router.

router(config)# hostname router _ cisco

Router_cisco(config)#

enable password contrasefia: Establece una contrasena local para controlar el ac-
ceso a los diversos niveles de privilegio, es recomendable configurarla ya que genera una
clave global cifrada en el router. Ej: enable password cisco.

enable secret contrasefia: Especifica una capa de seguridad adicional mediante el
comando enable password. Ej: enable secret cisco.

Asigne al enable secret y enable password las contrasefias que desee en nuestro
caso usaremos las siguientes:

Router_cisco(config)# enable secret Cisco

Router_cisco(config)# enable password academia

Segun (Ariganello, 2007)ElI comando line console 0 identifica la linea especifica para
la configuracion e inicia el modo de reunion de comandos de configuracion, con este co-
mando ingresa a la consola, observe que cuando acceda a la consola el prompt cambia a
Router_cisco(config-line)# puede salir de la consola con el comando exit

Asignele el nombre linpass a la contrasefia de la consola, recuerde que puede asig-
nar la contrasefia que usted desee

Luego de haber asignado la contrasefia digite el comando login para habilitar la con-
trasefa
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Router_cisco(config)# line console 0

Router_cisco(config-line)# | password linpass

Router_cisco(config-line)# | Login

Router_cisco(config-line)# | Exit

Tabla 14
Configiguracion de contrasefias a través de consola

Router_cisco# config terminal

Router_cisco(config)# line aux 0

Router_cisco(config-line)# | password auxpass

Router_cisco(config-line)# | Login

Router_cisco(config)# Exit

El comando line vty 0 4 se usa para acceder a la interfaz de Telnet, donde line vty indi-
ca dicha interfaz, 0 el numero de la interfaz y 4 la cantidad maxima de conexiones multiples
a partir de 0, en este caso se permiten 5 conexiones multiples, pero podria ser una sola:

Tabla 15.
Configuracion de contrasefias por medio de consola

Router_cisco# config terminal

Router_cisco(config)# line vty 0 4

Router_cisco(config-line)# | password viypass

Router_cisco(config-line)# | Login

Router_cisco(config-line)# | Exit
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Equipos necesarios para la implementacién de un ‘router’

Para la implementacion sera necesario un router, dos computadoras (que represen-
taran las redes) y un cable de consola (proporcionado con el router).

Esquema basico de implementacion de un ‘router’ C

.u-._.._f
. e
1841
Router0
=, K F
PC-PT PC-PT
PC1 BC 2

Figura 167.Configuracion del IP de las computadoras

Direccion IP/Mascara: 192.168.1.254/24

Puerta de enlace: direccion IP de la interfaz del router a la que esta conectada la
computadora.

Direccion IP/Mascara: 10.0.0.254/8

Puerta de enlace: direccion IP de la interfaz del router a la que esta conectada la
computadora.

Cableado de la red y uso del cable de consola para la configuracion de un ‘router’. Si
bien las dos redes ya estan conectadas al router, aun no existe comunicacién entre ellas.
Para empezar, conecta el router a la computadora que utilizaras para la configuracion me-
diante el cable de consola (cable azul).

Inicialmente, utilizaras Hyper Terminal (de Microsoft) para efectuar las operaciones
necesarias.

¢ Qué es 10S?

IOS es el acronimo de Internetworks Operating System (en espafiol, sistema ope-
rativo para la interconexién de redes). Este sistema puede ser administrado en linea de
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comandos, caracteristico de los equipos.
Los diferentes modos de operacion de un ‘router’

Modo usuario: permite consultar toda la informacion relacionada al router sin poder
modificarla. El shell es el siguiente:

Usuario privilegiado: permite visualizar el estado del router, asi como importar o
exportar imagenes de |10S. El shell es el siguiente:

Modo de configuracién global: permite utilizar los comandos de configuracion glo-
bal del router. El shell es el siguiente:

Modo de configuracion de interfaces: permite utilizar comandos de configuracion
de interfaces (direcciones IP, mascaras, etc.). El shell es el siguiente:

Modo de configuracion de linea: permite configurar una linea (ejemplo: acceso al
router por Telnet). El shell es el siguiente:

Modo espacial RXBoot: modo de mantenimiento que puede servir para reinicializar
las contrasenas del router. El shell es el siguiente:

Como poner una contrasefa al modo privilegiado en un ‘router’ Cisco

Configuracion de las interfaces Ethernet de un ‘router’ Cisco

Ahora, deberas conseguir que las dos redes conectadas al router se comuniquen.
Suponiendo que el nombre de la interfaz conectada a PC1 es fa0/0, el de la conectada a

PC2 es fa0/1, y que estas en modo de configuracién global. A continuacion, los comandos
que debes ejecutar:
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Tabla 16
Configuracién del 'router' con los comandos 10S

Interfaz fa0/0:

Router (config) # interface fa0/0

Router (config-if) # | ip address 192.168.1.1 255.255.255.0

Router (config-if) # | no shutdown

Router (config-if) # | Exit

Tabla 17
Configuracion del 'router' con los comandos 10S

Interfaz fa0/1:

Router (config) # interface fa0/1

interface fa0/1

Router (config-if) # | ip address 10.0.0.1 255.0.0.0

Router (config-if) no shutdown

Router (config-if) Exit

Esto en relacién con la configuracién de las interfaces. Las dos redes deberian ahora
comunicarse entre ellas. Intenta comprobarlo con un comando ping desde un PC de una
red hacia un PC de otra.

Router_cisco# config terminal

¢ Para ver todas las interfaces que puede configurar escriba interface? le saldra un
listado de todas las interfaces que estan disponibles.

Router_cisco(config)# interface fastethernet 0/0
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Configura la ip con la interfaz

Router_cisco(config-if}# ip address 192.168.0.1 255.255.255.0
Levanta la interfaz

Router_cisco(config-if}# no shutdown

Asigna un nombre a la interfaz
Router_cisco(config-if)j#description lan
Router_cisco(config-if)# exit

Router_cisco(config)#

Los comandos mas importantes para configurar la red son:

» ifconfig: configuracion del interfaz de red
* route: configuracién del routing
* netstat: informacion de la red

Comando ifconfig
Muestra y configura una interfaz de red:

*  Opciones de visualizacion:

-a muestra todas las interfaces, incluso las inactivas

-s muestra informacion resumida (igual que netstat -i)

En las opciones de configuracién se indica entre otras cosas la IP, mascara de red
y direccion de broadcast:

* OO

# ifconfig eth0 193.144.84.77
netmask 255.255.255.0

broadcast 193.144.84.255 up

+ ifconfig permite también configurar el estado del interfaz, por ejemplo, cambiar el
MTU, poner modo promiscuo, activar/desactivar ARP, cambiar su direccion hard-
ware (si el dispositivo lo permite), etc.

# ifconfig ethO mtu 500

# ifconfig ethO -noarp

# ifconfig ethO hw ether 52:54:00:12:34:56

ver el manual de ifconfig para mas informacion
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Otros comandos relacionados
Otros comandos de configuracion de interfaz son:

» ifup/ifdown activan/desactivan un interfaz de red
# ifdown ethO

» iwconfig configura un interfaz wireless

# iwconfig eth1 essid “Mi Red”

* ip muestra y modifica dispositivos y rutas

o Alternativa a ifconfig y route

o Mas potente y complejo

Comando router

Permite modificar la tabla de routing, mostrando, afiadiendo o borrando rutas

* muestra las rutas definidas

» permite anadir/borrar rutas estaticas

» permite definir un gateway de salida por defecto para conectarnos al exterior

* permite configurar el sistema para que actue como un router

Opciones:

-n usa direcciones IP en vez de nombres

-e emplea el mismo formato que netstat -r

-ee salida larga

Los flags indican el estado de la ruta

U la interfaz esta activa (Up)

H el destino es una estacion (Host)

G la ruta usa una pasarela (Gateway)

D ruta creada dinamicamente por un demonio de encaminamiento o un mensaje

ICMP de redireccion

M ruta modificada dinamicamente

R ruta rehabilitada

! ruta rechazada

De las siguientes columnas, algunas no se usan

Metric distancia (normalmente en saltos) al destino

Ref numero de referencias a la ruta (no usado en linux)

Use numero de consultas para la ruta

MSS (Maximum Segment Size) tamafio maximo del segmento para las conexio-

nes TCP en esa ruta

o Window Tamano predeterminado de la ventana para las conexiones TCP en esa
ruta

o irtt (Initial Round Trip Time) valor inicial del temporizador TCP

AnRadir/borrar rutas estaticas

route [add|del] [default] [-net|-host] target [netmask Nm] [gw Gw] [opciones] [[deV] If]

* O OO O O OO0 *° 00O

O O O O

Ejemplo: suponer que tenemos la configuracion del dibujo, y queremos crear la tabla
de rutas para el host Internet.
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Destino Gateway MNetmask Iface
Destino Gateway Netmask Iface

182168.0.0 0.0.0.0 255.255.255.0 etho
172160.0 0.0.0.0  255.355.255.0 ethQ 17216.0.0 0.0.0.0 255.255.255.0 sthl
0.0.0.0 172.16.0.1 0.0.0.0 etho 0.0.0.0 192.168.0.20 0.0.0.0 etho

Host pasarela

t
ethl 192.168.0.1

— 172.16.0.1

172.16.0.20

Pasarela
10.0.2.2

Host Internet
10.0.2.15
192.168.0.20

Destino Gateway Metmask Iface

192.168.0.0 0.0.0.0 255.255.255.0 ethl
17216.0.0 192.168.0.1 255255.255.0 ethl
0.0.00 10.0.2.2 0.0.0.0 etho

Figura 168. Tablas de rutas para el host Internet

* Afadir la ruta para la red 192.168.0.0/24 en eth1

route add -net 192.168.0.0 netmask 255.255.255.0 dev eth1
» Anadir la ruta por defecto

route add default gw 10.0.2.2

» Adadir una ruta para la red 172.16.0.0/24, usando como pasarela en host con IP
192.168.0.1

route add -net 172.16.0.0 netmask 255.255.255.0 gw 192.168.0.1

 La host pasarela tiene que permitir routing entre sus interfaces; pasa eso debemos
activar el ip_forward: # echo 1 > /proc/sys/net/ipv4/ip_forward

Router_cisco> enable

Router_cisco# config terminal

Ingresa el submodo de configuracién de interfaz
Router_cisco(config)# interface serial 0/1

Configura la IP en la interfaz
Router_cisco(config-if}# ip address 10.0.0.2 255.0.0.0

Configura la sincronizacion entre los enlaces
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Router_cisco(config-if)# Levanta la interfaz

Router_cisco(config-if}# no shutdown

Asigna un nombre a la interfaz

Router_cisco(config-if)# description red

Router_cisco(config-if}# exit

Muestra la configuracion actual en la RAM

Router_cisco# show running-config

Guarda la configuracién activa en la NVRAM

La no volatil memoria de acceso aleatorio (NVRAM) es el guardado de configuracion
que se carga durante la puesta en marcha el proceso de router Cisco 10S. Es por eso que
también se conoce como configuracion de arranque. Se trata de un tipo no volatil de alma-
cenamiento de memoria que funciona como el disco duro del ordenador. El router comando
“mostrar la configuracion de arranque” muestra el estado de nvram.

Router_cisco# copy running-config startup-config

Configuracion de los interfaces serial

Las interfaces serial del router se utilizan para interconectar routers entre si y para
conectar un router a la red WAN.

Las interfaces serial necesitan una sefial de sincronizacion que controle la comuni-
cacion. En la mayoria de los entornos, un dispositivo DCE proporciona dicha senal. Por
defecto, los routers CISCO son dispositivos DTE, pero se pueden configurar como dispo-
sitivos DCE.

Por tanto, en la configuracién de interfaces serial, ademas de asignar una direccion
IP y la correspondiente mascara de red o subred, hay que especificar los parametros que
permiten la sincronizacién de los dispositivos.

La configuracién de interfaces serial implica tener en cuenta si el router va a actuar
como DTE o como DCE. ; Cémo saber si un router actua como DCE o como DTE?:

En una conexion entre dos routers actuara como DTE el router con conector macho
mientras que la interfaz conectada con un conector hembra actuara como DCE.

En una conexién de un router a la red de area extensa WAN, el router actia como
DTE.

Para la configuracion de un interfaz del router como DCE, hay que configurar el reloj
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que se encargue de la sincronizacién entre los dos dispositivos. Para ello se utilizara el
comando:

router(config-if)# clock rate <ratio>

El comando clock activa la sincronizacion y fija la velocidad. Las velocidades de
sincronizacién disponibles (en bits por segundo) son: 1200, 2400, 9600, 19200, 38400,
56000, 64000, 72000, 125000, 148000, 500000, 800000, 1000000, 1300000, 2000000, 6
4000000. No obstante, dependiendo de las caracteristicas de las interfaces serial es posi-
ble que algunas de estas velocidades no estén disponibles. Un valor habitual, en entornos
de laboratorio, para la velocidad de sincronizacién es 56000 bits por segundo.

No hay que olvidar que el estado predeterminado de una interfaz es inactivo. Para
activar la interfaz, se debe ejecutar el comando no shutdown.

Por ejemplo, si se quiere configurar la interfaz serial 0/0 de un router que actua como
DCE con la direccion IP 192.168.15.1 perteneciente a la red 192.168.15.0/24, la secuencia
de comandos para su configuracion sera:

Tabla 18
Resultados al ejecutar el comando Ruter config-if

router(config)# interface serial 0/0

router(config-ify# | ip address 192.168.15.1 255.255.255.0

router(config-ify# | clock rate 56000

router(config-if)# | no shutdown

router(config-ify# | exit

router(config)# exit

La secuencia de comandos de configuracién de una interfaz de un router que actua
como DTE en la comunicacién no incluira el comando clock.

Segun (Hurtado, s.f.) Las interfaces serial del router se utilizan para interconectar
routers entre si y para conectar un router a la red WAN.

Las interfaces serial necesitan una sefial de sincronizacion que controle la comuni-

202



ADMINISTRACION DE
-, — —_ — p
S/ = D) =S |_/r\ \  EERCCIOS PRACTICOS CON

cacion. En la mayoria de los entornos, un dispositivo DCE proporciona dicha senal. Por
defecto, los routers CISCO son dispositivos DTE, pero se pueden configurar como dispo-
sitivos DCE.

Por tanto, en la configuracién de interfaces serial, ademas de asignar una direccion
IP y la correspondiente mascara de red o subred, hay que especificar los parametros que
permiten la sincronizacién de los dispositivos.

La configuracién de interfaces serial implica tener en cuenta si el router va a actuar
como DTE o como DCE. ; Cémo saber si un router actua como DCE o como DTE?:

En una conexion entre dos routers actuara como DTE el router con conector macho
mientras que la interfaz conectada con un conector hembra actuara como DCE.

En una conexién de un router a la red de area extensa WAN, el router actia como
DTE.

Para la configuracion de un interfaz del router como DCE, hay que configurar el reloj
que se encargue de la sincronizacién entre los dos dispositivos. Para ello se utilizara el
comando:

El comando clock activa la sincronizacion y fija la velocidad. Las velocidades de
sincronizacién disponibles (en bits por segundo) son: 1200, 2400, 9600, 19200, 38400,
56000, 64000, 72000, 125000, 148000, 500000, 800000, 1000000, 1300000, 2000000, 6
4000000. No obstante, dependiendo de las caracteristicas de las interfaces serial es posi-
ble que algunas de estas velocidades no estén disponibles. Un valor habitual, en entornos
de laboratorio, para la velocidad de sincronizacién es 56000 bits por segundo.

No hay que olvidar que el estado predeterminado de una interfaz es inactivo. Para
activar la interfaz, se debe ejecutar el comando no shutdown.

Por tanto, la secuencia de comandos para la configuracion de una interfaz de un rou-
ter como DCE sera la siguiente partiendo del modo de configuracion global:
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Resutados al ejecutar el comando router config

router(config)#

interface serial <slot/puerto>

router (config-if)#

ip address <direccion_IP> <mascara>

router (config-if)#

clock rate <ratio>

router (config-if)#

no shutdown

router (config-if)#

router (config-if)# | exit

router (config)# exit

Por ejemplo: si se quiere configurar la interfaz serial 0/0 de un router que actia como
DCE con la direccion IP 192.168.15.1 perteneciente a la red 192.168.15.0/24, la secuencia
de comandos para su configuracion sera:

Tabla 20
Resutados al ejecutar el comando router config-if

Router (config)# interface serial 0/0

router (config-if)# | ip address 192.168.15.1 255.255.255.0

router (config-if)# | clock rate 56000

router (config-if)j# | no shutdown

router (config-ify# | Exit

router (config)# Exit
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La secuencia de comandos de configuracién de una interfaz de un router que actua
como DTE en la comunicacién no incluira el comando clock.

10.0.0.1/30 10.0.0.2/30

_~ DCE DTE

——

o — q T ou

. ‘ s0/0 s0/0 ‘
1841 1841
R1 R2

Rl (config) #interface serial 0/0

Rl (config-if)# ip address 10.0.0.1 255.255.255.252
Rl (config-if)# clock rate 250000

Rl (config-if) # no shutdown

Rl (config-if) # do copy running-config startup-config

R2 (config) #interface serial 0/0

R2 (config-if)# ip address 10.0.0.2 255.255.255.252
R2 (config-if)# no shutdown

R2 (config-if)# do copy running-config startup-config

Figura 169. Secuncia de comandos en los router

Segun (Paredes, 2010) Conociendo lo anterior, este es el término mas sencillo de
comprender. Y es que su propio nombre no invita a intuir para que sirva. Efectivamente, la
puerta de enlace es la “puerta” por la que saldremos de “casa” hacia Internet. Esta meta-
férica puerta esta mas cerca de lo que creemos y es que en realidad es nuestro router, es
decir, el que hace el trabajo de comunicarnos con el exterior.

Todo router, al igual que el resto de dispositivos, tiene una IP interna, y esa IP es la
que debemos conocer y usarla para configurar el resto de nuestros ordenadores y demas.
Asi que cada vez que nos pidan la puerta de enlace tendremos que poner la IP de nuestro
router para indicarle a nuestro ordenador a dénde tiene que ir para conectarse a Internet.
Seguro que alguno pensara ahora si esa IP que sirve de puerta de enlace la tenemos que
elegir nosotros y la respuesta es que no es necesario. Nuestro proveedor debe darnos ya
esa informacion (junto a la mascara de subred) para que nuestra conexion con Internet sea
inmediata al configurar nuestro ordenador.

Con esta primera entrega esperamos que por lo menos estos tres conceptos no
sean algo extrafio y que os anime a conocer mas sobre vuestro router y vuestra conexion
a Internet en general. Si aun no estais seguros, tranquilos, volveremos con mas términos y
conocimientos que compartir con vosotros.

Segun (Gerometta, 2009) En realidad la IP por si sola no sirve para identificarnos en
la red. Tenemos que acompafarla siempre con la mascara de subred, la cual, a efectos
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practicos es otra IP pero cuya numeracion casi siempre va a estar compuesta por ceros y
255. Lo volveré a ilustrar en un ejemplo. Imaginad que en casa tenemos un ordenador, una
Xbox 360 conectada a Internet y un iPad. La IP del primero es 192.168.1.2, la del segundo
192.168.1.3 y la del tercero 192.168.1.4. Como podéis ver, los tres primeros nimeros son
iguales mientras que el ultimo cambia. Pues es precisamente con la mascara de subred
como identificamos esa parte fija de la IP de la parte variable. ; Cémo? De una manera muy
sencilla, marcando la parte que no varia con 255 y la parte que si lo hace con 0. Asi que,
siguiendo el ejemplo anterior, la mascara de subred seria 255.255.255.0.

En Internet, gracias a las mascaras se subred se pueden distinguir direcciones IP que
a simple vista parecen iguales pero, al tener una mascara de subred distinta permite que
no haya confusion y, lo que es mas importante, sigan habiendo IP’s disponibles (algo que
esta peligrando).

Una mascara wildcard es una mascara de bits que indica qué partes de una direcciéon
de IP son relevantes para la ejecucion de una determinada accién. En Cisco 10S, tiene
varios usos, por ejemplo: 1

Indicar el tamafio de una red o subred para algunos protocolos de encaminamiento,
como OSPF.

lindicar qué direcciones IP tendrian que ser permitidas o denegadas en las listas de
control del acceso (ACLs).

En un nivel simple una mascara wildcard puede ser pensada como una mascara de
subred. Por ejemplo, la mascara de subred 255.255.255.0 (equivalente en binario a = 1111
1111.11111111.11111111.00000000) se inverte a una mascara wildcard de 0.0.0.255.

Una mascara wild card es una regla de correspondencia2 La regla para la mascara
es:

El 0 significa que se debe comprobar el bit equivalente
El 1 significa que el bit equivalente no importa

Cualquier wildcard puede ser enmascarada para su examen: Por ejemplo, una mas-
cara wildcard de 0.0.0.254 equivalente binario = 00000000.00000000.00000000.11111110
aplica a la direccién IP 10.10.10.2 (00001010.00001010.00001010.00000010) que empa-
rejara con las direcciones IP pares 10.10.10.0, 10.10.10.2, 10.10.10.4, 10.10.10.6 etc. La
misma mascara aplica a 10.10.10.1 (00001010.00001010.00001010.00000001) que em-
parejara con las direcciones IP impares 10.10.10.1, 10.10.10.3, 10.10.10.5 etc.

Una combinacion de la red y la mascara wildcard 1.1.1.1 0.0.0.0 emparejaria con la

interfaz configurada exactamente con 1.1.1.1, y ninguna otra. Esto es realmente util si se
quiere activar OSPF en una interfaz concreta en una manera muy clara y sencilla.
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Si se trata de emparejar un rango de redes, la combinacion la red y de la mascara
wildcard 1.1.0.0 0.0.255.255 emparejaria con cualquier interfaz en la gama de 1.1.0.0 a
1.1.255.255. Debido a esto, es mas sencillo y mas seguro utilizar la mascara wildcard
0.0.0.0 e identificar cada interfaz OSPF individualmente, pero una vez configurado, funcio-
nan exactamente igual -- una manera no es mejor que la otra.

Las mascaras wildcard son utilizadas en situaciones donde las mascaras de subred
no pueden aplicar. Por ejemplo, cuando dos hosts estan en diferentes subredes, el uso de
la mascara wildcard los agruparia. (mascara_wildcard)

La composicion de ACL puede ser una tarea compleja. Para cada interfaz, puede
haber varias politicas necesarias para administrar el tipo de trafico que tiene permitido
ingresar a la interfaz o salir de ella. El router en la ilustracion tiene dos interfaces configura-
das para IPv4 e IPv6. Si necesitaramos ACL para ambos protocolos, en ambas interfaces y
en ambos sentidos, esto requeriria ocho ACL diferentes. Cada interfaz tendria cuatro ACL.:
dos ACL para IPv4 y dos ACL para IPv6. Para cada protocolo, una ACL es para el trafico
entrante y otra para el trafico saliente. (modulo_cisco)

Nota: las ACL no deben configurarse en ambos sentidos. La cantidad de ACL y el
sentido aplicado a la interfaz dependen de los requisitos que se implementen.

Las siguientes son algunas pautas para el uso de ACL:

Utilice las ACL en los routers de firewall ubicados entre su red interna y una red ex-
terna, como Internet.

Utilice las ACL en un router ubicado entre dos partes de la red para controlar el trafico
que entra a una parte especifica de su red interna o que sale de esta.

Configure las ACL en los routers de frontera, es decir, los routers ubicados en los
limites de las redes. Esto proporciona una separacion muy basica de la red externa o entre

un area menos controlada y un area mas importante de su propia red.

Configure las ACL para cada protocolo de red configurado en las interfaces del router
de frontera.

Las tres P

Para recordar una regla general de aplicacion de ACL en un router, puede pensar en
“las tres P”. Se puede configurar una ACL por protocolo, por sentido y por interfaz:

Una ACL por protocolo: para controlar el flujo de trafico en una interfaz, se debe defi-
nir una ACL para cada protocolo habilitado en la interfaz.

Una ACL por sentido: las ACL controlan el trafico en una interfaz de a un sentido por
vez. Se deben crear dos ACL diferentes para controlar el trafico entrante y saliente.
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Una ACL por interfaz: las ACL controlan el trafico para una interfaz, por ejemplo, Gi-
gabitEthernet 0/0.

9.5 Resumen Del Capitulo

Los dispositivos poseen diferentes modos operativos los cuales permiten ejecutar
diferentes niveles de comandos. El modo user es el de acceso basico. Se lo identifica por
el prompt: Router> El modo avanzado es el privilegiado, el cual se accede con el coman-
do enable desde el modo user. El prompt cambia a: Router] Desde este modo es posible
ingresar a la configuracion global del dispositivo mediante el comando configure terminal.
El prompt sera: Router (config)] La configuracién de una interfaz se realiza en un segundo
nivel. Desde la configuracion global se ingresa con el comando interface (por ej. interface
eth00). El prompt cambia a: Router (config-if)] Para salir de un modo y volver al anterior se
usa el comando exit. 2. Listado de comandos Se detallan a continuacién algunos coman-
dos que pueden ser de utilidad para completar la practica. Show running-config: Permite
ver la configuracién completa del equipo. Show interfaces descripcion: Muestra las inter-
faces del equipo, estado de Capa Fisica, Capa de Enlace y descripcidén. Show interfaces
status (para switches): Muestra las interfaces del equipo, descripcion, estado, VLAN, du-
plex, velocidad, tipo. Show ip interface brief. (Para routers y PCs): Muestra las interfaces
del equipo, su direcci’on IP, estado de Capa Fisica y Capa de Enlace. conf t: entra en modo
configuracién. int f0/0: ingresa en la configuracién de la interfaz Fastethernet 0/0. shut/no
shut: desactiva/activa una interfaz.

(Javiernl, 2013)
Configuracién

En esta entrada se explica una configuracion basica de routers Cisco utilizando
GNS3.

r: fald/0 10.0.0.2
r3: fal/0 10.0.0.1

ré: fal/1 10.0.0.9
r7: fa0 /0 10.0.0.10

Figura 170. Configuracion basica en los router
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La configuracion final quedara como en la siguiente imagen:

La configuracién de cada router es la siguiente:
Router 5

Router#configure terminal
Router(config)#hostname R5
R5(config)#int f0/0

R5(config-if)#ip address 10.0.0.1 255.255.255.252

R5(config-ifJ#no shutdown
R5(config-if#exit
R5(config)#exit

R5#wr

Router 6

Se configuran ambas interfaces: f0/0 y se guarda su configuracion actual con el comando
wrt

Router#configure terminal
Router(config)#hostname R6

R6(config)#int f0/0

R6(config-if}#ip address 10.0.0.2 255.255.255.252
R6(config-ifj#no shutdown

R6(config-if)#exit

R6(config)#int fO/1

R6(config-if)#ip address 10.0.0.9 255.255.255.252
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Router#configure terminal
Router(config)#hostname R7

R7(config)#int f0/0

R7(config-if)#ip address 10.0.0.10 255.255.255.252
R7(config-ifj#no shutdown

R7(config-if)#exit

R7(config)#exit

R7#wr

Se deben configurar los saltos de los routers para tener conexion fuera de su
subred.

Router 5

R5#
R5#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

R5(config)#int f0/0

R5(config-if)#ip route 10.0.0.8 255.255.255.252 10.0.0.2
5(config)#exit

R5#wr

Building configuration...

[OK]

R5#
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Router 7

R7#

R7#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R7(config)#int f0/0

R7(config-if}#ip route 10.0.0.0 255.255.255.252 10.0.0.9
R7(config)#exit

R7#wr

Building configuration...

[OK]

R7#

Verificar la configuracion
Utilizando el comando: show running-config, muestra la configuracion actual del
router

EJEMPLO

Si se ejecuta en el router 6, debe de aparecer la siguiente configuracion de las
interfaces:

interface FastEthernet0/0

ip address 10.0.0.2 255.255.255.255
duplex auto

speed auto!

interface FastEthernet0/1

ip address 10.0.0.9 255.255.255.252
duplex auto

speed auto

Verificar la conexién
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Por ultimo, se verifica la conexién entre todos los routers, para ello los routers 5y
7 deben de estar conectados.

R5#ping 10.0.0.9

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.0.0.9, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 16/46/84 ms
R5#ping 10.0.0.10

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.0.0.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 24/62/124 ms

R7#ping 10.0.0.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 24/52/96 msR7#ping
10.0.0.2

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.0.0.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 28/56/76 ms
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(VLANSs;Trunk/Access;Taggeado) En la siguiente figura los colores de las PCs indi-
can la VLAN a la que pertenecen (PC8 pertenece a dos VLANs simultaneamente).

:l PC11

EthO - PC10

-l PCY

Responda los siguientes items:

a)Asigne un identificador (ID) a cada VLAN existente, acorde con el estandar 802.1Q.

b) Para cada interfaz de los switches, del router y de las PCs, configure un modo
(access’o trunk) que permita que todas las PCs se comuniquen entre si. Solo
configure en modo trunk aquellas en que es necesario hacerlo.

c¢) Indique si las siguientes afirmaciones son verdaderas (V) ‘o falsas (F) y justifique:

d) Un frame dirigido de PC7 a PC10 saldra taggeado de PC7.

e) Si el router R1 no existiera, PC2 no podria comunicarse con PC11.

f) Si el router R1 no existiera, PC10 no podria comunicarse con PC11.

g) Un broadcast enviado por PC1 llegara a PC9.

h) Si se agrega un enlace entre SW1 y SW2 en modo Access, entonces PC4 y PC2
quedarian en la misma VLAN.

g) La PC8 debera tener implementado 802.1Q.

i) El router R1 debera tener implementado 802.1Q.

2. (Switches) Indique si las siguientes afirmaciones son verdaderas o falsas y justifi-
que:

a) Si un host A manda un paquete IP al host B a través del switch X, estando los 3 en
la misma LAN, entonces la MAC de destino del frame Ethernet cuando sale de A
es la N direccion MAC de X.

b) Si un switch trabajando en modo Fragment-Free recibe una trama con errores, la
descartay no la reenvia.

¢) Un switch en modo Store-and-Forward nunca reenviar un frame que ha colisiona-
do.

d) Un bridge Ethernet utiliza la direccion IP de destino del friame para decidir por qué
puerto debe forwardearlo.
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e) Para establecer una comunicacion entre dos PCs, cada una conectada a una
VLAN diferente, es necesario contar con un switch de capa 2.

3. (Dominios de colision y de broadcast) Indique si las siguientes afirmaciones son
verdaderas o falsas y justifique:

a) Dos PCs en distintas VLANs pueden pertenecer al mismo dominio de colision.

b) Dos PCs en una misma LAN siempre pertenecen al mismo dominio de broadcast.
c) Los switches separan dominios de broadcast.

d) Una VLAN es un dominio de colision.

4. (Half-duplex/Full-duplex) Complete las siguientes afirmaciones:

a) Un switch debe esperar a que el canal esté desocupado antes de enviar datos por
una interfaz Ethernet -duplex.

b) Cuando un bridge tiene un frame listo para enviar a través de una interfaz Ethernet
-duplex, debe censar el medio y esperar a que se desocupe.

¢) Un switch conectado a un hub debe configurarse en modo -duplex.

d) En los enlaces Ethernet -duplex se aplica el protocolo CSMA/CD.

e) Los hubs funcionan siempre en modo -duplex.

5. (Switching; ARP) En la topologia de la figura, el host A hace un ping al host B.

Suponga que inicialmente A no conoce la direccion MAC de B, y responda los
siguientes puntos:

host A

IP: 192.168.1.2
‘,MAC‘ 1122.3344.55aa

Switch 1 fa 0/1 host B

IP: 192.168.1.3
MAC: 1122.3344.55bb
2

fa 2/1

host C

Switch 2 fa 0/1

IP: 192.168.1.4
MAC: 1122.3344.55¢cc
fal/l -

fa 2/1

192.168.1.5
@ MAC: 1122.3344.55dd

a) Indique el recorrido que siguen las tramas a lo largo de la red. Para cada envio
indique el orden en que se produce, junto con los siguientes items:

No ordinal que indica la fase de envio (ej., Paso 1).

Dispositivo de origen (ej., Switch 1).

Direccion fisica de origen.
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Direccion fisica de destino.
¢ Envié selectivo o por inundacion?
¢La trama Ethernet transporta ARP ‘o ICMP?

b) Teniendo en cuenta el orden de los pasos indicados anteriormente, complete las
tablas

MAC de los switches indicando la direccién fisica que aprenden en cada paso.

Paso Switch Direccion fisica aprendida Puerto aprendido

A continuacion, se listan los pasos a seguir para configurar Dynamips y la interfaz
GNS3 para luego analizar el escenario de la Parte 3. El procedimiento se expli-
car en Linux. También hay version de Dynamips y GNS3 para Windows. En las
maquinas del laboratorio F el GNS3 y los 10S ya estan instalados, y se puede ir
directamente al paso 2.

Instalacion en Ubuntu con apt-get
Descargar el tar.gz del sitio de GNS3 (“ultima version: 0.8.3.1)

Descomprimirla en /home/[usuario]/ sudo apt-get install pyqt4-dev-tools (si no lo en-
cuentra, habilitar los Origenes del Software faltantes) sudo apt-get install dynagen

Ejecutar el GNS3 con:

* cd GNS3-0.8.3.1-src
* sudo python gns3 (siempre lo ejecutaremos en modo root) Presionar Test para ve-
rificar el funcionamiento.

Con esto culmina la instalacion del GNSS3.

1. Descargar los 10S (imagenes de los sistemas operativos de los routers) de la
pagina de la materia (carpeta recomendada: /root/ios/IOS). En las maquinas del
laboratorio F ya se encuentran instalados.

2. Descargar el escenario para la practica (archivo .net con la topologia, y configu-
raciones de equipos) de la pagina de la materia. Guardarlos en una carpeta en /
root/ (Carpeta recomendada: escenario p3).

3. En el archivo .net (topologia) modificar workingdir e imagen para que sefialen a las
carpetas en donde se encuentran el escenario y el IOS que usaremos, respecti-
vamente. Utilizando las carpetas recomendadas para los I0S y para el escenario,
no es necesario modificar el archivo de topologia.

4. Ejecutar el GNS3 como root: sudo python gns3.

5. Abrir la topologia (archivo .net) y encender cada equipo.
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Nota: La carpeta configs.txt contiene la configuracion a cargar en todos los disposi-
tivos.

Por otra parte, si al abrir la topologia la pantalla sigue en blanco, entonces probable-
mente tengan un bug que encontramos en Ubuntu 9.04. Abran el archivo /usr/
share/python-support/gns3/GNS3/Workspace.py y comenten la linea que dice if
str(selected) == 'NET file (*.net)’.

PC2 PC3

I.. Router I..
PC1 PC4
. N\ -

1. Ejecute en la consola de cada dispositivo el comando show run.

2. En base a la salida del comando anterior, dibuje la topologia l6gica de la red, deta-
llando interfaces, direcciones IP y VLANSs.

3. Haga un ping desde PC1 a PC2, y desde PC3 a PC4. ;Qué ocurre?

4. Haga un ping desde PC1 a PC4. ;Qué ocurre?

5. Habilite la interfaz del router; los comandos se encuentran en el punto 2 del anexo.

6. Active la captura de trafico en la interfaz de PC1, PC4 y Router.

7. Haga un ping desde PC1 a PC4 y analice las capturas obtenidas.

8. Determine el motivo por el cual los frames aparecen duplicados en la interfaz del
router.

Indique similitudes y diferencias.

9. En la captura aparecen sobre la interfaz del router los siguientes frames:
¢ Por qué figuran solo una vez a diferencia de los paquetes ICMP?
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Permite la trasmisién de informacion entre dispositivos con entradas dinamicas, esto
significa que cambian conforme al estado de la red y los calculos de las métricas que uti-
licen los protocolos activados, mantienen la informacién actualizada sobre el estado de la
red, lo que hace que el encaminamiento pueda resultar mas efectivo y eficiente.

Los protocolos de enrutamiento dinamico son usados por los enrutadores para des-
cubrir automaticamente nuevas rutas permitiendo a los administradores dejar que la red se
regule de una forma automatica, pero al precio de un mayor consumo de ancho de banda
y potencia del procesador en tareas de adquisicion y mantenimiento de informacién de
enrutamiento.

Segun (Magana, 2003) un protocolo de enrutamiento obtiene informacioén sobre mas
de una ruta hacia el mismo destino. Para seleccionar el mejor camino, el protocolo de en-
rutamiento debe poder evaluar y diferenciar entre las rutas disponibles. Para tal fin, se usa
una métrica. Se utiliza para determinar qué ruta es mas preferible cuando existen multiples
rutas hacia la misma red remota.

* El mejor camino es la ruta mas eficiente para llegar a destino. El mejor camino
dependera de la actividad de la red, de los enlaces fuera de servicio o saturados,
velocidad de transmision de los enlaces, etc.

» El coste de una ruta es un valor numeérico que indica lo bueno que es una ruta.

Las métricas utilizadas en los protocolos de enrutamiento IP incluyen:

~—

,.) 1841

” Routerl

” SALTO 1
~
7
"
N
1841
Router0 \'\\
INICIO ~a
o~ L~
l "?.——-————... -";
1841 1841
Router2 Router3
SALTO 1 SALTO 2

Figura 171. Conteo de saltos
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Ancho de banda de seiial

Figura 172. Ancho de banda

* Conteo de saltos: una métrica simple que cuenta la cantidad de routers que un
paquete tiene que atravesar.

+ Carga: considera la utilizacion de trafico de un enlace determinado.

* Retardo: considera el tiempo que tarda un paquete en atravesar una ruta.

» Confiabilidad: evalla la probabilidad de una falla de enlace calculada a partir del
conteo de errores de la interfaz o las fallas de enlace previas.

» Costo: un valor determinado ya sea por el Cisco I0S o por el administrador de
red para indicar la preferencia de una ruta. El costo puede representar una métri-
ca, una combinacion de las mismas o una politica.

El balanceo de carga es la manera en que las peticiones de son distribuidas.
Un balance es exitoso cuando:

*  Minimiza tiempos de respuesta.
* Mejora el desempefio del servicio.
+ Evita la saturacion.

Cuando un router tiene dos o mas rutas hacia un destino con métrica del mismo cos-
to, reenvia los paquetes usando ambas rutas.

Cuando un router detecta varias rutas a una red especifica a través de varios proce-
sos de ruteo (o protocolos de ruteo, como RIP, RIPv2, IGRP, EIGRP y OSPF), instala la ruta
con la minima distancia administrativa en la tabla de ruteo.

El router debe seleccionar una ruta entre varias que se detectaron a través del mis-
mo proceso de ruteo con la misma distancia administrativa. En este caso, el router elige la
trayectoria con el costo mas bajo (o la métrica mas baja) hacia el destino.

Si el router recibe e instala varias trayectorias con el mismo costo y la misma distan-
cia administrativa a un destino, puede ocurrir el balanceo de carga. La cantidad de trayec-
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torias que se utilizan esta limitada por la cantidad de entradas que el protocolo de ruteo
coloque en la tabla de ruteo. El valor predeterminado es cuatro entradas en el |IOS para la
mayoria de los protocolos de ruteo IP, con la excepcion de Border Gateway Protocol (BGP),
donde el valor predeterminado es una entrada. La cantidad maxima es seis trayectorias
diferentes configuradas (Stallings, 2004).

1921683 0/28

1921868, 20724

192.168.5.0/24

192.168.1.v24 192 168.6.0/24

192.168.7.v24

EZfshew ip soute
coutput omitted>

33 192.168.6.0/24 [12041) wia 152.168.2.1, 00:00:24, Serial
(12040 via 132.168.4.1, 00:00:26, Serial0/o/1

Figura 173. Balanceo de carga

Segun (Tanenbaum, 2003) un bucle de enrutamiento o routing Loop ocurre cuando
los encaminadores o routers disponen de una informacion acerca de la red y en lugar de
enviar el trafico a su destino, se pasan los paquetes entre ellos creyendo que el otro router
sabra el camino.

Métrica maxima:

El protocolo de enrutamiento permite la repeticién del bucle de enrutamiento hasta
que la métrica exceda del valor maximo permitido. En el caso de RIP el bucle solo estara
permitido hasta que la métrica llegue a 16 saltos.

Horizonte dividido (split horizont):

Resulta sin sentido volver a enviar informacion acerca de una ruta a la direccién de
donde ha venido la actualizacion original. A menos que el Router conozca otra ruta viable
al destino no devolvera informacion por la interfaz donde la recibid.

Envenenamiento de rutas:

El router crea una entrada en la tabla donde guarda el estado coherente de la red en
tanto que otros routers convergen gradualmente y de forma correcta después de un cambio
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en la topologia. La actualizacién inversa es una operacion complementaria del horizonte
dividido. El objetivo es asegurarse de que todos los routers del segmento hayan recibido
informacion acerca de la ruta envenenada

Temporizadores:

Los temporizadores hacen que los routers no apliquen ningun cambio que pudiera
afectar a las rutas durante un periodo de tiempo determinado. Si llega una actualizacion
con una métrica mejor a la red inaccesible, el router se actualiza y elimina el temporizador.
Si no recibe cambios éptimos dara por caida la red al transcurrir el tiempo de espera.

La distancia administrativa es un valor entero entre 0 y 255. Cuanto menor es el
valor, mayor es la preferencia del origen de ruta. Una distancia administrativa de 0 es la
mas preferida, se utiliza como criterio de seleccion cuando el dispositivo tiene en su base
de informaciéon multiples rutas hacia el mismo destino, obtenidas a través de diferentes
fuentes de informacion.

Segun (Forouzan, 2007) Los protocolos de enrutamiento son el conjunto de reglas
utilizadas por el router cuando se comunica con otros routers, con el fin de compartir infor-
macioén. Dicha informacion se usa para construir y mantener las tablas de enrutamiento.
Las tablas de enrutamiento son registros de direcciones de los nodos en una red de infor-
matica.

Los protocolos de enrutamiento tienen como finalidad decidir cual es la mejor ruta
que debe seguir un datagrama para llegar a su destino. Los enrutadores utilizan la di-
reccion IP para transportar datagramas sobre una ruta en Internet hasta la computadora
destino. Un router toma decisiones en base a la direccion IP de destino de paquete. Para
tomar la decision correcta, los routers deben aprender la direccion de las redes remotas.

Protocolo de enrutamiento M Protocalo de enrutamiento

¢ ¢

El router utiliza un protocelo
de enrutamiento para transimitir informacién

Tabla de de enrutamiento Tabla de
enrutamiento enrutamiento

—>

Figura 174. Definicion de protocolo de enrutamiento
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Segun (Kurose, 2004) son protocolos que permiten él envié de los mensajes de un
equipo a otro, para ello deben definir por un lado el formato de direcciones que permite
identificar a los equipos de forma Unica, y por otro el formato de los mensajes que se en-
vian identificando los campos de control que son necesarios, ejemplos de estos protocolos:
IPv4, IPV6, IPX.

IPv4: Es uno de los protocolos mas importantes para el funcionamiento de internet y
fue implementado en ARPANET en 1983.

IPv6: Es la abreviatura de “version 6 del protocolo de Internet”. IPV6 es el protocolo
de Internet de ultima generacion, disefiado para reemplazar al protocolo de Internet actual,
IP version 4.

IPX: Protocolo para el intercambio de paquetes entre aplicaciones dentro de una red
Netware. Actualmente este protocolo esta en desuso y solo se utiliza para juegos en red
antiguos.

Segun (Berna, 2002) son aquellos que permiten decir cual es el camino que deben
seguir los mensajes de todos los posibles, para ello necesitan establecer los mecanismos
necesarios que definan los mapas de las redes y los métodos empleados para intercambiar
informacion entre todos los dispositivos encargados de realizar estas tareas. Ejemplos:
RIP, RIP2, IGRP, BGP, IS-IS.

RIPv1: Protocolo de enrutamiento por vector distancia con clase mas antiguo, utiliza
el conteo de saltos como métrica, es decir, se considera un salto cada vez que un paquete
viaja de un router a otro con un limite de 16 saltos por paquete (TTL - tiempo de vida del
paquete) y su distancia administrativa es de 120.

RIPv2: Es uno de los protocolos de enrutamiento interior mas sencillos y utilizados.
Esto es particularmente verdadero a partir de la version 2 que introduce algunas mejoras
criticas que la constituyeron en un recurso necesario para cualquier administrador de re-
des.

IGRP: es un protocolo de enrutamiento basado en la tecnologia vector-distancia,
aunque también tiene en cuenta el estado del enlace.

BGP: es el sistema que utilizan los grandes nodos de Internet para comunicarse en-
tre ellos y transferir una gran cantidad de informacion entre dos puntos de la Red.

IS-IS: Basicamente maneja una especie de mapa con el que se fabrica a medida que
converge la red.

Dependiendo de si el protocolo de encaminamiento funciona dentro de un sistemas
autonomo o fuera de él tenemos la siguiente clasificacion: IGP (protocolo de pasarela inte-
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rior), se trata de protocolos que encaminan la informacion dentro del ambito de un sistema
autonomo ejemplos: RIP, RIP-2, IGRP, EIGRP, OSPF, IS-IS. EGP (protocolos de pasarela
exterior), son protocolos que encaminan la informacién entre distintos sistemas auténo-
mos, para ello utilizan los identificadores de 16bit para especificar sistemas auténomos de
origen y destino ejemplos: Ejemplo mas representativo es el BGP.

Protocolos basados en vector distancia: en esta aproximaciéon cada encamina-
dor se preocupa solamente de enviar los mensajes a sus vecinos de forma periédica y no
conoce con detalle la topologia del resto de la red. Para obtener esta informacién cada
encaminador necesita recibir solamente la informacién de encaminamiento de sus vecinos.
Ejemplos: RIPV1, RIPV2 e IGRP.

Protocolos basados en el estado de los enlaces: estos protocolos se caracterizan
por mantener complejas tablas de encaminamiento ya que en ellas se almacena informa-
cion de toda la red no solamente de los enlaces vecinos. Cada encaminador a partir de
la informacion facilitada por los demas construye un arbol jerarquico en el que identifica a
todos los posibles destinos y todos los encaminadores intermedios a partir de ese arbol el
encaminador puede calcular cuales son las mejores rutas de todas las posibles y enviar
esta informacion a sus vecinos. La ejecucién de estos algoritmos implica que los encami-
nadores deben disponer de una mayor capacidad de proceso y memoria. Ejemplo OSPF.

OSPF: es un protocolo de direccionamiento de tipo enlace-estado, desarrollado para
las redes IP y basado en el algoritmo de primera via mas corta (SPF). OSPF es un proto-
colo de pasarela interior (IGP)

Es la capacidad de una router o enrutador que usa protocolos que no consideran las
clases como los limites naturales.

Con VLSM, un administrador de red puede usar una mascara larga en las redes con
pocos hosts, y una mascara corta en las subredes con muchos hosts.

Ademas, con el objetivo de reducir las tablas de rutas de los nodos principales de
Internet, permite la “agregacion de rutas”. Por agregacion de rutas se entiende sustituir en
las tablas de un router las multiples entradas de un conjunto de redes contiguas (que com-
parten la primera parte de la direccion y la misma pasarela) por una Unica direccion IP que
englobe a todas las rutas hacia esas redes.

Para hacer posible la implementacion de la agregacion de rutas se requiere un di-
reccionamiento mas flexible que no tenga en cuenta el concepto de clases IP. Para ello
CIDR permite utilizar mascaras a nivel de bit, que ya no estan limitadas a la estructura de
las clases. La mascara derivada de las clases se denomina ahora “mascara natural” o “por
omision”.
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Una red se denomina superred cuando el limite de la mascara de prefijo contiene me-
nos bits que una mascara de prefijo contiene menos bits que una mascara natural de red.

Es facil confundirse debido a la terminologia, especialmente porque los términos
agregado, bloque CIDR y superred a menudo se utilizan indistintamente. Generalmente,
todos esos términos indican que un grupo de redes IP contiguas se han resumido en una
publicacion de ruta. Mas exactamente, CIDR se representa mediante la notaciéon “PREFI-
JO / LONGITUD?”, las superredes tienen una longitud de prefijo mas corta que la mascara
natural y los agregados representan cualquier resumen de ruta. Los dominios de enruta-
miento con soporte CIDR se conocen como sin clase, en comparacion con los dominios
tradicionales de enrutamiento con clase. CIDR ha descrito una nueva arquitectura de In-
ternet mas jerarquica, donde cada dominio toma su direccién IP de un nivel jerarquico mas
alto. Esto ofrece un tremendo ahorro en la propagacion de la ruta, especialmente cuando
el resumen se hace junto a redes hoja o de conexion unica.

Las redes hoja o de conexion unica son puntos extremos en las redes globales; no
proporcionan conectividad a Internet a otras redes. Un ISP que soporta numerosas redes
hoja subdivide sus subredes en muchos bloques de direcciones mas pequenos para servir
a sus clientes. La agregacion permite a un ISP publicas una red IP, generalmente repre-
sentada como una superred, en lugar de realizar muchas publicaciones individuales, dando
lugar asi a estrategias de enrutamiento y propagacion mas eficientes, a la vez que dota de
mayor estabilidad a la publicacion de las rutas. (Cisco, 20082)

Las mascaras de subred de tamario variable o VLSM (del inglés Variable Length
Subnet Mask) representan otra de las tantas soluciones que se implementaron para evitar
el agotamiento de direcciones IP (1987), como la division en subredes (1985), el enruta-
miento sin clases CIDR (1993), NAT y las direcciones IP privadas.

Si se utiliza una mascara de subred de tamano fijo (la misma mascara de subred en
todas las subredes), todas las subredes van a tener el mismo tamano. Por ejemplo, si la
subred mas grande necesita 200 hosts, todas las subredes van a tener el mismo tamano
de 256 direcciones IP (nota: se ha redondeado hacia arriba, hacia la siguiente potencia, de
2). Si una subred que necesita 10 equipos, se asigna la misma subred de 256 direcciones,
aunque las restantes 246 direcciones no se utilicen. Incluso los enlaces seriales (WAN),
que solo necesitan dos direcciones IP, requieren una subred de 256 direcciones.

Una subred es un conjunto de direcciones IP y con ella se pueden hacer dos cosas:
asignar direcciones IP a los equipos o dividirlo nuevamente en subredes mas pequenas.
En cada division, las subredes primera y Ultima no se usan (actualmente, la mayoria del
hardware ya soporta el poder trabajar con ambas, primera y ultima, aunque se debera de
comprobar antes de hacer uso de éstas). Este tipo tiene una aplicacion parecida al direc-
cionamiento IP donde la primera identificaba la red y la ultima es de broadcast - en este
caso, la primera identificaba la subred y la ultima se aplicaba al broadcast de subred. Cabe
aclarar que no se usan para asignar direcciones IP a los equipos, pero si se pueden usar
para dividirlas en subredes mas pequenas.
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Segun (Beasley, 2008) el concepto basico de VLSM es muy simple: se toma una red
y se divide en subredes fijas, luego se toma una de esas subredes y se vuelve a dividir,
tomando bits “prestados” de la porcion de hosts, ajustandose a la cantidad de hosts reque-
ridos por cada segmento de nuestra red.

Por ejemplo, si se toma la direccion de red 192.168.1.0/24 y se subdivide usando una
mascara /26 tendremos 4 subredes (192.168.1.0/26, 192.168.1.64/26, 192.168.1.128/26 y
192.168.1.192/26). Suponga que se construye un enlace serie entre dos routers y toma-
mos para ello una de las subredes (la 192.168.1.0/26): con esta mascara de subred sin
aplicar vism se desperdiciarian 60 direcciones utilizables (26-2=62 menos la 2 direccion
aplicada a las interfaces de los routers da 62 hosts, [64-2=62] una direccién para el nombre
de la red o direccion de red y la otra para la direccion de difusion o broadcast).

Ahora, si se aplica vism a la subred anterior (la 192.168.1.0/26) y se toman “pres-
tados” 4 bits de la porcidon de host tendriamos otras 16 subredes /30 (192.168.1.0/30,
192.168.1.4/30, 192.168.1.8/30, 192.168.1.12/30, 192.168.1.16/30 y asi sucesivamente
hasta la 192.168.1.60/30) cada una con un total de 4 direcciones totales, pero solamente
dos direcciones utilizables y no se genera desperdicio. Finalmente podemos tomar cual-
quiera de ellas, por ejemplo, la 192.168.1.4/30 y aplicar las direcciones 192.168.1.5/30 y
192.168.1.6/30 a las interfaces de los routers.

Es un protocolo de enrutamiento por vector-distancia, usada en miles de redes en
todo el mundo. El hecho que RIP se base en estandares abiertos y que sea de facil imple-
mentacién hace que resulte atractivo para algunos administradores de redes.

Segun (Barcia, 2005) Protocolo de enrutamiento por vector distancia con clase mas
antiguo, utiliza el conteo de saltos como métrica, es decir, se considera un salto cada vez
que un paquete viaja de un router a otro con un limite de 16 saltos por paquete (TTL - tiem-
po de vida del paquete) y su distancia administrativa es de 120.

Este protocolo solamente necesita las direcciones de RED que posee el Router, nun-
ca direcciones IP ni mascaras de subred.

Para que un router pueda publicar y aprender rutas mediante el protocolo entraremos
al modo de configuracion de router RIP y publicaremos cada una de las redes conectadas
directamente al router con el comando “network”, la sintaxis de configuracion es:

La porcién de datos de un mensaje de RIP se encapsula en un segmento UDP, con
los numeros de puerto de origen y destino establecidos en 520.

Configuracion de un protocolo RIP
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La topologia que utilizaremos en este caso sera la siguiente

* 3 Switches
2 Routers
* 3 Computadores

Conectar los swtiches a los routers y asi mismo las computadoras a cada switch

Como podemos observar aun las redes no tienen comunicacion, entonces procede-
remos a configurar los dispositivos

Utilizaremos las siguientes redes:

* 192.168.0.1
+ 192.168.1.1
+ 192.168.2.1

1841 . 1841
Router0 Routerl

Laptap-PT Leptop-FT Laptop-pT
A

Figura 175. Topologia de red aplicando simulador

1. En cada PC o laptop configuramos las IP correspondientes a cada red en el ga-
teway

IP Configuration
IP Configuration

() DHCP ® Static

1P Address 192.168.0.5

Subnet Mask 255.255.255.0

Default Gateway 192.168.0.1

DNS Server

IPv& Configuration
() DHCP () Auto Config @ Static
IPv6 Address il
Link Local Address FEB0::2D0:BAFF:FEOA:8CCO
IPvE Gateway
IPv6 DNS Server

Figura 176. Configuracion PCA
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IP Configuration
IP Configuration

) DHCP ®) Static

IP Address 192.168.1.5

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DNS Server

IPv6 Configuration
() DHCP () Auto Config @ Static
IPv6 Address /
Link Local Address FE80::240:BFF:FE54:94B1
IPve Gateway
IPv6 DNS Server

Figura 177. Configuracion PC B

IP Configuration
IP Configuration

() DHCP (@ Static

IP Address 192.168.2.5

Subnet Mask 255.255.255.0

Default Gateway 192.168.2.1

DNS Server

IPv6 Configuration
() DHCP () Auto Config @ Static
IPv6 Address /
Link Local Address FE80::290: 2BFF:FEBO:86D0
IPv6 Gateway

IPv6 DNS Server

Figura 178. Configuracion PC B

En cada router asignamos la IP al puerto ethernet correspondiente a cada red
Router 1

FAST ETHERNET 0/0

FastEthernet0/0

Port Status on
Bandwidth ® 100 Mbps () 10 Mbps [¥] Auto
Duplex Half Duplex ® Full Duplex [+] Auto
MAC Address 0001.9782.C501

IP Configuration

IP Address 192.168.0.1

Subnet Mask 255.255.255.0
Tx Ring Limit 10

Figura 179. Configuracion Interfaz 0
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FAST ETHERNET 0/1
FastEthernet0/1
Port Status On
Bandwidth ® 100 Mbps (' 10 Mbps ¥ Auto
Duplex Half Duplex @ Full Duplex ¥ Auto
MAC Address 0001.9782.C502
IP Configuration
IP Address 192.168.1.1
Subnet Mask 255.255.255.0
Tx Ring Limit 10
Figura 180. Configuracion Interfaz 1
Router 2
FASTETHERNET 0/0
FastEthernet0/0
Port Status On
Bandwidth ® 100 Mbps () 10 Mbps ] Auto
Duplex Half Duplex ® Full Duplex v] Auto
MAC Address 0003.E426.4401
IP Configuration
IP Address 192.168.1.1
Subnet Mask 255.255.255.0
Tx Ring Limit 10
Figura 181. Configuracion Interfaz 0
FASTETHERNET 0/1

MAC Address
IP Configuration
IP Address
Subnet Mask

Tx Ring Limit

FastEthernet0/1
Port Status on
Bandwidth ® 100 Mbps () 10 Mbps [¥] Auto
Duplex Half Duplex ® Full Duplex [¥| Auto

0003.E426.4402

102.168.2.1
255.255.255.0

10

Figura 182. Configuracion Interfaz 1
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Enable

Router>enable

Router#

Config terminal

Router#config t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

Interface fasEthernet 0/0 (depende del puerto conectado)
Router(config)#interface fastEthernet0/0
Router(config-if)#

no ip split-horizon

Router(config-if)#no ip split-horizon
Router(config-if)#

exit

Router(config-if)#exit

Router(config)#

router rip

Router(config)#router rip
Router(config-router)#

network direccion_de_la_red(192.168.0.0)
Router(config-router)#network 192.168.0.1
Router(config-router)#

Router(config-router)#network 192.168.1.1
Router(config-router)#network 192.168.2.1

Podemos confirmar que las redes se han agregado en el apartado rip entrnado al
router.

Physical Config CLI

GLOBAL

= RIP Routing
Settings Network
Algorithm Settings etwor
ROUTING Add
Static Network Address
EIE 192.168.0.0
SWITCHING
WLAN Database 182.168.1.0

INTERFACE
FastEthernet0/0
FastEthernet0/1

192.168.2.0

Figura 183. Configuracion de direcciones de red

Los puntos rojos habran cambiado a verde lo que quiere decir que ya hay comunica-
cion.
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-

1841

1841
Routerl s

Router0

Laptop-PT Laptop-PT Laptop-PT
A B c

Figura 184. Simulacion de Configuracion y ruteo.

Routing Information Protocol version 2 (RIPv2) es uno de los protocolos de enruta-
miento interior mas sencillos y utilizados. Esto es particularmente verdadero a partir de la
version 2 que introduce algunas mejoras criticas que la constituyeron en un recurso nece-
sario para cualquier administrador de redes.

Mejoras

Las principales mejoras son:

» Soporte para VLSM.

* Actualizaciones de enrutamiento por multicast.

» Actualizaciones de enrutamiento con autenticacién con clave encriptada.

Para configurar RIPv2 utilizaremos la siguiente topologia de red.

Ri A2 R3
Y 172.16.1.0/24 P 5 10.01.0/24
< e, - 2

|"';-.———:__‘_'1 ’i--——__s_—_-\-f"

P
»
1 1
192.168.0.024 192.168.1.024

2
==
LAN 2

PG2

Figura 185. Simulacion de Configuracion y ruteo.

Para realizar la configuracion de RIP (R1(config-router)#), se debe ingresar al méto-
do de configuracion del protocolo desde el modo de configuracion global (R1(config)#) uti-
lizando el comando “router rip”, seguido del comando “version 2” y para declarar las redes
se utiliza el comando “network” seguida de la red que deseamos declarar en el protocolo.
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Configuraciéon Router 1

[R1#show ip route]

172.16.0.0/24 is subnetted, 1 subnets

C 172.16.1.0 is directly connected, Serial1/1/0

C 192.168.0.0/24 is directly connected, FastEthernet0/0

Redes no

R2 :

Al , 172161024 4 | 1001.024 directamente

S - — ~ W 2
G ge—— {7 go———I " conectadas
L 1
192.168.0.0/24 192.168.1.0124
i ar—Q
po—=o ] e
LAN 1 LAN 2

PC1

Figura 186. Simulacion de Configuracién y ruteo.

* Declaracioén de la red 172.16.1.0:

R1(config)#router rip

R1(config)#version 2

R1(config-router)#network 172.16.1.0

* Declaracion de la red 192.168.0.0/24:

R1(config)#router rip

R1(config)#version 2

R1(config-router)#network 192.168.0.0

 Estado de la conexion entre redes:

Hasta este punto el router uno (R1) solo tiene conectividad con sus redes directa-
mente conectadas a pesar de que el router tenga las redes directamente conectadas de-
claradas en el protocolo (RIP). Las rutas que veremos en este punto seran:

172.16.0.0/24 is subnetted, 1 subnets

C 172.16.1.0 is directly connected, Serial1/1/0
C 192.168.0.0/24 is directly connected, FastEthernet0/0
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Configuracion del Router 2 (R2):

R2 conoce actualmente las redes directamente conectadas, estas se pueden ver con
el comando “show ip route” desde el modo privilegiado (R2#):

[R2#show ip route]

* Las redes directamente conectadas estan indicadas por la letra “C”:
10.0.0.0/24 is subnetted, 1 subnets

C 10.0.1.0 is directly connected, Serial1/1/1

172.16.0.0/24 is subnetted, 1 subnets

C 172.16.1.0 is directly connected, Serial1/1/0

R R2 R3
1 172.161.024 2 4 10.01.0/24
F——
£ 1
102.168.0.0/24 Redes no directamente conectadas 192.168.1.024
i ]
_— /)
LAN 1 el

Figura 187. Simulacion de Configuracion y ruteo.

* Declaracion de la red 10.0.1.0/24:

R2(config)#router rip

R2(config-router)#version 2

R2(config-router)#network 10.0.1.0

* Declaracion de la red 172.16.1.0/24:

R2(config)#router rip

R2(config-router)#version 2

R2(config-router)#network 172.16.1.0

 Estado de la conexion entre redes:

Hasta este punto el router dos (R2) tiene conectividad con sus redes directamente

conectadas y con la red LAN 1 que es la que esta declarada en el router 1 (R1). Las rutas
que veremos en este punto seran:
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10.0.0.0/24 is subnetted, 1 subnets

C 10.0.1.0 is directly connected, Serial1/1/1
172.16.0.0/24 is subnetted, 1 subnets

C 172.16.1.0 is directly connected, Serial1/1/0

R 192.168.0.0/24 [120/1] via 172.16.1.1, 00:00:08, Serial1/1/0
* Tabla de errutamiento del router 1 (R1):

10.0.0.0/24 is subnetted, 1 subnets

R 10.0.1.0 [120/1] via 172.16.1.2, 00:00:14, Serial1/1/0
172.16.0.0/24 is subnetted, 1 subnets

C 172.16.1.0 is directly connected, Serial1/1/0

C 192.168.0.0/24 is directly connected, FastEthernet0/0
Configuracion del Router 3 (R3):

R3 conoce actualmente las redes directamente conectadas, estas se pueden ver con
el comando “show ip route” desde el modo privilegiado (R3#):

[R3#show ip route]

* Las redes directamente conectadas estan indicadas por la letra “C”:
10.0.0.0/24 is subnetted, 1 subnets

C 10.0.1.0 is directly connected, Serial1/1/1

C 192.168.1.0/24 is directly connected, FastEthernet0/0

Como podemos ver, las redes directamente conectadas son las redes 10.0.1.0/24 y
192.168.1.0/24.

R R2 R3
172161 0124 10.0.1.024
1 H— s

o5

192.168.0.0/24 192.168.1.0:24

S
LAN 1 LAN 2
PGC2

Figura 188. Simulacion de Configuracién y ruteo, redes directamente conectadas
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* Declaracion de la red 10.0.1.0/24:

R3(config)#router rip

R3(config-router)#version 2

R3(config-router)#network 10.0.1.0

Declaracion de la red 192.168.1.0/24:

R3(config)#router rip

R3(config-router)#version 2

R3(config-router)#network 192.168.1.0

 Estado de la conexién entre redes:

Hasta este punto el router tres (R3) tiene conectividad con sus redes directamente
conectadas y con las redes LAN 1 que es la que esta declarada en el router 1 (R1) y con
la red entre el router 1 (R1) y router 2 (R2). Las rutas que veremos en este punto seran:

10.0.0.0/24 is subnetted, 1 subnets

C 10.0.1.0 is directly connected, Serial1/1/1

172.16.0.0/24 is subnetted, 1 subnets

R 172.16.1.0 [120/1] via 10.0.1.1, 00:00:18, Serial1/1/1

R 192.168.0.0/24 [120/2] via 10.0.1.1, 00:00:18, Serial1/1/1

C 192.168.1.0/24 is directly connected, FastEthernet0/0

* Tabla de errutamiento del router 1 (R1):

10.0.0.0/24 is subnetted, 1 subnets

R 10.0.1.0 [120/1] via 172.16.1.2, 00:00:16, Serial1/1/0

172.16.0.0/24 is subnetted, 1 subnets

C 172.16.1.0 is directly connected, Serial1/1/0

C 192.168.0.0/24 is directly connected, FastEthernet0/0

R 192.168.1.0/24 [120/2] via 172.16.1.2, 00:00:16, Serial1/1/0
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* Tabla de errutamiento del router 2 (R2):

10.0.0.0/24 is subnetted, 1 subnets

C 10.0.1.0 is directly connected, Serial1/1/1

172.16.0.0/24 is subnetted, 1 subnets

C 172.16.1.0 is directly connected, Serial1/1/0

R 192.168.0.0/24 [120/1] via 172.16.1.1, 00:00:23, Serial1/1/0
R 192.168.1.0/24 [120/1] via 10.0.1.2, 00:00:17, Serial1/1/1
Estado general de la red:

Completando estos pasos logramos que todos los equipos en la red tengan comuni-
cacion entre si, esto es debido a que los tres routers conocen como llegar a cada uno de
los equipos.

Para probar la comunicacion realizamos pruebas de ping desde cada equipo de capa
3 en lared (Routers y PC) entre si.

Segun (Cisco, 2008b) el Interior Gateway Routing Protocol (IGRP) es un protocolo
patentado desarrollado por Cisco. Las caracteristicas principales de disefio del IGRP son
las siguientes:

Se considera el ancho de banda, el retardo, la carga y la confiabilidad para crear una
métrica compuesta.

Por defecto, se envia un broadcast de las actualizaciones de enrutamiento cada 90
segundos.

El IGRP es el antecesor de EIGRP y actualmente se considera obsoleto.

IGRP es un protocolo de métrica vector-distancia, perteneciente a Cisco, utilizado
para el intercambio de informacién entre routers. Lo que se encarga de hacer es buscar la
mejor via de envio mediante el algoritmo de métrica vector-distancia.

* IGRP utiliza los siguientes parametros:

* Retraso de Envio: Representa el retraso medio en la red en unidades de 10 mi-
crosegundos.

* Ancho de Banda (BandWidth — Bw): Representa la velocidad del enlace, dentro
del rango de los 12000 Mbps y 10 Gbps. En realidad, el valor usado es la inversa
del ancho de banda multiplicado por 107.

» Fiabilidad: va de 0 a 255, donde 255 es 100% confiable.
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+ Distancia administrativa (Load): toma valores de 0 a 255, para un enlace en par-
ticular, en este caso el valor maximo (255) es el peor de los casos.

* Laférmula usada para calcular el parametro de métrica es:

(K1*Ancho de Banda) + (K2*Ancho de Banda)/(256-Distancia) + (K3*Retraso)*(K5/
(Fiabilidad + K4)).

» comandos de configuracion igrp:

Router(config)#router igrp 100

Router(config-router)#network 192.168.1.0

Router(config-router)#network 200.200.1.0

Router(config-router)#variance ?

<1-128> Metric variance multiplier

Router(config-router)#variance 2

Router(config-router)#traffic-share ?

balanced Share inversely proportional to metric min All traffic shared among min me-

tric paths router igrp 100 especifica a IGRP como protocolo de enrutamiento para el siste-

ma auténomo 100, este valor varia de 1 a 65535 network especifica las redes directa-
mente conectadas al router que seran anunciadas por IGRP.

El protocolo de gateway interior mejorado (EIGRP) es un protocolo de enrutamiento
vector distancia sin clase.

Capa 3: Encabezado IF IF Origen:
‘{ 172.16.3.2, IP Destino: 224.0.0.10EIGRP
o Version: 2

Ly M Capa 2: Trama HOLC HOLC
1

Capa 1: Puerto Serial0/0/0

1. Serial0/0/0 recibe la trama.

Figura 189. Vista detalle protocolo de enrutamiento.

* Es un protocolo de transporte confiable

» Establece adyacencias

+ Usa tablas de vecinos y topologia

« Utiliza el algoritmo de actualizacién por difusion (DUAL).
* Usa actualizaciones ilimitadas
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» Elprotocolo de transporte confiable (RTP) proporciona una entrega confiable y no
confiable de paquetes EIGRP.

* EIGRP establece relaciones con routers conectados directamente que también
estan habilitados para EIGRP. Estas relaciones crean adyacencias.

+ Todo esto es utilizado por el algoritmo de actualizacion por difusion (DUAL).

* DUAL garantiza rutas simples y rutas de respaldo a través del dominio de enruta-
miento.

* Aligual que RIP v2, EIGRP funciona con enrutamiento sin clase o con clase.

* Podemos deshabilitar las sumarizacién automatica y resumir manualmente redes
para reducir el tamafio de las tablas de enrutamiento (comando no auto-sum-

mary)

IGRP y EIGRP utilizan la métrica compuesta de ancho de banda ,retardo ,confiabili-
dad y carga.

Los protocolos de enrutamiento utilizan sélo el ancho de banda y el retardo en forma
predeterminada. Pero EIGRP utiliza calculos mas avanzados.

Eigrp utiliza cinco tipos de paquetes distintos:

* paquetes de saludo

* paquetes de actualizacion

* acuse de recibo(ACK)

* paquetes de consulta y respuesta.

EIGRP no envia actualizaciones peridodicas y las entradas de ruta no expiran.
EIGRP utiliza un protocolo Hello (muy ligero) para comprobar que sigue conectado a sus
Vecinos.

Sdlo los nuevos cambios(por ejemplo cambios en la topologia o la desconexion de
una interfaz) producen una actualizacion de enrutamiento.

DUAL nos asegura rutas sin bucles.

EIGRP no utiliza temporizadores de espera. Lo que hace es buscar las rutas por me-
dio de un sistema de calculos de ruta entre los routers.

La consecuencia es una convergencia mas rapida que la de los protocolos de enru-
tamiento vector distancia.

Los routers EIGRP descubren vecinos y establecen adyacencias mediante el paque-
te de saludo.

EIGRP envia actualizaciones parciales y limitadas (s6lo propaga actualizaciones par-
ciales de aquellos routers que se ven afectados por un cambio). De esta forma eigrp mini-
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miza el ancho de banda requerido para enviar los paquetes EIGRP.

? Tabla de Enrutamiento para Routerl |§3_|
Tipo Red Puerto Ip Siguiente Salto Metrica

c 10.0.1.8/30 FastEthernetd/0 --- 0/0

C 172.16.1.4/30 Sernialdf1/1 --- 0/0

C 172.16.1.8/30 Seriald/1/0 --- 0/o

i 192.168.5.0/24 FastEthernetl/1 - 0/0

L 10.0.0.0/8 Mulld ——- 5/28160
D 172.16.0.0/16 Mullo - 5/2169856

Figura 190. Tabla de enrutamiento para router.

Otro de los problemas de los protocolos de enrutamiento son los loops de enruta-
miento.

Los protocolos de enrutamiento Vector distancia evitan esos loops con temporizado-
res de espera y horizontes divididos. Pero la principal forma que tiene EIGRP para evitar
esos loops de enrutamiento es con el algoritmo DUAL.

DUAL rastrea todas las rutas y por medio de la métrica selecciona rutas eficientes y
sin loops; de esta forma acaba seleccionando la ruta de menor costo.

La distancia administrativa constituye la confiabilidad del origen de la ruta.

EIGRP tiene una distancia administrativa predeterminada de 90 para las rutas inter-
nas y de 170 para las rutas importadas desde un origen externo (como rutas predetermi-
nadas). Ademas hemos de tener en cuenta que EIGRP tiene el Valor de 5 para las rutas
sumarizadas.

Comandos para configurar EIGRP correctamente:

Router&gt;enable

Router#config terminal

Router(config)# Router eigrp numero_de_sistema_auténomo

por ej: Router(config)#router eigrp 1

(el nimero 1 identifica este proceso EIGRP que se ejecuta en este router).
Router(config-router)#network 172.16.0.0

(publicamos una red directamente conectada)

Router(config-router)#network 192.168.10.0 0.0.0.3

(con la mascara wildcard publicamos una subred especifica directamente conectada)
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» Tabla de Vecinos: En esta tabla EIGRP guarda las rutas hacia los routers vecinos
(directamente conectados) (El comando show ip eigrp neighbors es muy util para
verificar y solucionar problemas con EIGRP.)

» Tabla de Topologia: En esta tabla EIGRP guarda las rutas de los destinos de sus
routers vecinos. (show ip eigrp topology)

+ Tabla de Enrutamiento: En esta tabla con la informacién de la “Tabla de Topolo-
gia” EIGRP selecciona la mejor ruta hacia cada destino. (show ip router)

* Para poder establecer adyacencias de vecinos, EIGRP requiere que todos los
routers del mismo dominio de enrutamiento estén configurados con el mismo 1D
de proceso.

» Cualquier interfaz en este router que coincida con la direccion de red dada con el
comando network, estara habilitada para enviar y recibir actualizaciones EIGRP.

» Siun vecino no se encuentra enumerado después de haber establecido las adya-
cencias con los vecinos del router, verifique la interfaz local para asegurarse de
que se encuentre activada con el comando show ip interface brief.

OPEN SHORTEST PATH FIRST

Open Shortest Path First (OSPF), Primer Camino Mas Corto, es un protocolo de red
para encaminamiento jerarquico de pasarela interior o Interior Gateway Protocol (IGP), que
usa el algoritmo SmoothWall Dijkstraenlace-estado (Link State Advertisement, LSA) para
calcular la ruta idonea entre dos nodos cualesquiera de un sistema auténomo.

Su medida de métrica se denomina cost, y tiene en cuenta diversos parametros ta-
les como el ancho de banda y la congestién de los enlaces. OSPF construye ademas una
base de datos enlace-estado (Link-State Database, LSDB) idéntica en todos los routers de
la zona.

OSPF puede operar con seguridad usando MD5 para autenticar sus puntos antes de
realizar nuevas rutas y antes de aceptar avisos de enlace-estado.

OSPF es probablemente el protocolo IGP mas utilizado en redes grandes; I1S-IS, otro
protocolo de encaminamiento dinamico de enlace-estado, es mas comun en grandes pro-
veedores de servicios. Como sucesor natural de RIP, acepta VLSM y CIDR desde su inicio.
A lo largo del tiempo, se han ido creando nuevas versiones, como OSPFv3 que soporta
IPv6 o las extensiones multidifusion para OSPF (MOSPF), aunque no estan demasiado
extendidas. OSPF puede “etiquetar” rutas y propagar esas etiquetas por otras rutas.

Una red OSPF se puede descomponer en regiones (areas) mas pequenas. Hay un
area especial llamada area backbone que forma la parte central de la red a la que se en-
cuentran conectadas el resto de areas de la misma. Las rutas entre las diferentes areas
circulan siempre por el backbone, por lo tanto, todas las areas deben conectar con el bac-
kbone. Si no es posible hacer una conexion directa con el backbone, se puede hacer un
enlace virtual entre redes.
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Los routers (también conocidos como encaminadores) en el mismo dominio de mul-
tidifusion o en el extremo de un enlace punto-a-punto forman enlaces cuando se descu-
bren los unos a los otros. En un segmento de red Ethernet los routers eligen a un router
designado (Designated Router, DR) y un router designado secundario o de copia (Backup
Designated Router, BDR) que actian como hubs para reducir el trafico entre los diferentes
routers. OSPF puede usar tanto multidifusiones (multicast) como unidifusiones (unicast)
para enviar paquetes de bienvenida y actualizaciones de enlace-estado. Las direcciones
de multidifusion usadas son 224.0.0.5 y 224.0.0.6. Al contrario que RIP o BGP, OSPF no
usa ni TCP ni UDP, sino que se encapsula directamente sobre el protocolo IP poniendo “89”
en el campo protocolo.

OSPF mantiene actualizada la capacidad de encaminamiento entre los nodos de una
red mediante la difusion de la topologia de la red y la informacion de estado-enlace de sus
distintos nodos. Esta difusidon se realiza a través de varios tipos de paquetes:

* Paquetes Hello (tipo 1): cada router envia periédicamente a sus vecinos un pa-
quete que contiene el listado de vecinos reconocidos por el router, indicando el
tipo de relacion que mantiene con cada uno.

* Paquetes de descripcion de base de datos estado-enlace o DataBase Description
o DBD (tipo 2): se emplean en el intercambio de base de datos enlace-estado
entre dos nodos, y permiten informar al otro nodo implicado en la sincronizacién
acerca de los registros contenidos en la LSDB propia, mediante un resumen de
estos.

+ Paquetes de estado-enlace o Link State Advertisements (LSA): los cambios en el
estado de los enlaces de un router son notificados a la red mediante el envio de
mensajes LSA. Dependiendo del estado del routery el tipo de informacién trans-
mitido en el LSA, se distinguen varios formatos (entre paréntesis, las versiones
de OSPF en que se utilizan):

*  (OSPFv2y v3) Router-LSA o LSA de router.

*  (OSPFv2y v3) Network-LSA o LSA de red.

*  (OSPFv2y v3) Summary-LSA o LSA de resumen. En OSPFv2 se distinguen dos
tipos: tipo 3, dirigidos a un router fronterizo de red; y tipo 4, dirigidos a una subred
interna. En OSPFv3, los Summary-LSA tipo 3 son renombrados como Inter-Area-
Prefix-LSA, y los tipo 4 pasan a denominarse Intra-Area-Prefix-LSA.

*  (OSPFv2y v3) AS-External-LSA o LSA de rutas externas a la red.

* (OSPFv3) Link-LSA o LSA de enlace, que no se retransmite mas alla del enlace
del origen.

OSPF organiza un sistema autonomo (AS) en areas. Estas areas son grupos légicos
de routers cuya informacion se puede resumir para el resto de la red. Un area es una uni-
dad de encaminamiento, es decir, todos los routers de la misma area mantienen la misma
informacion topoldgica en su base de datos de estado-enlace (Link State Database): de
esta forma, los cambios en una parte de la red no tienen por qué afectar a toda ella, y bue-
na parte del trafico puede ser “parcelado” en su area.
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Un router OSPF clasico es capaz de encaminar cualquier paquete destinado a cual-
quier punto del area en el que se encuentra (encaminamiento intra-area). Para el enca-
minamiento entre distintas areas del AS (encaminamiento inter-area) y desde el AS hacia
el exterior (encaminamiento exterior), OSPF utiliza routers especiales que mantienen una
informacion topoldgica mas completa que la del area en la que se situan. Asi, pueden dis-
tinguirse:

* Routers fronterizos de area o Area Border Routers (ABR), que mantienen la infor-
macion topoldgica de su area y la conectan con el resto de las areas, permitiendo encami-
nar paquetes a cualquier punto de la red (inter-area routing).

* Routers fronterizos del Sistema Auténomo o Autonomous System Border Routers
(ASBR), que permiten encaminar paquetes fuera del AS en que se alojen, es decir, a otras
redes conectadas al Sistema Autonomo o resto de Internet (external routing).

Un paquete generado en la red sera enviado, de forma jerarquica, a través del area
si su destino es conocido por el emisor; al ABR del area correspondiente si el destino es
inter-area; este lo enviara al router del area de destino, si este se encuentra en el AS; o al
ASBR si el destino del paquete es exterior a la red (desconocida por el ABR).

Cuando los sistemas auténomos son grandes por si mismos y nada sencillos de ad-
ministrar. OSPF les permite dividirlos en areas numeradas donde un area es una red o un
conjunto de redes inmediatas. Un area es una generalizacion de una subred. Fuera de un
area, su topologia y detalle no son visibles.

OSPF distingue los siguientes tipos de area:

El backbone, también denominado area cero, forma el nucleo de una red OSPF. Es
la Unica area que debe estar presente en cualquier red OSPF, y mantiene conexion, fisica
o logica, con todas las demas areas en que esté particionada la red. La conexién entre un
areay el backbone se realiza mediante los ABR, que son responsables de la gestion de las
rutas no-internas del area (esto es, de las rutas entre el area y el resto de la red).

Un area stub es aquella que no recibe rutas externas. Las rutas externas se definen
como rutas que fueron inyectadas en OSPF desde otro protocolo de enrutamiento. Por lo
tanto, las rutas de segmento necesitan normalmente apoyarse en las rutas predetermina-
das para poder enviar trafico a rutas fuera del segmento.
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También conocidas como NSSA, constituyen un tipo de area stub que puede importar
rutas externas de sistemas autonomos y enviarlas al backbone, pero no puede recibir rutas
externas de sistemas autonomos desde el backbone u otras areas.

Segun (Torres, 2001) los nodos de una red basada en OSPF se conectan a ella a
través de una o varias interfaces con las que se conectan a otros nodos de la red. El tipo
de enlace define la configuracién que asume la interfaz correspondiente. OSPF soporta los
siguientes tipos de enlace, y provee para cada uno de ellos una configuracion de interfaz:

* Punto a punto (point-to-point, abreviado ptp), cuando la interfaz esta conectada
exclusivamente a otra interfaz.

* Punto a multipunto (point-to-multipoint, abreviado ptmp).

* Broadcast, para enlaces en los que todas las interfaces pueden conectarse direc-
tamente entre ellas. El ejemplo tipico de enlace broadcast es el que corresponde
a una red de tipo Ethernet.

* Enlace virtual (virtual link), cuando no responde a una topologia fisica.

* Enlace de acceso multiple acceso sin difusidon (Non-Broadcast Multiple Access,
NBMA), para enlaces en los que el medio es compartido, pero no todas las inter-
faces participantes pueden comunicarse directamente entre si.

Relacion con los vecinos en OSPF
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Figura 191. Enrutamiento OSPF.

Diagrama de estados de vecinos y transiciones entre estados en OSPF

Cada router OSPF realiza un seguimiento de sus nodos vecinos, estableciendo dis-
tintos tipos de relacion con ellos. Respecto a un router dado, sus vecinos pueden encon-
trarse en siete estados diferentes. Los vecinos OSPF progresan a través de estos estados
siguiendo el diagrama de la derecha.
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Estados de OSPF

* Desactivado (DOWN): en el estado desactivado, el proceso OSPF no ha inter-
cambiado informacién con ningun vecino. OSPF se encuentra a la espera de
pasar al siguiente estado (Estado de Inicializacion).

* Inicializacion (INIT): los routers OSPF envian paquetes tipo 1, o paquetes Hello, a
intervalos regulares con el fin de establecer una relacién con los routers vecinos.
Cuando una interfaz recibe su primer paquete Hello, el router entra al estado de
Inicializacion. Esto significa que este sabe que existe un vecino a la espera de
llevar la relacion a la siguiente etapa. Los dos tipos de relaciones son Bidireccio-
nal y Adyacencia. Un routerdebe recibir un paquete Hello (Hola) desde un vecino
antes de establecer algun tipo de relacién.

« Bidireccional (TWO-WAY): (router = router), empleando paquetes Hello, cada
router OSPF intenta establecer el estado de comunicacién bidireccional (dos-
vias) con cada router vecino en la misma red IP. Entre otras cosas, el paquete
Hello incluye una lista de los vecinos OSPF conocidos por el origen. Un router
ingresa al estado Bidireccional cuando se ve a si mismo en un paquete Hello
proveniente de un vecino. El estado Bidireccional es la relacién mas basica que
vecinos OSPF pueden tener, pero la informacién de encaminamiento no es com-
partida entre estos. Para aprender los estados de enlace de otros routers y even-
tualmente construir una tabla de encaminamiento, cada router OSPF debe formar
a lo menos una adyacencia. Una adyacencia es una relacion avanzada entre
routers OSPF que involucra una serie de estados progresivos basados no solo en
los paquetes Hello, sino también en el intercambio de otros 4 tipos de paquetes
OSPF. Aquellos routers intentando volverse adyacentes entre ellos intercambian
informacion de encaminamiento incluso antes de que la adyacencia sea comple-
tamente establecida. El primer paso hacia la adyacencia es el estado ExStart.

* Inicio de Intercambio (EXSTART): técnicamente, cuando un router y su vecino
entran al estado ExStart, su conversacion es similar a aquella en el estado de
Adyacencia. ExStart se establece empleando descripciones de base de datos
tipo 2 (paquetes DBD), también conocidos como DDPs. Los dos routers vecinos
emplean paquetes Hello para negociar quien es el “maestro” y quien es el “escla-
vo” en su relacién y emplean DBD para intercambiar bases de datos. Aquel router
con el mayor router ID “gana” y se convierte en el maestro. Cuando los vecinos
establecen sus roles como maestro y esclavo entran al estado de Intercambio y
comienzan a enviar informacién de encaminamiento.

* Intercambio (EXCHANGE): en el estado de intercambio, los routers vecinos em-
plean paquetes DBD tipo 2 para enviarse entre ellos su informacién de estado de
enlace. En otras palabras, los routers se describen sus bases de datos de estado
de enlace entre ellos. Los routers comparan lo que han aprendido con lo que ya
tenian en su base de datos de estado de enlace. Si alguno de los routers recibe
informacion acerca de un enlace que no se encuentra en su base de datos, este
envia una solicitud de actualizacidon completa a su vecino. Informacién completa
de encaminamiento es intercambiada en el estado Cargando.

» Cargando (LOADING): después de que las bases de datos han sido completa-
mente descritas entre vecinos, estos pueden requerir informacién mas completa
empleando paquetes tipo 3, requerimientos de estado de enlace (LSR). Cuando
un router recibe un LSR este responde empleando un paquete de actualizacién
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de estado de enlace tipo 4 (LSU). Estos paquetes tipo 4 contienen las publicacio-
nes de estado de enlace (LSA) que son el corazén de los protocolos de estado
de enlace. Los LSU tipo 4 son confirmados empleando paquetes tipo 5 conocidos
como confirmaciones de estado de enlace (LSAcks).

* Adyacencia completa (FULL): cuando el estado de carga ha sido completada, los
routers se vuelven completamente adyacentes. Cada router mantiene una lista
de vecinos adyacentes, llamada base de datos de adyacencia.

Segun (Gil, 2010) El fundamento principal en el cual se basa un protocolo de estado
de enlace es en la existencia de un mapa de la red el cual es poseido por todos los nodos
y que regularmente es actualizado.

Para llevar a cabo este propdsito la red debe de ser capaz de entre otros objetivos de:

* Almacenar en cada nodo el mapa de la red.

* Ante cualquier cambio en la estructura de la red actuar rapidamente, con segu-
ridad sin crear bucles y teniendo en cuenta posibles particiones o uniones de la
red.

Protocolo HELLO: Descubrimiento de vecinos (otros routers OSPF conectados a su

misma subred).

Intercambio de la base de datos topologica de OSPF: DB Link-state.

Cada router mantiene una base de datos (DB Link-state) con la topologia completa
de la red en cada router.

Estudiaremos dos tipos de tablas de esta base de datos que se encuentran en todos
los routers OSPF:

Router Link State: Informacion de cada una de las interfaces de todos los routers
OSPF.

Network Link State: Informacion de las subredes a las que estan conectados todos
los routers OSPF.

El Algoritmo de Dijkstra se computa localmente en cada router para rellenar la tabla
de encaminamiento partiendo de la base de datos de la topologia de la red.

Si se producen cambios en la topologia, se envian mensajes del estado del enlace
(con informaci on sobre los vecinos) mediante inundacion.

Mapa de Red Local

Los routers crean un mapa de la red local, mediante una tabla:
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Fila: representa a un router de la red; y cualquier cambio que le ocurra a ese router
sera reflejado en este registro de la tabla a través de los registros de descripcion.

Columna: representa los atributos de un router que son almacenados para cada
nodo. Entre los principales atributos por nodo tenemos:

e Un identificador de interface
*  Numero de enlace
» Informacion acerca del estado del enlace, o sea, el destino y la distancia o métrica.

Con esta informacién en todos los router de la red se pretende que cada router sea
capaz de crear su propio mapa de la red y que sean todos iguales, lo cual implicara que no
se produzcan bucles y que la creaciéon de este mapa de red local se realiza en los router lo
mas rapido posible.

Ejemplo
A--1—=-B-=2--C--4-—--D-—-3-—A
Ejemplo

A-1-B-2-C—o-4--D--3-—A

DE A ENLACE DISTANCIA
AB 1
BC
cD
DA
BA 1 1
CB
DC
AD

[

[PV S

[FS s a
—

Los routers envian periddicamente mensajes HELLO para que el resto de routers,
tanto si pertenecen al mapa local como a un circuito virtual para sepan que estan activos.

Para que un router sepa que sus mensajes se estan escuchando los mensajes HE-
LLO incluyen una lista de todos los identificadores de los vecinos cuyos saludos ha oido el
emisor.

Un cambio en la topologia de la red es detectado en primer lugar o por el nodo que
causo el cambio o por los nodos afectados por el enlace que provoco el cambio. El protoco-
lo o mecanismo de actualizacion la informacion por la red debe ser rapido y seguro, y estos
son los objetivos del protocolo de inundacién y de intercambio o sincronizacién empleado
en OSPF.
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Protocolo de Inundacion: The flooding Protocol. Este protocolo consiste en el paso de
mensajes entre nodos, partiendo el mensaje del nodo o nodos que han advertido el cam-
bio, tal que cada nodo envia el mensaje recibido por todas sus interfaces menos por la que
le llega siempre y cuando no haya recibido ese mensaje, para ello cada mensaje cuenta
con un identificador de mensaje o contador de tiempo para constatar su validez.

Ejemplo

Supongamos que en la red anterior el enlace que va del nodo A a B, queda fuera de
servicio tal que la distancia pasa a ser infinito.

El mensaje que A enviara a D sera:
Desde A hacia B, enlace 1, distancia infinita, numero 2.
El mensaje que B enviara a C sera:
Desde B hacia A, enlace 1, distancia infinita, nUmero 2.

La base de datos después del protocolo de flooding quedaria:

DE A ENLACE DISTANCIA NUMERO
A B 1 infinito 2
B C 2 1 1
cC D 4 1 1
D A 3 1 1
B A 1 infinito 2
C B 2 1 1
D C 4 1 1
A D 3 1 1

Hay que tener que un cambio en un enlace de la red puede dejar aislados a unos
nodos de la red, es decir, puede partir la red. Este cambio tal como esta planteado el mapa
local no es problema ya que aunque todos los nodos de la red inicial no tendran el mismo
mapa local este si que sera idéntico para cada uno de los nodos en cada una de sus par-
ticiones.

Del mismo modo debemos considerar el caso contrario que ocurre cuando un cam-
bio en la topologia de la red provoca una union de redes de nodos, ya que pueden surgir
problemas como la existencia de enlaces modificados en una mapa local de un nodo de
una subred que no esta modificado en el mapa local de la otra subred. El proceso mediante
el cual se produce el chequeo del mapa local de las diferentes subredes para formar uno
idéntico para todos los nodos de la nueva red se denomina:

Se basa en la existencia de que existen identificadores de enlace y numero de versio-
nes, a partir de estos OSPF forma unos paquetes de descripcion del mapa local e inicializa
un proceso de sincronizacion entre un par de routers de la red que tiene dos fases:
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Intercambio de paquetes de descripcién del mapa local entre los nodos y en cada
nodo creacién de una lista de nodos especiales a tener en cuenta o bien porque su nimero
de version es mayor que la copia local o bien porque no existia en ese mapa local el iden-
tificador del enlace.

Creacion en cada nodo de paquetes con informacién acerca de esos nodos especia-
les que se envian a sus vecinos para que corroboren la informacion.
Tras terminar este intercambio de informacién, ambos routers conocen:

* Nodos que son obsoletos en su mapa local.
* Nodos que no existian en su mapa local.

Los mensajes que se usan para solicitar todas las entradas que necesiten actualiza-
cion son los LSR Link State Request o mensajes de peticion de estado de enlace.

Los mensajes de respuesta son los LSU Link State Update.

En el ejemplo de la figura 1, se muestra la topologia que se usa para configurar OS-
PFv2. Los routers en la topologia tienen una configuracién inicial, que incluye direcciones
de interfaz habilitadas. En este momento, ninguno de los routers tiene configurado routing
estatico o routing dinamico. Todas las interfaces en los routers R1, R2 y R3 (excepto la in-
terfaz loopback en el R2) se encuentran dentro del area de red troncal de OSPF. El router
ISP se usa como gateway del dominio de routing a Internet

Topologia OSPF de referencia

172.16.2.0/24

192.168.10.4/30

172.16.1.0/24 192.168.1.0/24

Figura 192. Topologia OSPF de referencia.

En la figura 192, la interfaz Gigabit Ethernet 0/0 del R1 se configura para reflejar su
ancho de banda real de 1 000 000 kilobits (es decir, 1 000 000 000 b/s). Luego en el modo
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Ri{con¥fig)# interface GigabitEtherneta/e
Rl{config-if)}# bandwidth 1000000
R1{confFig-if)# exit
Rl1{config)# router ospf 1
Ri{config-router)# router-id 1.1.1.71
R1{config-router)#®# auto-cost reference-bandwidth 100
X OSPF: Refterence bandwidth is changed.

Please ensure reference bandwidth is consistent
across all routers.

R1{confFig-routar)#
Rli{config-router)#
Ri1{config-router)#

Ri{config-router)#

R1{confFig-routar)#

Rli{config-router)#

network 172.16.1.8 8.08.8.255 area @
network 172.16.3.0 8.8.8.3 area @
network 192.168.18.4 ©.08.08.2 area @

passiwve-interface gase

Figura 193.

Configuracion de OSPF de area Unica en el router.

de configuracion del router OSPF, se asigna la ID del router, se ajusta el ancho de banda
de referencia para las interfaces rapidas y se anuncian las tres redes conectadas al R1.
Observe la forma en que se usa la mascara wildcard para identificar las redes especificas.

En la figura 193, la interfaz Gigabit Ethernet 0/0 del R2 también se configura para re-
flejar su ancho de banda real, se asigna la ID del router, se ajusta el ancho de banda de re-
ferencia para las interfaces rapidas y se anuncian las tres redes conectadas al R2. Observe
la forma en que se puede evitar el uso de la mascara wildcard al identificar la interfaz del
router propiamente dicha con una mascara de cuadruple cero. Esto hace que OSPF use
la mascara de subred asignada a la interfaz del router como la mascara de red anunciada.

R2({config)# interface GigabitEthernete/e
R2(config-if)# bandwidth 1eee060

R2(config-if)# exit

R2({config)# router ospf 1©
R2({config-router)# router-id 2.2.2.2
R2(config-router)# auto-cost reference-bandwidth 1000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent

across all routers.
R2(config-
R2(config-
R2(config-
R2(config-
R2(config-
R2(config-

router)#
router)#
router)#
router)#
router)#
router)#

network 172.16.2.1 ©.0.9.0 area @
network 172.16.3.2 ©.0.0.0 area @
network 192.168.18.9 ©.9.0.0 area @

passive-interface g@/oe

Figura 194. Configuracion de OSPF de area Unica en el router

Utilice el verificador de sintaxis de la figura 194 para ajustar el ancho de banda en la
interfaz GO/0 del R3, ingresar al modo de configuracion del router OSPF, asignar la ID del
router correcta, ajustar el ancho de banda de referencia y anunciar las tres redes conec-
tadas directamente mediante las interfaces del router y la mascara wildcard de cuadruple

Configure el ancho de banda de GigabitEthernet0/0 en 1 000 000 y vuelva al modo de
configuracion global.
R3(config) #

Restablecer

Mostrar Mostrar todo

Figura 195. Configuracion de OSPF de area unica en el router
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cero. Observe los mensajes informativos que muestran que el R3 establecié una plena
adyacencia de vecino con el R1 con la ID de router 1.1.1.1 y con el R2 con la ID de router
2.2.2.2. Se produjo la convergencia de la red OSPF.

¢, Qué permite el enrutamiento?
* Permite la trasmisiéon de informacion entre dispositivos con entradas dinamicas
* Permite la transmisién de informacion entre dispositivos con estradas estaticas
* Permite configurar un router

¢ Las métricas utilizadas en los protocolos de enrutamiento IP incluyen?
» Conteo de saltos, Carga, Retardo, Confiabilidad, Costo

» Conteo de saltos, Carga, Retardo, Confiabilidad, Costo, Protocolo

» Conteo de saltos

¢,Un balanceo es exitoso cuando?

* Minimiza tiempos de respuesta

* Mejora el desempefio del servicio.
» Evita la saturacion.

* Todas las anteriores

* Ninguna

La distancia administrativa es un valor entero entre:

+ Oy1
« 0y100
« 0y255

¢ Protocolo de Enrutamiento estatico es?
* Facil de entender

» Esencial para grandes redes

* Ninguna de las anteriores

* Todas las anteriores

¢, Qué hace el protocolo de Gateway Interior?

* IGP enrutan datos en un sistema auténomo
* Enrutan redes

» Sirve para grandes empresas

* Empaquetamiento de redes

¢,Cuales son los tipos de protocolos de IPG?
*  Vector —longitud

* Longitud-direccion

* Vector-distancia

* Todas las anteriores

¢, Qué comando activa una interfaz de router?
* Router(config-if)#enable
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* Router(config-if##no down

* Router(config-if)#s0 active

* Router(config-if)interface up

* Router(config-if)#no shutdown

¢, Qué realiza el protocolo de Gateway Exterior?

* para administrar el enrutamiento entre dominios diferentes

* para administrar redes entre dominios diferentes

* para administrar el enrutamiento entre redes

* para administrar el enrutamiento entre dominios semejantes

¢, Cual es la funcion del VLSM?

* permite que una organizacién utilice mas de una mascara de subred dentro del
mismo espacio de direccionamiento de red

» Asignar direcciones IP a los equipos

* Para administrar el enrutamiento entre dominios semejantes

» todas las anteriores
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La conexién de nuestros computadoras al internet se realiza fundamentalmente uti-
lizando las lineas telefénicas que actualmente existen, ya que estas permiten transmitir
datos de un ordenador a otro y estan ampliamente extendidas, la cual nos permite una
interconexion mundial.

Por otro lado para la conexion a internet es posible utilizar otros tipos de cableado
e infraestructura, mucho menos abundantes, por ejemplo tenemos fibra éptica, satélite,
linea eléctrica, etc. Que ademas tienen otros fines como la transmision de sefal de radio
y television.

En este capitulo nos centraremos en la conexidn a internet mediante, red telefénica
conmutada, red digital de servicios integrados, linea de abonado digital asimétrica, cable,
via satélite, redes inalambricas, Imds.

La red telefénica conmutada también conocida como red telefonica basica, es una
red original y habitual, por este tipo de red transita las vibraciones de la voz, las que son
traducidas en impulsos eléctricos que se trasmite por dos hilos de cobre.

A esta comunicacion se designa analdgica, la cual debemos tener en cuenta que la
sefal de nuestro computador es digital, y se convierte en analoga a traveés del modem y se
transmite por la linea telefénica, la cual e debe tener en cuenta que esta red es de menor
velocidad y calidad. (Castro Lechtaler, 2017)

Debemos tener en cuenta como funciona la conexion, se establece mediante una lla-
mada telefénica a dicho nimero que asigne el proveedor de internet, el proceso tiene una
duracién minima de 20 segundos, ya que este tiempo es largo.

Para acceder a la red solo necesitamos una linea telefénica y un médem, ya sea
interno o externo, por otro lado también tenemos las siguientes ventajas:

» Es facil de configurar

* No es necesario un equipo especial, solo se necesita de un modem un cpu
» Tiene un bajo coste de mantenimiento

* El valor de contratacion es muy barato

* Facil de instalar

* Permite servicios suplementarios incluso acceso a internet

También se debe tener en cuenta las desventajas:

* Velocidad que nos ofrece es de 56 Kbps
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« Es necesario tener una linea teleféonica
» Sise utiliza el internet, la linea telefénica esta ocupada
» Se intercepta la conexion cuando se contesta una llamada telefénica

m—
| ransmision Antena receptora ' ’
fpor ondas g

L L !
de radio - il .
\ H P hv'
B '} Estacién base . Red '\
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Figura 196.: Red de telefonia conmutada
Fuente: http://3.bp.blogspot.com/-A39bJ9yp SFk/UX8xGGU-
L8I/AAAAAAAAAFY/D_FOkvmyKuk/s1600/20070821kipinginf_26.Ees.SCO.png

La red digital de servicios integrados envia informacion codificada digitalmente, por
ello se necesita un adaptador de red, médem o tarjeta RDSI que ajusta la velocidad entre
el computador y la linea, para poder disponer de RDSI hay que hablar con un operador
de telecomunicaciones para que instale esta conexion especial que, Iégicamente, es mas
costosa pero nos permite una conexion digital a 64 Kbps en ambos sentidos. (Millan, 2006)

Figura 197: Tarjeta de red RDSI

Fuente: https://ae01.alicdn.com/kf/HTB1.ldgKFXXXXaNXFXXg6xXFXXXE/Atcom-AX4B
voip-asterisk-tarjeta-tarjeta-de-telefon%C3%ADa-digital-con-PCl-soporte-para-la-interfaz
4.jpg
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La tarjeta interna RDSI es muy parecida a un moédem interno RTC.

La RDSI permite la comunicacion digital entre las terminales conectadas, tiene multi-
tud de servicios tanto de voz como datos.

Principales caracteristicas:

* Dos canales de alta velocidad.

» Conectividad de punto a punto.

» Comunicacion a 64kbit/s.

* Uso de vias separadas para sefalizacion y transferencia de informacion.

Es la red publica de transmisién de datos existente en Espafa, pensada para trans-
mitir y conmutar datos en forma de paquetes con el protocolo x25.

La tecnologia empleada al principio eran ordenadores de propdsito general, por lo
que habia que adaptarlos para que actuaran como ordenadores de comunicaciones.

En 1978 se empieza a utilizar un ordenador especifico para comunicaciones, soporte
de los centros de red Iberpac. Este equipo es el sistema TESYS (Telefénica, Secoinsa y Si-
tre) que empieza a utilizarse inicialmente en su modalidad TESYS | y mas tarde el TESYS
CINCO (Centro de interconexion y conmutacion). (wikiredes, s.f.)

La conexion se realiza mediante dos tipos de terminales de datos:

* Terminales de paquetes (TP): envian y transmiten la informacién estructurada
en paquetes.

* Terminales de “caracteres”: al trabajar Iberpac con paquetes, necesita ciertos
programas que adaptan las caracteristicas de estos terminales a la exigencia de
una red de este tipo. Son programas desensambladores-ensambladores de pa-
quetes (D.E.P.).

La funcion de DEP estara localizada en el nodo de red al que se conecte, es decir:
donde esta su punto de acceso (“puerta”) a la red. Este nodo de red dispondra de un es-
pacio en su memoria donde almacenar los mensajes de usuario, los segmentara, confor-
mara en paquetes, les pondra cabecera y procedera a enviarlos. En recepcién actuara a
la inversa.

Hay dos grandes areas:

« Area de red de transporte: estan los concentradores y los Centros de Conmuta-
cion.
* Area de acceso a la red: terminales.

Esta supervisada toda la red por el Centro de Gestion.
Su acceso se puede realizar mediante la RTB o circuitos dedicados. Asi pues pode-
mos destacar los multiples métodos de acceso a iberpac:
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. X25: Es el modo natural de acceso desde los terminales sincronos de modo pa-
quete.

2. X28: Para su utilizacion junto con la RTB hasta 1.200bps.

3. X32: Para su utilizacion junto con la RTB a 122 y 2.400 bps.

4. Datafono: Por medio de RTB, a 300bps.

5. Ibertex: A través de la RTB a 1.200/75bps.

RECOMENDACION X.25

Figura 198: Protocolo x25

El protocolo X.25 es un conjunto de recomendaciones del CCITT (Comité Consultivo
Internacional Telegrafico y Telefénico) que comprenden los tres primeros niveles de la jerar-
quia OSI. Las técnicas de conmutacion de paquetes son sélo aplicables a comunicaciones
digitales. El caracter especializado provoca que el numero de usuarios de las redes de
conmutacién de paquetes sea relativamente reducido (unas 30 000 lineas de Iberpac en
Espana, frente a cerca de 9 millones de lineas telefonicas).

T1-DS1 es un estandar de entramado y sefalizacion para transmision digital de voz
y datos basado en PCM ampliamente usado en telecomunicaciones en Norteamérica, Co-
rea del Sur y Japén (E1 es el esquema preferido en lugar de T1 en el resto del mundo).
Técnicamente, DS1 (Digital Signal 1) es el patrén de bits loégico (formato de trama) que
se usa sobre una linea T1 fisica; sin embargo, los términos “DS1” and “T1” suelen usarse
indistintamente.

Cuando la transmision digital empezo a ser una tecnologia factible frente a la transmi-
sion analdgica de informacion el CCITT se mostré incapaz de lograr un acuerdo respecto a
un estandar internacional para la modulacion por codificacion de impulsos (PCM). Esto de-
rivd en el uso de varios esquemas incompatibles en diferentes paises alrededor del mundo.

El sistema del T-Portador (T-Carrier), introducido por Bell System en los Estados Uni-
dos en los afos 60 fue el primer sistema acertado que soport6 la transmisién de voz digita-
lizada. La tasa de transmision original (1.544 Mbps) en la linea T-1 es comunmente usada
hoy en dia en conexiones de Proveedores de Servicios de Internet (ISP) hacia la Internet.
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En otro nivel, una linea T-3 proporciona 44.736 Mbps, que también es comunmente usada
por los Proveedores de Servicios de Internet. Otro servicio comunmente instalado es un
T-1 fraccionado, que es el alquiler de una cierta porcion de los 24 canales en una linea T-1,
con los otros canales que no se estan usando.

El sistema T-portador es enteramente digital, usando modulacion por impulsos codi-
ficados y multiplexacion por divisién de tiempo. El sistema utiliza cuatro hilos y proporciona
la capacidad a dos vias (dos hilos para recibir y dos para enviar al mismo tiempo). La co-
rriente digital T-1 consiste en 24 canales 64-Kbps multiplexados (el canal estandar de 64
Kbps se basa en el ancho de banda necesaria para una conversacion de voz.) Los cuatro
hilos eran originalmente un par de cables de cobre trenzado, pero ahora pueden también
incluir cable coaxial, la fibra 6ptica, la microonda digital y otros medios. Un niumero de va-
riaciones en el numero y uso de canales es posible.

En el sistema T-1, las sefales de la voz se muestrean 8.000 veces por segundo y
cada muestra se digitaliza en una palabra de 8 bits. Con 24 canales que son convertidos
a digital al mismo tiempo, un marco de 192 bits (24 canales cada uno con una palabra de
8 bits) se esta transmitiendo asi 8.000 veces por segundo. Cada marco es separado del
siguiente por un solo bit, haciendo un bloque 193 bits. EI marco de 192 bits se multiplico
por 8.000 y los 8.000 bits que enmarcan hacen crecer la tasa de datos del T-1 hasta 1.544
Mbps. Los bits de sefalizacion son los menos significativos para cada marco.

En algunos casos, las lineas analdgicas proporcionan conectividad suficiente. No
obstante, cuando una organizacion genera demasiado trafico WAN, se tiene que el tiempo
de transmision hace que la conexion analégica sea ineficiente y costosa.

La organizacion que requieren un entorno mas rapido y seguro que el proporciona-
do por las lineas analdgicas, pueden cambiar a las lineas de servicios de datos digitales
(DDS). DDS proporciona comunicacion sincrona punto a punto a 2,4, 4,8, 9,6 o 56 Kbps.
Los circuitos digitales punto a punto son dedicados y suministrados por diferentes provee-
dores de servicio de telecomunicaciones.

El proveedor de servicio garantiza ancho de banda completo en ambas direcciones
configurando un enlace permanente desde cada punto final a la LAN.

La principal ventaja de las lineas digitales es que proporcionan una transmision cerca
del 99 por 100 libre de errores. Las lineas digitales estan disponibles de diversas formas,
incluyendo DDS, T1, T3, T4 y Switched-56.

No se requiere mdédem puesto que DDS utiliza comunicacién digital. En su lugar,
DDS envia datos desde un bridge o router a través de un dispositivo denominado Unidad
de servicio de canales/Unidad de servicio de datos (CSU/DSU; Channel Service Unit/Data
Service Unit).

Este dispositivo convierte las senales digitales estandar que genera el ordenador en
el tipo de sefiales digitales (bipolar) que forman parte del entorno de comunicacion sincro-
na. Ademas, contiene la electrénica suficiente para proteger la red del proveedor de los
servicios DDS.

Para velocidades de datos muy altas, el servicio T1 es el tipo de linea digital mas
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Figura 199: Tarjeta de red RDSI
Fuente: http://es.enredando.wikia.com/wiki/T_PORTADOR

utilizado. Se trata de una tecnologia de transmision punto a punto que utiliza dos pares de
hilos (un par para enviar y otro para recibir) para transmitir una sefial en ambos sentidos
(full-duplex) a una velocidad de 1,544 Mbps. T1 se utiliza para transmitir sefiales digitales
de voz, datos y video.

Divisién del canal.Un canal T1 puede transportar 1,544 megabits de datos por segun-
do, la unidad basica de un servicio T-Portadora. T1 la divide en 24 canales y muestrea cada
canal 8.000 veces por segundo. Con este método, T1 permite 24 transmisiones simulta-
neas de datos sobre cada par de dos hilos.

Cada muestra del canal incorpora ocho bits. Cada uno de los 24 canales pueden
transmitir a 64 Kbps puesto que cada canal se muestrea 8.000 veces por segundo. Este
estandar de velocidad de datos se conoce como DS-0. La velocidad de 1,544 Mbps se
conoce como DS-1.

Las velocidades de DS-1 se pueden multiplexar para proporcionar incluso velocida-
des de transmision superiores, conocidas como DS-1C, DS-2, DS-3 y DS-4.
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Tabla 19:

Tarjeta de red RDSI

Nivel de Sistema de Canales Canales de Velocidad de datos
senal portadora T-1 voz (Mbps)
DS-0 N/A N/A 1 0,064
DS-1 T1 1 24 1,544
DS-1C T-1C 2 48 3,152
DS-2 T2 4 96 6,312
DS-3 T3 28 672 44,736
DS-4 T4 168 4.032 274,760

Fuente: http://es.enredando.wikia.com/wiki/T_PORTADOR

ADSL son las siglas de Asymmetric Digital Subscriber Line (“Linea de Suscripcion
Digital Asimétrica”). ADSL es un tipo de linea DSL. Consiste en una transmision de datos
digitales apoyada en el par simétrico de cobre que lleva la linea telefénica convencional o
linea de abonado, siempre y cuando el alcance no supere los 5.5 kms medidos desde la
Central Telefénica, o no haya otros servicios por el mismo cable que puedan interferir. Es
una tecnologia de acceso a Internet de banda ancha, lo que implica una mayor tasa de
transmisién de datos en la transferencia de datos. Esto se consigue mediante una modula-
cion de las sefiales de datos en una banda de frecuencias mas alta que la utilizada en las
conversaciones telefénicas convencionales (300-3800 Hz), funcién que realiza el Router
ADSL. Para evitar distorsiones en las sefiales transmitidas, es necesaria la instalacion de
un filtro (llamado splitter o discriminador) que se encarga de separar la sefial telefonica
convencional de las sefales moduladas de la conexién mediante ADSL. Esta tecnologia se
denomina asimétrica debido a que la capacidad de descarga (desde la Red hasta el usua-
rio) y de subida de datos (en sentido inverso) no coinciden. Normalmente, la capacidad de
bajada (descarga) es mayor que la de subida. (Jessica Hernandez, 2012)

En una linea ADSL se establecen tres canales de comunicacién, que son el de envio
de datos, el de recepcion de datos y el de servicio telefénico normal. En diversos paises
(como Espana) las empresas de telefonia estan implantando versiones mejoradas de esta
tecnologia como ADSL2 y ADSL2+ con capacidad de suministro de television y video de
alta calidad por el par telefénico, lo cual supone una dura competencia entre los operado-
res telefénicos y los de cable, y la aparicion de ofertas integradas de voz, datos y television,
a partir de una misma linea y dentro de una sola empresa, que ofrezca estos tres servicios
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de comunicacion. El uso de un mayor ancho de banda para estos servicios limita aun mas
la distancia a la que pueden funcionar el par de hilos. (Jessica Hernandez, 2012)

Tabla 20 :
Familia xDSL
NOMBRE NOMBRE COMUN BAJADA SUBIDA
MAX. MAX.
ANSI T1.413-1998 ADSL 8 Mbit/s 1.0 Mbit/s
Issue 2
ITU G.992.1 ADSL(G.DMT) 12 Mbit/s 1.3 Mbit/s

ITU G.992.1 Annex ADSL over POTS 12 Mbit/s 1.3 Mbit/s

A
ITU G.992.1 Annex ADSL over ISDN 12 Mbit/s 1.8 Mbit/s
B
ITU G.992.2 ADSL Lite (G.Lite) 1.5 Mbit/s 0.5 Mbit/s
ITU G.992.3 ADSL2 12 Mbit/s 1.0 Mbit/s
ITU G.992.1 Annex ADSL2 12 Mbit/s 3.5 Mbit/s
J
ITU G.992.1 Annex RE-ADSL2 5 Mbit/s 0.8 Mbit/s
L
ITU G.992.4 splitterless ADSL2 1.5 Mbit/s 0.5 Mbit/s
ITU G.992.5 ADSL2+ 24 Mbit/s 1.0 Mbit/s
ITU G.992.1 Annex ADSL2+M 24 Mbit/s 3.5 Mbit/s
M

Fuente: www.ptolomeo.unam.mx:8080/xmlui/bitstream/handle/132.248.52.100/.../A6.pdf

ADSL presenta una serie de ventajas y también algunos inconvenientes, respecto a
la conexion telefonica a Internet por medio de un MODEM.
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Ofrece la posibilidad de hablar por teléfono mientras se navega por Internet, ya que,
como se ha indicado anteriormente, voz y datos trabajan en bandas separadas, lo cual im-
plica canales separados. Usa una infraestructura existente (la de la red telefénica basica).
Esto es ventajoso, tanto para los operadores que no tienen que afrontar grandes gastos
para la implantacién de esta tecnologia, como para los usuarios, ya que el costo y el tiempo
que tardan en tener disponible el servicio es menor que si el operador tuviese que empren-
der obras para generar nueva infraestructura. Los usuarios de ADSL disponen de conexion
permanente a Internet, al no tener que establecer esta conexion mediante marcaciéon o
sefalizacién hacia la red. Esto es posible porque se dispone de conexion punto a punto,
por lo que la linea existente entre la central y el usuario no es compartida, lo que ademas
garantiza un ancho de banda dedicado a cada usuario, y aumenta la calidad del servicio.
Esto es comparable con una arquitectura de red conmutada. Ofrece una tasa de transmi-
sion de datos de conexion mucho mayor que la obtenida mediante marcacion telefonica
a Internet. Este es el aspecto mas interesante para los usuarios. La posibilidad de usar
la telefonia IP para llamadas de larga distancia (antes demasiado costosas), hace que el
servicio telefonico basico se ofrezca actualmente por las operadoras como un servicio afa-
dido, mas que un uso principal, ofertandose tarifas planas para su uso. En algunos paises,
no existe la posibilidad de dar de alta el ADSL independientemente de la linea de teléfono
fijo. (Jessica Hernandez, 2012)

No todas las lineas telefonicas pueden ofrecer este servicio, debido a que las exi-
gencias de calidad del par, tanto de ruido como de atenuacion, por distancia a la central,
son mas estrictas que para el servicio telefonico basico. De hecho, el limite tedrico para
un servicio aceptable, equivale a 5 km. Debido al cuidado que requieren estas lineas, el
servicio no es econémico en paises con pocas o malas infraestructuras, sobre todo si lo
comparamos con los precios en otros paises con infraestructuras mas avanzadas. El router
necesario para disponer de conexion, o en su defecto, el médem ADSL, es caro (en menor
medida en el caso del médem). No obstante, en algunos paises es frecuente que los ISP
(Internet Service Provided) incluyan el costo de ambos aparatos en el precio del servicio.

Se requiere una linea teleféonica para su funcionamiento, aunque puede utilizarse
para cursar llamadas. El router ADSL es un dispositivo que permite conectar uno o varios
equipos o incluso una red de area local (LAN) a Internet a través de una linea telefénica con
un servicio ADSL, realmente se trata de varios componentes en uno. (Jessica Hernandez,
2012)

A continuacion, sefialo las funciones del Router ADSL: Router: cuando le llega un
paquete procedente de Internet, lo dirige hacia la interfaz destino por el camino correspon-
diente, es decir, es capaz de encaminar paquetes IP. Médem ADSL: modula las sefiales
enviadas desde la red local para que puedan transmitirse por la linea ADSL y demodula las
sefales recibidas por ésta para que los equipos de la LAN puedan interpretarlos. De hecho,
existen configuraciones formadas por un médem ADSL y un router que hacen la misma
funcién que un router ADSL. Punto de acceso wireless:

Algunos fabricantes de esta tecnologia son: Asus, 2Wire, 3Com, Alcatel, Cisco, Com-

trend, D-Link, Huawei, Linksys, Nokia, Netgear, Xavi, Thomson, U.S. Robotics, Zyxel, Air-
Link, Encore, Supergrass y Kozumi. (Jessica Hernandez, 2012)
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HDSL es el acronimo de High bit rate Digital Subscriber Line o Linea de abonado di-
gital de alta tasa de transmisién de datos binaria. Esta es una mas de las tecnologias de la
familia DSL, las cuales han permitido la utilizacién del clasico bucle de abonado telefénico,
constituido por el par simétrico de cobre, para operar con trafico de datos en forma digital.
Los médems HDSL permiten el establecimiento por un par telefénico de un circuito digital
unidireccional de 1.544 Mbps (T1) 6 2.048 Mbps (E1), por lo que para la comunicacién
bidireccional son necesarios dos pares. En este caso por cada par se transmite y recibe
un flujo de 1024Kbps. La distancia maxima entre terminales en que se puede utilizar esta
entre 3 y 4 km, dependiendo del calibre y estado de los pares de cobre.

UP TO 12, 000 FEET

TELCO i CUSTOMER
PREMISES

UPTO 12, 000 FEET

2 COPPER TWISTED
PAIRS

| 784 Kb/s ON EACH
I PAIR

i 8Kb/s OVERHEAD
i NETWORK
INTERFACE

DSX HDSL HDSL
Network o i Remote

element 2 inal
terminal einal

NEW COPPER DS-1 SERVICE VIA HDSL

Figura 200 Servicio HDSL entre proveedor y cliente

El cable es el medio a través del cual fluye la informacion a través de la red. Hay dis-
tintos tipos de cable de uso comun en redes LAN. Una red puede utilizar uno o mas tipos
de cable, aunque el tipo de cable utilizado siempre estara sujeto a la topologia de la red, el
tipo de red que utiliza y el tamafo de esta.

Estos son los tipos de cable mas utilizados en redes LAN:

Este tipo de cable es el mas utilizado. Tiene una variante con apantallamiento, pero
la variante sin apantallamiento suele ser la mejor opcion para una PYME.
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Figura 201: Cable Utp

Fuente: http://www.awsistemas.com.mx/wp-content/uploads/2016/06/red.jpg

La calidad del cable y consecuentemente la cantidad de datos que es capaz de trans-
mitir varian en funcién de la categoria del cable. Las gradaciones van desde el cable de
teléfono, que solo transmite la voz humana a el cable de categoria 5 capaz de transferir

100 Megabits por segundo.

Tabla 21:
Tabla de categoria utp
Categona |[Frecuencia || Voeltasimetro | Tipo Tipo Uso
Madma cable||conector ||Ethernet
{WHz) {Vly'=)
1 No =2 0 ute || ryds || Moz
especifiica utiliza
I I 0 lute || Ryas || 1 |
3 || 18 || 1048 |utp || Russ || 10-100 |
4 || 20 || 1s2e  |ute || Russ || 10100 |
s || 100 || 2ea3 [utp || Rugs || 100 |
£ || 100 || |ute || RJas || 1000 |
B (en 2502 ute || RJd4s || ;40007
desarrollo)
7 (en B0 STP Por  ||z100007
desarrollo) deddir

Fuente: https://camber1redes.files.wordpress.com/2010/01/219.jpg

La diferencia entre las distintas categorias es la tirantez. A mayor tirantez mayor ca-
pacidad de transmision de datos. Se recomienda el uso de cables de Categoria 3 0 5 para
la implementacién de redes en PYMES (pequeinas y medianas empresas). Es conveniente
sin embargo utilizar cables de categoria 5 ya que estos permitiran migraciones de tecnolo-

gias 10Mb a tecnologia 100 Mb.
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Figura 202: conector utp

Fuente: http://wizblog.it/wp-content/uploads/2015/11/cavo-ethernet.jpg

El estandar para conectores de cable UTP es el RJ-45. Se trata de un conector de
plastico similar al conector del cable telefénico. Las siglas RJ se refieren al estandar Re-
gisterd Jack, creado por la industria telefonica. Este estandar define la colocacion de los
cables en su pin correspondiente.

Una de las desventajas del cable UTP es que es susceptible a las interferencias
eléctricas. Para entornos con este problema existe un tipo de cable UTP que lleva apanta-
llamiento, esto es, proteccion contra interferencias eléctricas. Este tipo de cable se utiliza
con frecuencia en redes con topologia Token Ring.

El cable coaxial contiene un conductor de cobre en su interior. Este va envuelto en un
aislante para separarlo de un apantallado metalico con forma de rejilla que aisla el cable
de posibles interferencias externas.

Cubierta protectora de plastico
Material Aislante -

Mucleo
de [ Ve
Cobre

Cubierta exterior trenzada

Figura 203: cable coaxial
Fuente: http://ramcir_cjm.tripod.com/CABLES.jpg

Aunque la instalacién del cable coaxial es mas complicada que la del UTP, este tiene
un alto grado de resistencia a las interferencias. Por otra parte, también es posible conectar
distancias mayores que con los cables de par trenzado. Existen dos tipos de cable coaxial,
el fino y el grueso conocidos como thin coaxial y thick coaxial.
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Con frecuencia se pueden escuchar referencias al cable coaxial fino como thinnet
o0 10Base2. Esto hace referencia a una red de tipo Ethernet con un cableado coaxial fino,
donde el 2 significa que el mayor segmento posible es de 200 metros, siendo en la practica
reducido a 185 m. El cable coaxial es muy popular en las redes con topologia de BUS.

Con frecuencia se pueden escuchar referencias al cable coaxial grueso como thic-
knet o 10Base5. Esto hace referencia a una red de tipo Ethernet con un cableado coaxial
grueso, donde el 5 signfica que el mayor segmento posible es de 500 metros. El cable
coaxial es muy popular en las redes con topologia de BUS. El cable coaxial grueso tiene
una capa plastica adicional que protege de la humedad al conductor de cobre. Esto hace
de este tipo de cable una gran opcién para redes de BUS extensas, aunque hay que tener
en cuenta que este cable es dificil de doblar.

El cable de fibra 6ptica consiste en un centro de cristal rodeado de varias capas de
material protector. Lo que se transmite no son sefales eléctricas sino luz con lo que se
elimina la problematica de las interferencias. Esto lo hace ideal para entornos en los que
haya gran cantidad de interferencias eléctricas. También se utiliza mucho en la conexién
de redes entre edificios debido a su inmunidad a la humedad y a la exposicion solar. Con
un cable de fibra 6ptica se pueden transmitir sefiales a distancias mucho mayores que con
cables coaxiales o de par trenzado. Ademas, la cantidad de informacion capaz de trans-
mitir es mayor por lo que es ideal para redes a través de las cuales se desee llevar a cabo
videoconferencia o servicios interactivos. El coste es similar al cable coaxial o al cable UPT
pero las dificultades de instalacion y modificacion son mayores. En algunas ocasiones
escucharemos 10BaseF como referencia a este tipo de cableado. En realidad estas siglas
hablan de una red Ethernet con cableado de fibra 6ptica.

Figura 204: fibra optica
Fuente:http://www.coatsindustrial.com/es/images/Fibre%200ptics%2C%20Wire%20and%20Cables
%202_tcm62-8480.JPG

Caracteristicas:
» El aislante exterior esta hecho de teflén o PVC.
» Fibras Kevlar ayudan a dar fuerza al cable y hacer mas dificil su ruptura.

» Se utiliza un recubrimiento de plastico para albergar a la fibra central.
» El centro del cable esta hecho de cristal o de fibras plasticas.
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Conectores para fibra optica

El conector de fibra éptica mas utilizado es el conector ST. Tiene una apariencia similar a los
conectores BNC. También se utilizan, cada vez con mas frecuencia conectores SC, de uso mas facil.
Resumen de tipos de cables empleados

Tabla 22:
Tabla de tipos de cable de fibra épticaj

ESPECIFICACION TIPO DE LONGITUD
CABLE MAXIMA

10 BASET UTP 100 METROS

10 BASE2 THIN COAXIAL 185 METROS

10 BASE5 THICK 500 METROS
COAXIAL

10 BASEF FIBRA OPTICA 2000 METROS

Fuente: https://camber1redes.wordpress.com/cableado-el-cable-de-red/

Una Red WIMAX es la creacién de una estructura de red implementando como base
principal la utilizacién de tecnologia inalambrica WiIMAX (802.16d - 802.16e) como forma
para que los equipos se conecten entre si y a internet.

Una definicion breve seria como si existiera un enchufe de red en cualquier punto den-
tro de la zona de cobertura WiMAX.

Visite la Web de Ibersystems, instaladores recomendados, o Contacte con ellos para
un presupuesto sin compromiso.

. Caneccién aintemer
 en edificio principal

Figura 205: red wimax
Fuente: http://www.redeswimax.info/images/esquema_red_wimax.jpg
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* Las Redes WIMAX pueden tener muchas utilidades practicas para todo tipo de
entidades, empresas o negocios.

» Acceder a una red empresarial desde cualquier punto.

* Acceder a Internet sin necesidad de cables.

» Conectarse sin cables con un pc, un portatil, una pda, un teléfono mobil con co-
nexion WiMAX.

» Servicio de HotSpot para acceso restringido por tiempo o volumen.

* Acceder a servicios de VoIP sin cables.

Rl SOH0 ‘i '?
sl

Wired Conrection

et Puic:
ard Privine Nebworks

Figura 206: sistemas de transmision
Fuente: https://sx-de- tx.wikispaces.com/file/view/redes.JPG/100309203/redes.JPG

Dependiendo de su finalidad, las redes WiMAX se pueden diferenciar en dos tipos
diferentes. Diferenciando el tipo de equipos que se conectaran a ellas:

WIMAX, en el estandar IEEE 802.16-2004, fue disefiado para el acceso fijo. En esta
forma de red al que se refiri6 como “fijo inalambrico” se denomina de esta manera porque
se utiliza una antena, colocada en un lugar estratégico del suscriptor. Esta antena se ubica
generalmente en el techo de una habitaciéon mastil, parecido a un plato de la television del
satélite. También se ocupa de instalaciones interiores, en cuyo caso no necesita ser tan
robusto como al aire libre.

Se podria indicar que WIMAX Fijo, indicado en el estandar IEEE 802.16-2004, es
una solucién inalambrica para acceso a Internet de banda ancha (también conocido como
Internet Rural). WiMAX acceso fijo funciona desde 2.5-GHz autorizado, 3.5-GHz y 5.8-GHz
exento de licencia. Esta tecnologia provee una alternativa inalambrica al médem cable y
al ADSL.

WIMAX, en una posterior revision de su estandar IEEE 902.16-2004, la IEEE 802.16e,
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se enfoca hacia el mercado movil afiadiendo portabilidad y capacidad para clientes méviles
con capacidades de conexion WiMAX (IEEE 802.16e).

Los dispositivos equipados con WIMAX que cumpla el estandar IEEE 802.16e usan
Acceso Multiple por Divisién Ortogonal de Frecuencia (OFDMA), similar a OFDM en que
divide en las subportadoras multiples. OFDMA, sin embargo, va un paso mas alla agrupan-
do subportadoras multiples en subcanales. Una sola estacion cliente del suscriptor podria
usar todos los subcanales dentro del periodo de la transmision.

Es una tecnologia usada por los moviles de tercera generacién y conocido como
Sistema Universal de Telecomunicaciones Moéviles (UMTS, de acuerdo a sus siglas en
inglés, también llamada W-CDMA) que ofrece capacidades multimedia mas eficientes, una
velocidad de acceso a Internet mas rapida y una transmision de voz con calidad similar a
las ofrecidas por redes fijas.

Entre las caracteristicas resaltantes del sistema UMTS estan:

1. Posibilidad de conectarse a Internet mediante un equipo celular a alta velocidad.
2. Capacidad multimedia que permite disfrutar de audio y video en tiempo real
3. Excelente transmision de voz con calidad equiparable a la de las redes fijas

En resumen, UMTS permite la convergencia de voz y datos en una misma tecnologia.

Los servicios que puedes disfrutar con esta tecnologia 3G en prepago y pospago Mo-
vilnet son basicamente: acceso a Internet, servicios de banda ancha, roaming internacional
e interoperatividad. Pero en especial, la posibilidad de desarrollar entornos multimedia para
la transmision de video e imagenes en tiempo real, y contar con nuevas aplicaciones y
servicios tales como videoconferencia o comercio electronico.

Nuestra red es UMTS/HSDPA. HSDPA (High-Speed Downlink Packet Access) es la
evolucion de UMTS, y ofrece velocidades de transferencia de datos superiores a las de
UMTS. Nuestra red HSDPA ofrecera velocidades tedricas picos de 3.6 Mbps.

Vo s
rascy) GRASC | == e -y
; VLR b "
5
-
s

Daminia £5

-~ S
F o
. Yormee
LTE
-
- - . e
| Sash CLE ] \::.,.—m..:'/

Domimis 25 |

Figura.207: diagrama del UMTS
Fuente: https://movilfacil. wordpress.com/2011/04/18/umts-3g-y-35g/
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GSM son las siglas de Global System for Mobile communications (sistema global
para las comunicaciones moviles) y es un tipo de red que se utiliza para la transmision
movil de voz y datos. - GPRS significa General Packet Radio Service (servicio general de
paquetes via radio) y es una extensiéon mejorada del GSM. - EDGE o EGPRS, un GPRS
mejorado

Hy H+: el 3G ultrarrapido
4G o LTE: velocidad y calidad
5G: el futuro ya esta aqui

La red 5G es el futuro, pero empresas como Samsung y otros gigantes tecnoldgicos
ya estan desarrollandola.

Se espera que alcance velocidades de hasta 1 gigabit por segundo. Y eso la haria
nada menos que 100 veces mas rapida que la 4G.

GSM son las siglas de Global System for Mobile communications (Sistema Global
para las comunicaciones Moviles), es el sistema de teléfono movil digital mas utilizado y el
estandar de facto para teléfonos moviles en Europa. La mayoria de las redes GSM utilizan
900MHz y 1800MHz en los EE.UU., pero la 850MHz y 1900Mhz ocupan un lugar destaca-
do. El teléfono es un teléfono de triple banda y puede ser utilizado en Europa, los EE.UU.
y muchos otros territorios (a condicion de la tarjeta SIM esta activado). Si usted necesita
el acceso movil en el Lejano Oriente y zonas como Escandinavia tendra que verificar con
su proveedor de servicios moéviles debido que se necesita como minimo un teléfono de
cuadruple banda y se requiere en algunas zonas solo un teléfono comprado en el pais
funcionara.

La mayoria de los teléfonos GSM se utilizan principalmente para voz, pero puede ser
utilizado para acceso movil a Internet a través de la red basica de GPRS.

) _ GSM mobile phone
PC with application User's mobile phone
that uses GSMComm

GSMComm runs within a PC application and
communicates with a locally connected GSM
mobile phone (or alternatively a GSM modem)

to perform its tasks. User's mobile phone

Figura. 208: diagrama GMS
Fuente: http://jesusredesit.blogspot.com/2015/03/dect-y-gsm.html
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G de GPRS, General Packet Radio Service o servicio general de paquetes via radio
es una extension del Sistema Global para Comunicaciones Méviles (Global System for Mo-
bile Communications 0 GSM) para la transmision de datos no conmutada (o por paquetes).
Existe un servicio similar para los teléfonos moviles que del sistema 1S-136. Permite velo-
cidades de transferencia de 56 a 144 kbps. Permite como mucho 80 Kbps, o sea 0,08 “Me-
gas” de velocidad. Similar a un viejo moden telefénico de los que ya no se usan- GPRS es
un sistema probado y por lo tanto es muy confiable para el uso estandar de datos moviles
y se ajusta a las personas con moderadas necesidades de datos. Una vez que haya rea-
lizado los ajustes necesarios en su lugar puede utilizar la red siempre que lo desee y que
no requiere ningun otro ajuste, ya que funciona en el fondo de sus aplicaciones de Internet.

E de EDGE o EGPRS, Enhanced Data rates for GSM of Evolution (Tasas de Datos
Mejoradas para la evolucion de GSM), es decir, el anterior mejorado, permite has un maxi-
mo de conexidn de 236 Kbps, es decir 0,236 “Megas”. Es un reciente desarrollo basado en
el sistema GPRS y ha sido clasificado como un «3G» estandar debido a que puede fun-
cionar en un maximo de 473,6 kbits por segundo. Si un teléfono inteligente es compatible
con EDGE puede ser utilizado para la transmision de datos méviles pesados, tales como la
recepcion de grandes archivos adjuntos de correo electronico y navegar por paginas web
complejas a gran velocidad. Para utilizar EDGE, las torres de celular deben de ser modi-
ficadas para aceptar las transmisiones de este tipo de cobertura puede ser tan irregular
en algunas zonas-que es una tecnologia que vale la pena haber construido en cualquier
teléfono.

PRS modem
In PCMCIA card

Figura 209. Diagrama del GPRS
Fuente: http://jesusredes1it.blogspot.com/2015/03/dect-y-gsm.html

3G o UMTS, Universal Mobile Telecommunications System, la tercera generacion de
sistemas para méviles (3G). Los servicios asociados con la tercera generacion proporcionan
la posibilidad de transferir tanto voz y datos (una llamada telefénica) y datos no-voz (como
la descarga de programas, intercambio de email, y mensajeria instantanea). Permite velo-
cidades de conexién de hasta 2 Mbps (2 megas en el lenguaje coloquial) pero esto sélo en
condiciones 6ptimas, claro. Ahora mismo con esta conexién en 3G le he hecho un Speedtest
y no pasa de 0,4
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UMTS Network Architecture

Figura 210. TECNOLOGIA 3G
Fuente: https://www.slideshare.net/newtechhut/3g-basic

H de HSDPA ,v (High Speed Downlink Packet Access) también conocida como 375G,
3G+ o Turbo3G, es la optimizacion de la tecnologia espectral UMTS/WCDMA, pudiendo al-
canzar velocidades de bajada de hasta 14 Mbps en teoria en condiciones 6ptimas, pero yo
solo he conseguido 1 Mbps con la mejor sefial posible. Tal vez este sea el limite actual que
nos ofrece el sistema de Internet mdvil..La tecnologia HSDPA (High Speed Downlink Packet
Access), también denominada 3.5G, 3G+ or turbo 3G, es la optimizacion de la tecnologia es-
pectral UMTS/WCDMA, incluida en las especificaciones de 3GPP release 5 y consiste en un
nuevo canal compartido en el enlace descendente (downlink) que mejora significativamente
la capacidad maxima de transferencia de informacion pudiéndose alcanzar tasas de hasta 14
Mbps. Soporta tasas de throughput promedio cercanas a 1 Mbps

Kalinga's Blog
Wuww.kalingasblog.cor
E Kalinga Athulathmudali

Figura 211. HSDPA
Fuente: https://sti99.wordpress.com/2013/02/20/tecnologias-de-acceso-a-internet-

de-banda-ancha-ftth-y-hsdpa/

H+ de HSUPA, (High-Speed Uplink Packet Access o Acceso ascendente de paque-
tes a alta velocidad) es un protocolo de acceso de datos para redes de telefonia mévil con
alta tasa de transferencia de subida (de hasta 7.2 Mbit/s). Calificado como generacion 3.75
(3.75G) o 3.5G Plus, es una evolucion de HSDPA (High-Speed Downlink Packet Access,
Acceso descendente de paquetes a alta velocidad, nombrado popularmente como 3.5G). La
solucién HSUPA potenciara inicialmente la conexion de subida UMTS/WCDMA (3G). HSUPA
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esta definido en Universal Mobile Telecommunications System Release 6 estandar publicado
por 3GPP (www.3GPP.org), como una tecnologia que ofrece una mejora sustancial en la
velocidad para el tramo de subida, desde el terminal hacia la red. HSDPA y HSUPA, ofrecen
altas prestaciones de voz y datos, y permitira la creacién de un gran mercado de servicios IP
multimedia mévil. HSUPA mejorara las aplicaciones de datos avanzados persona a persona,
con mayores y mas simétricos ratios de datos, como el e-mail en el mévil y juegos en tiempo
real con otro jugador. Las aplicaciones tradicionales de negocios, junto con muchas aplica-
ciones de consumidores, se beneficiaran del incremento de la velocidad de conexion.

power
.
mane CONStant;

P used for HSDPA

P used for R99

Figura 212. HSUPA
Fuente: http://www.3gpp.org/technologies/keywords-acronyms/99-hspa

4G o LTE, Tecnologia de Mbps (descarga) y 50Mbps (subida), e incluso llegar a 1Gbps
para usuarios que precisen de poca movibilidad. Por su parte, la evolucion de WiMax (tam-
bién considerada una red 4G) puede alcanzar los 128Mbps (descarga) y los 56Mbps (subi-
da). Ademas se mejora el tiempo de respuesta (latencia o ping), también llamado retardo de
las conexiones. Menor saturacion: Otra ventaja del 4G, no muy conocida, es que disminuye
la congestion de las redes. Por lo que mas usuarios pueden estar conectados al mismo tiem-
po en una zona. O lo que es lo mismo, el 4G puede minimizar el tradicional colapso telefénico
en grandes eventos.

Los terminales 4G llevan tarjetas de tamafio micro SIM o nano SIM.
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Teléfono 4G

Figura 213. TECNOLOGIA 4G
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En Internet, una red privada es una red de computadoras que usa el espacio de di-
recciones IP especificadas en el documento RFC 1918. A los equipos o terminales puede
asignarseles direcciones de este espacio cuando deban comunicarse con otros terminales
dentro de la red interna (una que no sea parte de Internet) pero no con Internet directa-
mente.

Las redes privadas son bastante comunes en esquemas de redes de area local (LAN)
de oficina, debido a que muchas companias no tienen la necesidad de usar direcciones IP
publicas es sus dispositivos (PC, impresora, etcétera).

Otra razon para el uso de direcciones IP privadas es la escasez de direcciones IP
publicas. IPv6 se cred para combatir esta escasez de direcciones, pero aun no ha sido
adoptado de forma definitiva.

Los enrutadores en Internet se configuran de manera que descartan el trafico dirigido
a las direcciones privadas, lo cual hace que los equipos de la red privada estén aislados
de las maquinas conectadas a Internet. Este aislamiento es una forma de seguridad ba-
sica, dado que no es posible realizar conexiones a las maquinas de la red privada desde
Internet.

Como no es posible realizar conexiones entre distintas redes privadas a través de In-
ternet, distintas compafnias pueden usar el mismo rango de direcciones privadas sin riesgo
de que se generen conflictos con ellas, es decir, no se corre el riesgo de que una comuni-
cacion le llegue por error a un tercero que esté usando la misma direccion IP.

Si un dispositivo de una red privada necesita comunicarse con otro dispositivo de
otra red privada distinta, es necesario que cada red cuente con una puerta de enlace con
una direccién IP publica, de manera que pueda ser alcanzada desde fuera de la red y asi
se pueda establecer una comunicacion, ya que un router podra tener acceso a esta puerta
de enlace hacia la red privada. Tipicamente, esta puerta de enlace sera un dispositivo de
traduccioén de direccion de red (NAT) o un servidor proxy.

Sin embargo, esto puede ocasionar problemas cuando distintas compafiias intenten
conectar redes que usan direcciones privadas. Existe el riesgo de que se produzcan con-
flictos y problemas de ruteo si ambas redes usan las mismas direcciones IP para sus redes
privadas o si dependen de la traduccion de direccion de red (NAT) para que se conecten a
través de Internet.

El subnetting IP hace referencia a como estan direccionadas las redes IP.

El subnetting también hace referencia a como una gran red de nivel 3 se divide en
varias pequefas de nivel 3.

El direccionamiento publico no es requerido si la compaiiia no tiene sus maquinas
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dentro de Internet.
Una de las ventajas del direccionamiento privado es que los routers en Internet no

entienden este tipo de direccionamiento.

El direccionamiento privado junto con Ipv6, CIDR y VLSM son las soluciones pro-
puestas por la comunidad de Internet para evitar el agotamiento de direcciones IP publicas
de version 4.

El direccionamiento privado viene descrito en las RFCs 1597 y 1918.

Las direcciones privadas (RFC 1918) no pueden ser enrutadas en Internet y seran
descartadas.

Este direccionamiento permite que sea utilizado en las redes internas de las organiza-
ciones, y que muchas organizaciones tengan el mismo direccionamiento privado idéntico.

Direccionamiento Privado descrito en la RFC 1918

El uso de direcciones IP privadas en las LAN de las empresas se ha extendido gra-
cias al NAT.

El uso de direccionamiento privado se ha extendido enormemente, esto significa que
una empresa no tiene que solicitar direcciones publicas a IANA.

Las direcciones privadas no tienen significado global, esto significa que para salir a
Intenet es necesario utilizar un gateway que pueda hacer la traduccion a direccién global-
mente valida, esto se hace con NAT - Network Address Translation.

Tabla 23
Lista de redes privada

OXXX XXXX 0000 0001 0144 3390 De 1l a 126 De 1.0.0.0 a
126.255. 255 255
B T1OXX XXXX 1000 0000 S 2% e s i s e B De 128 a 191 2/2 De 128.0.0.0 a
1931 255255 255
2 110x xxxx 1100 0000 (s % & B I i De 192 a 223 3/1 De 192.0.0.0 a
223.255.255.255
D 1110 xxxx 1110 0000 11101113 De 224 a 239 = De 224.0.0.0 a
239.255.255.255
E 11171 xxxx 1111 0000 i g B e B De 240 a 255 = De 240.0.0.0 a

255.255.255.255

273



ADMINISTRACION DE
= — T — P
S/ = 0) =S |_/r\ \ EERCCIOS PRACTICOS CON

Una direccion IP es un numero que identifica, de manera logica y jerarquica, a una
Interfaz en red (elemento de comunicacién/conexion) de un dispositivo (computadora, ta-
bleta, portatil, smartphone) que utilice el protocolo IP (Internet Protocol), que corresponde
al nivel de red del modelo TCP/IP. La direccion IP no debe confundirse con la direccion
MAC, que es un identificador de 48 bits para identificar de forma unica la tarjeta de red y no
depende del protocolo de conexion utilizando la red.

La direccion IP puede cambiar muy a menudo por cambios en la red o porque el
dispositivo encargado dentro de la red de asignar las direcciones IP decida asignar otra
IP (por ejemplo, con el protocolo DHCP). A esta forma de asignacion de direccion IP se
denomina también direccion IP dindmica (normalmente abreviado como IP dindmica). Los
sitios de Internet que por su naturaleza necesitan estar permanentemente conectados ge-
neralmente tienen una direccion IP fija (comunmente, IP fija o IP estatica). Esta no cambia
con el tiempo. Los servidores de correo, DNS, FTP publicos y servidores de paginas web
necesariamente deben contar con una direccion IP fija o estatica, ya que de esta forma se
permite su localizacion en la red.

Los dispositivos se conectan entre si mediante sus respectivas direcciones IP. Sin
embargo, para las personas es mas facil recordar un nombre de dominio que los numeros
de la direccion IP. Los servidores de nombres de dominio DNS, “traducen” el nombre de
dominio en una direccién IP. Si la direccion IP dinamica cambia, es suficiente actualizar la
informacion en el servidor DNS. El resto de las personas seguiran accediendo al dispositivo
por el nombre de dominio.

La mascara de red permite distinguir dentro de la direccion IP, los bits que identifican
alared y los bits que identifican al host. En una direccion IP version 4, de los 32 bits que se
tienen en total, se definen por defecto para una direccién clase A, que los primeros ocho (8)
bits son para la red y los restantes 24 para host, en una direccién de clase B, los primeros
16 bits son la parte de red y la de host son los siguientes 16, y para una direccion de clase
C, los primeros 24 bits son la parte de red y los ocho (8) restantes son la parte de host. Por
ejemplo, de la direccion de clase A 10.2.1.2 sabemos que pertenece a la red 10.0.0.0 y el
host al que se refiere es el 2.1.2 dentro de la misma.

La mascara se forma poniendo en 1 los bits que identifican la red y en 0 los bits que
identifican al host. 5 De esta forma una direccion de clase Atendra una mascara por defecto
de 255.0.0.0, una de clase B 255.255.0.0 y una de clase C 255.255.255.0. Los dispositivos
de red realizan un AND entre la direccion IP y la mascara de red para obtener la direccion
de red a la que pertenece el host identificado por la direccién IP dada. Por ejemplo:

Direccién IP: 196.5.4.44
Mascara de red (por defecto): 255.255.255.0

AND (en binario):

11000100.00000101.00000100.00101100 (196.5.4.44) Direccion IP
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11111111.11111111.11111111.00000000 (255.255.255.0) Mascara de red
11000100.00000101.00000100.00000000 (196.5.4.0) Resultado del AND

Esta informacion la requiere conocer un router necesita saber cual es la red a la que
pertenece la direccion IP del datagrama destino para poder consultar la tabla de encami-
namiento y poder enviar el datagrama por la interfaz de salida. La mascara también puede
ser representada de la siguiente forma 10.2.1.2/8 donde el /8 indica que los 8 bits mas
significativos de mascara que estan destinados a redes o numero de bits en 1, es decir /8
= 255.0.0.0. Analogamente (/16 = 255.255.0.0) y (/24 = 255.255.255.0).

Las mascaras de red por defecto se refieren a las que no contienen subredes, pero
cuando éstas se crean, las mascaras por defecto cambian, dependiendo de cuantos bits se
tomen para crear las subredes

El espacio de direcciones de una red puede ser subdividido a su vez creando subre-
des autbnomas separadas. Un ejemplo de uso es cuando necesitamos agrupar todos los
empleados pertenecientes a un departamento de una empresa. En este caso creariamos
una subred que englobara las direcciones IP de estos. Para conseguirlo hay que reservar
bits del campo host para identificar la subred estableciendo a uno los bits de red-subred en
la méascara. Por ejemplo la direccion 172.16.1.1 con mascara 255.255.255.0 nos indica que
los dos primeros octetos identifican la red (por ser una direccién de clase B), el tercer octe-
to identifica la subred (a 1 los bits en la mascara) y el cuarto identifica el host (a O los bits
correspondientes dentro de la mascara). Hay dos direcciones de cada subred que quedan
reservadas: aquella que identifica la subred (campo host a 0) y la direccién para realizar
broadcast en la subred (todos los bits del campo host en 1).

Las redes se pueden dividir en redes mas pequeias para un mejor aprovechamiento
de las direcciones IP que se tienen disponibles para los hosts, ya que éstas a veces se
desperdician cuando se crean subredes con una sola mascara de subred.

La division en subredes le permite al administrador de red contener los broadcast
que se generan dentro de una LAN, lo que redunda en un mejor desempefio del ancho de
banda.

Para comenzar la creaciéon de subredes, se comienza pidiendo “prestados” bits a la
parte de host de una direccion dada, dependiendo de la cantidad de subredes que se de-
seen crear, asi como del nimero de hosts necesarios en cada subred.

IP dinamica

Una direccion IP dinamica es una IP asignada mediante un servidor DHCP (Dynamic
Host Configuration Protocol) al usuario. La IP que se obtiene tiene una duracion maxima
determinada. El servidor DHCP provee parametros de configuracion especificos para cada
cliente que desee participar en la red IP. Entre estos parametros se encuentra la direccion
IP del cliente.
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DHCP aparecio como protocolo estandar en octubre de 1993. El estandar RFC 2131
especifica la ultima definicion de DHCP (marzo de 1997). DHCP sustituye al protocolo
BOOTP, que es mas antiguo. Debido a la compatibilidad retroactiva de DHCP, muy pocas
redes continian usando BOOTP puro.

Las IP dinamicas son las que actualmente ofrecen la mayoria de operadores. El
servidor del servicio DHCP puede ser configurado para que renueve las direcciones asig-
nadas cada tiempo determinado.

Ventajas
Reduce los costos de operacion a los proveedores de servicios de Internet (ISP).
Reduce la cantidad de IP asignadas (de forma fija) inactivas.

El usuario puede reiniciar el médem o router para que le sea asignada otra IP y asi
evitar las restricciones que muchas webs ponen a sus servicios gratuitos de descarga o
visionado multimedia en linea.

Desventajas
Obliga a depender de servicios que redirigen un host a una IP.
Asignacion de direcciones

Dependiendo de la implementacién concreta, el servidor DHCP tiene tres métodos
para asignar las direcciones IP:

Manualmente, cuando el servidor tiene a su disposicion una tabla que empareja di-
recciones MAC con direcciones IP, creada manualmente por el administrador de la red.
Solo clientes con una direccion MAC valida recibiran una direccién IP del servidor.

Automaticamente, donde el servidor DHCP asigna por un tiempo preestablecido ya
por el administrador una direccién IP libre, tomada de un intervalo prefijado también por el
administrador, a cualquier cliente que solicite una.

Dinamicamente, el unico método que permite la reutilizacién de direcciones IP. El ad-
ministrador de la red asigna un intervalo de direcciones IP para el DHCP y cada ordenador
cliente de la LAN tiene su software de comunicacién TCP/IP configurado para solicitar una
direccion IP del servidor DHCP cuando su tarjeta de interfaz de red se inicie. El proceso es
transparente para el usuario y tiene un periodo de validez limitado.

Una direccion IP fija es una direccion IP asignada por el usuario de manera manual
(en algunos casos el ISP o servidor de la red no lo permite), o por el servidor de la red (ISP
en el caso de internet, router o switch en caso de LAN) con base en la Direccién MAC del
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cliente. Muchas personas confunden IP fija con IP publica e IP dinamica con IP privada.

Una IP puede ser privada ya sea dinamica o fija como puede ser IP publica dinamica
o fija.

Una IP publica se utiliza generalmente para montar servidores en internet y necesa-
riamente se desea que la IP no cambie. Por eso la IP publica se la configura, habitualmen-
te, de manera fija y no dinamica.

En el caso de la IP privada es, generalmente, dinamica y esta asignada por un ser-
vidor DHCP, pero en algunos casos se configura IP privada fija para poder controlar el
acceso a internet 0 a la red local, otorgando ciertos privilegios dependiendo del numero de
IP que tenemos. Si esta cambiara (si se asignase de manera fuera dinamica) seria mas
complicado controlar estos privilegios (pero no imposible).

La funcién de la direccion IPv6 es exactamente la misma que la de su predecesor
IPv4, pero dentro del protocolo IPv6. Esta compuesta por 128 bits y se expresa en una no-
tacion hexadecimal de 32 digitos. IPv6 permite actualmente que cada persona en la Tierra
tenga asignados varios millones de IP, ya que puede implementarse con 2128 (3.4x1038
hosts direccionables). La ventaja con respecto a la direccion IPv4 es obvia en cuanto a su
capacidad de direccionamiento.

Tabla 24.
Direcciones IPV6

Protocolo de Protocolo de
Internet version 4 | Internet version 6
(IPv4) (IPv6)
Lanzado en 1981 1999
Ta_amalfuo =l Numero de 32 bits MNumero de 128 bits
direcciones
Formato de las Notacdn decimal con Neotacién hexadecmal:
di . puntos: JFFE:F200:0234:AB00:0
ireceiones 192.149.252.76 123:4567:8901:ABCD
Notacion de prefijos 192.149.0.0/24 3FFE:F200:0234::/48

2128 = —340,000,000,
2% = —4,000,000,000  000,000,000,000,000,
000,000,000,000,000

Cantidad de

direcciones

Fuente: http://instalacionderedeslocalesyulisa.blogspot.com/

Su representacion suele ser hexadecimal y para la separacién de cada par de octetos
se emplea el simbolo “:”. Un bloque abarca desde 0000 hasta FFFF. Algunas reglas de nota-
cion acerca de la representacion de direcciones IPv6 son:

Los ceros iniciales se pueden obviar.

Ejemplo: 2001:0123:0004:00ab:0cde:3403:0001:0063 -> 2001:123:4:ab:cde:3403:1:63
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Los bloques contiguos de ceros se pueden comprimir empleando “::”. Esta operacion
solo se puede hacer una vez.

Ejemplo: 2001:0:0:0:0:0:0:4 -> 2001::4.
Ejemplo no valido: 2001:0:2001::2:0:0:1 0 2001:0:0:0:2::1.

Véase también: Direccion IPv6

La Traduccién de Direcciones de Red, Network Address Translation (NAT), es un mé-
todo mediante el que las direcciones IP son mapeadas desde un dominio de direcciones a
otro, proporcionando encaminamiento transparente a las maquinas finales . Existen muchas
variantes de traduccion de direcciones que se prestan a distintas aplicaciones. Sin embargo
todas las variantes de dispositivos NAT deberia compartir las siguientes caracteristicas:

Asignacién transparente de direcciones

Encaminamiento transparente mediante la traduccién de direcciones (aqui el encami-
namiento se refiere al reenvio de paquetes, no al intercambio de informaciéon de encamina-
miento).

Traduccién de la carga util de los paquetes de error ICMP

Como se explicod en el anterior punto, la traduccion de la direccion de red, se aplica en
redes que fueron implementadas con direcciones IP privadas y necesitan tener un acceso a
Internet, se debe solicitar a un proveedor un rango de direcciones validas para poder asociar
dichas direcciones validas con los hosts que tengan direcciones invalidas y necesiten salida
a Internet.

Esta situacion ocurre frecuentemente en las empresas que tienen redes internas gran-
des, también puede darse el caso que el proveedor solo asigne una direccién valida a la em-
presa, en esta situacion se configura a NAT para que diferentes hosts dentro de la empresa
puedan acceder a Internet mediante esta unica IP valida asignada por el proveedor, en este
caso la configuracion del router con NAT asocia ademas de la direccién IP, un puerto para
direccionar correctamente los paquetes a los diferentes hosts (estas dos situaciones se-
ran explicadas mas ampliamente en la siguiente seccion). Estos problemas también pueden
presentarse en redes caseras mas pequenas y son una solucion factible para habilitar una
conexion a Internet sin tener que hacer una reconfiguracion de la red interna, ademas que el
proceso de traduccion de direcciones IP es transparente al usuario final que no se da cuenta
de lo que pasa.

Para que una red privada tenga acceso a Internet, el acceso debe ser por medio de
un dispositivo ubicado en la frontera de las dos redes que tenga configurado NAT para la
traduccion de direcciones, en estos casos lo mas conveniente es poner a un router para que
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los paquetes sean enviados hacia él. Existen dos tipos de asignacion de direcciones:

Asignacion estatica de direcciones, en el caso de asignacion estatica de direcciones,
existe un mapeo uno a uno de direcciones para las maquinas entre una direccion privada de
red y una direccion externa de red durante el tiempo en funcionamiento del NAT. La asigna-
cion estatica de direcciones asegura que NAT no tiene que administrar la gestion de direccio-
nes con los flujos de sesion

Digamos, una organizacion tiene una red IP privada y una conexiéon WAN a un provee-
dor de servicio. El router de zona de la red privada es asignado a una direccion valida global-
mente en la conexion WAN y los demas nodos en la organizacién usan direcciones IP que
tienen solo significado local. En este caso, a los nodos en la red privada se les puede permitir
acceder simultaneamente a la red externa, usando la Unica direccion IP registrada con la
ayuda de NAPT. NAPT permitiria mapeos de tuplas del tipo (direcciones IP local, nimero
de puerto TU local) a tipos del tipo (direcciéon IP registrada, numero de puerto TU asignado).

Este modelo es adecuado para muchos grupos de redes pequefas para acceder a re-
des externas usando una sola direccion IP asignada del proveedor de servicio. Este modelo
debe ser extendido para permitir acceso entrante mapeando estaticamente un nodo local por
cada puerto de servicio TU de la direccion IP registrada.

En una red interna que tiene la red interna maneja el rango de direcciones 192.168.0.0
de clase C, la interface del router que se comunica con Internet tiene asignada la direccion
206.245.160.1.

Cuando el host con direccion 192.168.0.2 envia un paquete http (puerto destino 80)
al servidor 207.28.194.84, en la cabecera de los paquetes se envia la informacion mostrada
en “A” donde se indica la direccién fuente como Src y la direccion destino como Dst estos
paquetes son enviados al router NAT ubicado al centro del gréfico.

El router tiene configurado NAPT y lo que sucede es que se traduce la tupla de direc-
cion de origen 192.168.0.2 y puerto origen 1108 en los encabezados IP y TCP por la tupla
206.245.160.1 que es una direccion globalmente unica y al puerto 61001 antes de reenviar al
paquete, es decir los paquetes salen del router con los datos mostrados en “B”.

Los paquetes de regreso que sean enviados por el servidor web, pasan por una tra-
duccion de direccion y puerto similar por la direccidn IP de destino y puerto TCP de destino.
Se observa que esto no requiere de cambios en los hosts o en los routers. La traduccion es
completamente transparente para los usuarios.

En el grafico se muestra la tabla de asignacion de los hosts con las direcciones de los

hosts de la red interna con sus respectivos puertos y la asociacion de puertos con los que
sera enviada la informacion afuera.

Configuraciéon de NAT estatico
NAT estatico
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Consiste basicamente en un tipo de NAT en el cual se mapea una direccion IP privada
con una direccion IP publica de forma estatica. De esta manera, cada equipo en la red pri-
vada debe tener su correspondiente IP publica asignada para poder acceder a Internet. La
principal desventaja de este esquema es que por cada equipo que se desee tenga acceso
a Internet se debe contratar una IP publica. Ademas, es posible que haya direcciones IP
publicas sin usar (porque los equipos que las tienen asignadas estan apagados, por ejem-
plo), mientras que hay equipos que no puedan tener acceso a Internet (porque no tienen
ninguna IP publica mapeada). Para configurar este tipo de NAT en Cisco nos valemos de los
siguientes comandos, donde se ve que el equipo con IP 192.168.1.6 conectado por medio
de la interfaz fastEthernet 0/0 sera nateado con la IP publica 200.41.58.112 por medio de la
interfaz de salida serial 0/0.

Router(config)# ip nat inside source static 192.168.1.6 200.41.58.112

Router(config)# interface fastEthernet 0/0

Router(config-if}# ip nat inside

Router(config)# interface serial 0/0

Router(config-if}# ip nat outside

11.1.21. Configuraciéon de NAT dinamico

NAT dinamico

Este tipo de NAT pretende mejorar varios aspectos del NAT estatico dado que utiliza un
pool de IPs publicas para un pool de IPs privadas que seran mapeadas de forma dinamica
y a demanda. La ventaja de este esquema es que si se tienen por ejemplo 5 IPs publicas
y 10 maquinas en la red privada, las primeras 5 maquinas en conectarse tendran acceso a
Internet. Si suponemos que no mas de 5 maquinas estaran encendidas de forma simultanea
nos garantiza que todas las maquinas de nuestra red privada tendran salida a Internet even-
tualmente. Para configurar este tipo de NAT definimos el pool de IPs publicas disponibles y

el rango de direcciones privadas que deseamos que sean nateadas.

En el siguiente ejemplo se cuenta con las direcciones IPs publicas desde la 163.10.90.2
ala 163.10.90.6 y la subred privada 192.168.1.0/24.

Router(config)# ip nat pool name DIR_NAT_GLOB 163.10.90.2 163.10.90.6 netmask
255.255.255.240

Router(config)# access-list 10 permit 192.168.1.0 0.0.0.255
Router(config)# ip nat inside source list 10 pool DIR_NAT_GLOB
Router(config)# interface fastEthernet 0/0

Router(config-if)# ip nat inside

Router(config)# interface serial 0/0
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Router(config-if)# ip nat outside

NAT (Traduccion de Direcciones de Red) esta disefiada para conservar las direcciones
IP y permitir que las redes utilicen direcciones IP privadas en las redes internas.

Estas direcciones privadas e internas se convierten en direcciones publicas enrutables.
Esto se logra mediante el uso de dispositivos de internetwork que ejecutan un software NAT
especializado, el cual puede aumentar la privacidad de la red al esconder las direcciones |IP
internas. Un dispositivo que ejecuta NAT generalmente opera en la frontera de una red stub.
Una red stub es una red que posee una sola conexioén a su red vecina. Cuando un host den-
tro de una red stub desea hacer una transmision a un host en el exterior, envia el paquete al
router del gateway fronterizo. El router del gateway fronterizo realiza el proceso de NAT, tra-
duciendo la direccion privada interna de un host a una direccion publica, enrutable y externa.

En la terminologia de NAT, la red interna es el conjunto de redes que estan sujetos a
traduccion. La red externa se refiere a todas las otras direcciones.

NAT ofrece las siguientes ventajas:

» Elimina la reasignacion de una nueva direccion IP a cada host cuando se cambia
a un nuevo ISP. NAT elimina la necesidad de re-direccionar todos los hosts que
requieran acceso externo,ahorrando tiempo y dinero.

» Conserva las direcciones mediante la multiplexion a nivel de puerto de la aplica-
cion. Con PAT, los hosts internos pueden compartir una sola direccion IP publica
para toda comunicacion externa. En este tipo de configuracion, se requieren muy
pocas direcciones externas para admitir muchos hosts internos, y de este modo
se conservan las direcciones IP.

* Protege la seguridad de la red. Debido a que las redes privadas no publican sus
direcciones o topologia interna, ellas son razonablemente seguras cuando se las
utiliza en conjunto con NAT paratener un acceso externo controlado.

PAT (Traduccion de Direcciones de Puertos) es parecido a NAT, pero nos brinda mayor
ahorro de IPs, debido a que con una direccion IP, pueden salir innumerables direcciones Pri-
vadas, asignandoles a cada salida el mismo IP, pero con diferente niumero de Puerto, lo que
nos permite ahorrar el uso de direcciones IP.

Por ejemplo tenemos una LAN con dir. IP privada 172.16.1.0 - 172.16.1.255, toda esta
LAN puede salir con una sola dir. IP publica 200.65.48.190, pero se le agrega el numero de
puerto que utiliza la direcc. IP privada que realiza una peticién de salida, entonces queda de
la siguiente manera:

200.65.48.190:1444

200.65.48.190:1445

Y asi sucesivamente, se asignan los puertos para cada host de la Red Interna que
realice una salida al exterior.
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Src: 192.1680.3: 1101

Src: 206.245.160.3 : 1101
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Static NAT Table

Inside
192 168.0.x

Outside
206.245.160.x

Web Server
207.29.194.84

FTP Server
205.197.101.111

Figura. 214: Familia xDSL

Verificacion de las configuraciones
Asignacion dinamica de direcciones
Asignacion de direcciones IP

El servidor DHCP de Oracle Solaris admite los siguientes tipos de asignacion de direc-
ciones IP:

* Asignacion manual: El servidor proporciona una direccion IP especifica selec-
cionada para un cliente DHCP concreto. La direccidon no se puede reclamar ni
asignar a otro cliente.

* Asignacion automatica o permanente: El servidor proporciona una direccion
IP que no tenga vencimiento, con lo cual se asocia de forma permanente con el
cliente hasta que se cambie la asignacion o el cliente libere la direccion.

» Asignacion dinamica: El servidor proporciona una direccién IP a un cliente que
la solicite, con un permiso para un periodo especifico. Cuando venza el permiso,
la direccidén volvera al servidor y se podra asignar a otro cliente. El periodo lo de-
termina el tiempo de permiso que se configure para el servidor.
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término Monitorizacion de red describe el uso de un sistema que constantemente

monitoriza una red de computadoras en busca de componentes defectuosos o lentos, para
luego informar a los administradores de redes mediante correo electrénico, pager u otras
alarmas. Es un subconjunto de funciones de la administracién de redes.

Herramientas

Ventajas del uso de herramientas:

O

Reduccién de costes.- Con una correcta monitorizacién podremos optimizar nues-
tra instalacion y todos los componentes de la misma y podremos saber cuando
necesitamos mas hardware o cuando estamos sobredimensionados.
Anticipacion a los problemas.- Gracias a las alertas podremos anticiparnos a po-
sibles problemas y evitar que se generen mas.

Deteccion de intrusos.- Con una buena herramienta de monitorizacion y una co-
rrecta implementacion de monitorizacion de redes podras detectar trafico intruso
o mal intencionado.

Analizar el rendimiento.- Podremos analizar el rendimiento de nuestra instalacion
generando logs para poder detectar problemas y relacionarlos con las modifica-
ciones hechas en la red.

¢,Cuales son los beneficios de la monitorizacién de redes?

O

Si se elige la herramienta adecuada, la reduccién de costes, como explicamos en
este articulo, sera notable y tu organizacion lo agradecera.

Podremos optimizar nuestra instalacion y los componentes de la misma. No s6lo
podremos ver de un vistazo la foto global de nuestra instalacion, sino que podre-
mos saber cuando necesitamos mas hardware y cuando estamos sobredimensio-
nados.

Podremos detectar cuellos de botella en nuestras redes y averiguar cual es el
causante y solucionarlo.

Anticipar problemas y evitar que lleguen a mas.

Con una buena herramienta de monitorizacion y una correcta implementacion de
monitorizaciéon de redes podras detectar trafico intruso o mal intencionado.
También podras generar logs y analizar el rendimiento de tu instalacion a lo largo
del tiempo, pudiendo detectar problemas y asociarlos a las modificaciones he-
chas en la red

Listado de Herramientas de Monitorizacion de Red

Pandora FMS .- Su version libre es capaz de monitorizar mas de 10,000 nodos y
cubrir sin limitaciones monitorizacion de redes, de servidores y de aplicaciones. Tiene fun-
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cionalidades completas para informes, alertas, integraciones, etc.

[

Nagios.- Es probablemente la herramienta libre mas conocida. Nos ofrece un
potente sistema de monitorizacion de cddigo abierto que permite monitorizar toda
una infraestructura IT para asegurar que los sistemas, aplicaciones, servicios y
procesos de negocio funcionan adecuadamente.

Zabbix.- Nos ofrece una herramienta de facil configuracién y potente interfaz gra-
fico y se pueden monitorizar hasta 10,000 nodos sin problemas de rendimiento y
sin necesidad de instalar agentes.

GroundWork.- Reultiliza diferentes software de Nagios, Icinga o Cacti para crear
su solucion global. Consigue entrar entre las mejores herramientas de monitori-
zacion de red gracias a su agrupacion de otras herramientas.

Zenoss.- Con Zenoss podremos monitorizar almacenamiento, redes, servidores,
aplicaciones y servidores virtuales sin necesidad de instalar agentes. Dispone
de una version “Community” con funcionalidades muy reducidas y una versién
comercial con todas las funcionalidades.

Monitis.- Esta herramienta estd muy enfocada para la PYME y por esta razén
aparece dentro de las mejores herramientas de monitoreo de redes.

Icinga.- Se integra con varias bases de datos y destaca su interfaz REST API
para integrar otras aplicaciones. Estd muy enfocada a redes complejas y monito-
rizaciones de protocolos, recursos de maquinas y servidores.

Puntos a tener en cuenta a la hora de evaluar un monitor de red

A continuacion, se muestran las principales caracteristicas que debe tenerse en
cuenta a la hora de evaluar un software de monitorizacién de red:

Oo0oooooooooooooogogd

Comunicacion de las alertas.

Integraciones con servidores externos.

Usabilidad y presentacién de los datos en el panel.

Flexibilidad a la hora de adaptarse a herramientas o software particulares.
API de acceso desde sistemas externos.

Deteccion de dispositivos de forma automatica.

Integraciones con Bases de Datos

Multidispositivo

Escalado

Soporte del mayor numero de protocolos de adquisicién de datos posible
Seguridad

Integraciéon con maquinas virtuales

Integraciones hardware

Control remoto

Inventario de Hardware y Software

Gelocalizacion

Monitorizacién de la nube
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o B, A

MONITORIZACION Y ANALISIS DE VARIAS REDES E INTERNET

sentisis ﬂ Simply ROW FEEﬂER
<
Sysomo;

WILDFIRE Site24x7 "‘ Simply Measured

radian® .. ..ca.  PIrendo
socialmetric - BANDAN  brandchats

Figura 215. Herramientas para monitorizacién y analisis de redes

Herramientas de Diagndstico y Recuperacién de Equipos
Observium

Es una plataforma de supervision de red de auto- descubrimiento de bajo manteni-
miento que soporta una amplia gama de tipos de dispositivos. Para obtener informacion de
un dispositivo se usa o clientes nativos o se usa SNMP.

"1 Herramienta de monitoreo basado en PHP/ MySQL que permite descubrir auto-
maticamente dispositivos.

(1 Aplicacion WEB para la administracion.

1 Incluye soporte para una amplia gama de dispositivos tanta a nivel de hardware
y software: @ Cisco, Linux, FreeBSD, Juniper, Brocade, Foundry, HP.

/A\OBSERVIUM @ - & vevices~ 8 Foris = [ Health = [ Apps - =
A er——— =
Total Up Down Ignored (Dev)  Disabled Ok Fail Delay Suppress Other
Iuevi(es 5 Sup Odown  Olignored 0 disabled Ialerls 23 0 0
Ports 2 16up Odown 0(0)ignored 5 shutdown
Groups &l Device ® Port~ [ Processor  # Sensor~
I Sensors 13 130k 0alert Olignored 0 disabled
+
EUROPE

. NORTH AMERICA

SOUTH AMERICA

Leaflet | & OpenStreetMap contributors, ® CARTO

Figura 216. Consola de monitoreo OBSERVIUN

Como usar Observium:
Pasos:

Descargue el programa mediante cédigo en cmd.
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Paso 1: Instalar programa

En caso de que no se encuentre instalado hacer un “apt-get install” o “yum install”
segun si se trata de sistemas operativos Debian o Centos.

Paso 2: Creamos en la regla que queremos monitorizar demonio
Paso 3: Ahadimos host en nuestro observium

Para que pinte, en nuestro observium deberemos de poner en “Modules”>>"Poller

Modules” el “unix-agent” en enabled. Una vez realizado esto, en un tiempo, en la pestafa
de “Applications”.

Figura 217 Herramienta de monitoreo OBSERVIUN DASHBOARD
Ganglia:

Es un “sistema de control distribuido escalable” se centré en clusters y grids. Se le
da una rapida y facil lectura de visidon general de todo el sistema en cluster. Este monitor
ha sido portado a muchas plataformas y se utiliza en miles de grupos de todo el mundo.
Ganglia se puede escalar para manejar grupos de hasta 2.000 nodos.

. _ Ganglia Claster Toofkit:: Cluster fleport - Moziia Firefax - 068

Ete  Edt Wew  Higlory w_-._ : Io Eﬂ‘v‘ :.ieUunue == = . B

v (5 (51 (8) @] 6 mpmpeamo

(/E%Eglia % Cluster Report for Sun, 17 Dec 2006 16:35:52 0600 e Freah Diata
Z A O{_Ji ki = Ml [ioadone

=] Last [t ¥ Sorted [descending 7| PhivsicH Yiew

Fermilah SCS Farms Grid > D-Farm-Workers » [ -croose a Node |

Overview of Di-Fam-Workers

[ — BO-Farn-urkers Load Jast somth BO-Farn-vrkers TR0 Tast panth
e 3 . 2 S e
Hi ;343 H + 1
osts upe: 3 i T 4 : &
Hast 1 § =
o . T whar el gn o wekan ek
O-wis Lot Bedes Mares W rening rronse W oy Dwice cre W st oy D adie crs
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D%, 9%, ¥ { 1 15 aar
HE § o ;T IS 1ol 2
Locaime: £ o o Lotk BB iR e i i i PO vtk ek e wehd ek m
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Figura 218. Herramientas de monitoreo Gangia.
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BandWith Manager aplicacion gratis
Descargue el programa

https://www.softperfect.com/download/

—n —
NN 5o ftperfect

H E-. management solutions Download

Terms of use

Download Centre

Here you can download trial versions of our software, free apps and updates. If you have a licence key, download the trial package and use your key to activate it.

positive and you can safely ignore it.

Commercial software

“

Bandwidth Manager ~ Windows installer 3.2.3

based on built-in prioritised rules.

Connection Emulator  Windows installer 1.7.3
latency and losses and mimic a low-grade communication link.

Windows installer

Print Inspector

Windows installer

Figura 219. Herramienta de monitoreo Soft Perfect

Instale el programa, dando siguiente en todas las opciones

Aparecera un una pantalla como esta

File Edit View Rules Tools Help

o e L 157

Please be assured that our products do not contain any viruses, trojans, adware or malware of any kind. If your antivirus reports something suspicious, itis a false

A full-featured traffic management tool for Windows offering cost-effective bandwidth control and QoS

A product for network application developers to imitate network connections with low bandwidth limits,

Aflexible tool for managing print jobs in your corporate network and collecting detailed usage statistics.

O UVH|SPYEX0 LB e

Rule Mame: Direction  Rate Limit Protocol Source Destination Interface
Unlimited All interfaces
& youtobe Unlimited Allinterfaces

<

Connected to localhost 2 rules 1 stream

Figura 220 instalacion de herramienta de monitoreo SoftPerfect

Para agregar las reglas
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General | Source | Destination | Advanced | Penalties | User Infa |

@ > Rule Name
g

Direction

(@ Both (2 Incoming () Outgoing

Protocol

Any

Rate limit

] combined (®) Bytes/s ()Bitsfs

‘Unlim\ted

Network interface

‘TmNI interfaces

[V This rule is enabled

Figura 221. Instalacion de herramienta de monitoreo SoftPerfect

Edicion de reglas en la direccion actual

Destination | Advanced | Penalties | User Info |

Source Address is

R

Invert condition

Source Port is

Any

Invert condition

[¥] This rule is enabled

Figura 222. Instalacion de herramienta de monitoreo SoftPerfect

Edicion de reglas en el destino de la direccion

General | Source | Destination | advanced | Penaities | User Info |

Destination Address is

T

Invert condition

Destination Port is

Any

Invert condition

[] This rule is enabled

Figura 223. Instalacién de herramienta de monitoreo SoftPerfect
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AnRadir reglas modo de trasmision

| General ISource IDesﬁnaﬁon Advanced | Penalties | User Info|

Tracking mode

‘AII connections share the rate limit and quota

Schedule
[ Enable/disable rule per the following schedule

Mo schedules are defined. See Tools - Schedules.

Mapping
[CProcess through the following mapping

Mo mappings are defined. See Tools - Mappings.

| Even more advanced settings |

This rule is enabled

Figura 224. Instalacion de herramienta de monitoreo SoftPerfect

Anadir reglas

| General | Source | Destination | Advanced | Penalties |User Info|

DPI based | Downloads/Uploads

If any of the following is detected

[lpap ] Gaming [ Met Management
[[] voIP ] Tunnel ["] Database

[Jm [] Remote Control

[ web [ mail

["] Streaming "] File transfer

For, seconds
[SEC =

Throttle everything to (% of rate limit)
|s0

This rule is enabled

Figura 225. Instalacion de herramienta de monitoreo SoftPerfect

Anadir informacién de usuarios
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General | Source | Destination | Advanced | Penalties | User Info

Web access to usage information

User password

Notifications

User email (comma separated if mare than one)

email @example. com

Notification Name Motification Type

This rule is enabled

Figura 226. Instalacion de herramienta de monitoreo SoftPerfect

Nos muestra el porcentaje de uso, de acuerdo a la regla puesta.

General | Usage | Quota | Quota Boost
2 . D
Save Refresh Reset Usage

Stream Since Received
— 22/05/2017 2,14GB

Rule Received
Rule Sent

Figura 227. Instalacion de herramienta de monitoreo SoftPerfect

Recuva tiene dos modos de funcionamiento: el asistido y normal. En modo asistido,
Recuva pregunta por el tipo de archivo a recuperar, la ruta a escanear y la profundidad del
escaneado. En modo normal, estas opciones se definen desde la ventana de recuperacion,

donde también estan las opciones avanzadas de Recuva. (Velasco, 2013)

Disk Drill

Disk Drill es una de las aplicaciones para la recuperacion de archivos eliminados en
Mac OS X mas conocidas, utilizadas y prestigiosas del mercado. Esta aplicacién ha sido
disenada especialmente para analizar la estructura tanto de los discos duros como de las
memorias flash para encontrar cualquier posible resto de archivo y poder recuperar el fi-

chero tras su eliminacion. (Doutel, 2012)
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Disk Drill nos permite recuperar practicamente cualquier tipo de contenido, desde
documentos hasta audio, video, fotos y cualquier archivo que haya sido eliminado por error
del sistema. Disk Drill nos va a permitir recuperar archivos eliminados en cualquiera de las
siguientes condiciones:

» Pérdida de particiones.

» Discos duros formateados.

* Errores en el arranque.

* Borrado accidental.

* Borrado de la papelera de reciclaje.

* Corrupcion de memorias de almacenamiento.

Como hemos dicho, esta aplicacion solo estaba disponible para Mac OS X, sin em-
bargo, sus desarrolladores han decidido ampliar el mercado y han lanzado una version de
su herramienta para Windows. Mientras que los usuarios de Mac cuentan con una version
gratuita (y limitada) y una de pago mas completa, los usuarios de Windows pueden hacer
uso de esta herramienta de forma totalmente gratuita. (Doutel, 2012)

Figura 228. Imagen de referencia Herramienta Disk Drill

Proceso de arranque en Linux

(Pastor, 2008), indica en un sistema operativo basado en Linux, el flujo de control
durante el arranque es desde el BIOS, al gestor de arranque y al nucleo (kernel). El nucleo
inicia el planificador (para permitir la multitarea) y ejecuta el primer espacio de usuario (es
decir, fuera del espacio del nucleo) y el programa de inicializacion (que establece el entorno
de usuario y permite la interaccion del usuario y el inicio de sesién), momento en el que el
nucleo se inactiva hasta que sea llamado externamente.

La etapa del cargador de arranque no es totalmente necesaria. Determinados BIOS
pueden cargar y pasar el control a Linux sin hacer uso del cargador. Cada proceso de
arranque sera diferente dependiendo de la arquitectura del procesador y el BIOS.

Todo el proceso de arranque, se desarrolla en 4 etapas:

» Al principio, toma el control del BIOS.
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* En una segunda etapa, tomara el control el cargador de arranque.

* En una tercera etapa, el control pasa al propio kernel Linux.

* Y en la cuarta y ultima etapa tendremos en memoria los programas de usuario
conviviendo junto con el propio sistema operativo, quienes tomaran el control del
sistema.

Primera etapa: El BIOS

Al encender el equipo, toma el control la BIOS que realiza una serie de operaciones
basicas de hardware.

Una vez que el hardware es reconocido y queda listo para usar, la BIOS carga en
memoria el cédigo ejecutable del cargador de arranque y le pasa el control.

Segunda etapa: El cargador de arranque: GRUB.

Existen diferentes cargadores de arranque. En Debian, habitualmente utilizamos
GRUB.

Normalmente, el cargador de arranque se guarda en el MBR (Master Boot Record),
que como tiene un tamano muy reducido (Son los primeros 512 bytes del disco), obliga
a dividir el arranque en varias etapas. De este modo, la BIOS carga la primera etapa del
cargador de arranque. Y, después, esta primera etapa del cargador de arranque cargara el
resto del cargador de arranque. (Pastor, 2008)

» EIBIOS carga la primera etapa del cargador, que se encuentra almacenada en el
MBR.

» La primera etapa carga el resto del cargador. Si la segunda etapa esta en un dis-
positivo grande, se carga una etapa intermedia (llamada etapa 1.5), que contiene
codigo extra que permite leer cilindros mayores que 1024 o dispositivos tipo LBA.

+ La segunda etapa ejecuta el cargador y muestra el menu de inicio de GRUB,
permitiendo seleccionar el SO que se desea arrancar.

* Una vez seleccionado el sistema operativo que se quiere arrancar, se carga en
memoria y se le pasa el control.

Tercera etapa: El kernel de Linux.

El proceso del kernel se realiza en dos etapas:

* Laetapa de carga.
* La etapa de ejecucion.

El kernel generalmente se almacena en un archivo comprimido. Este archivo compri-
mido se carga y se descomprime en memoria.

Por otra parte, también se cargan los drivers necesarios mediante el initrd. El initrd
crea un sistema de archivos temporal usado en la fase de ejecucion del kernel.
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Una vez que el kernel se ha cargado en memoria y esta listo, se lleva a cabo su eje-
cucion.

Lo ultimo que se lanza es el proceso init.

Cuarta etapa: El proceso init.

Al igual que todos los sistemas Unix, Debian arranca ejecutando el proceso init. El
archivo de configuracion de init es el fichero /etc/inittab, en el que se indica que el primer
script que se debe ejecutar es el /etc/init.d/rcS.

Supongamos que se encuentra instalado el paquete sysv-rc (es lo tipico), que utiliza
enlaces simbolicos en los directorios rc para controlar qué servicios se inician en los dife-
rentes niveles de ejecucion.

El archivo /etc/init.d/rcS ejecuta todos los scripts situados en /etc/rcS.d/ para realizar
inicializaciones tales como la comprobacion y montaje de los sistemas de archivos, la car-
ga de modulos, la inicializacion de los servicios de red, la configuracion del reloj, etc.

Luego, y por compatibilidad, también ejecuta todos los archivos (excepto aquellos
con un .’ en su nombre) situados en /etc/rc.boot/. Este ultimo directorio esta reservado
para el administrador del sistema y su utilizacion ha caido en desuso.

Niveles de ejecucion

Una vez completado el proceso de arranque, el proceso init iniciara todos los servi-
cios que han sido configurados para ejecutarse en el nivel de ejecucion predeterminado.

Este nivel de ejecucién predeterminado viene indicado por una entrada id en el /etc/
inittab. En Debianel nivel de inicio predeterminado es el nivel 2 (id=2).

Debian utiliza los siguientes niveles de ejecucion:
* 0 (apagar el sistema)

* 1 (modo monousuario)

* 2 al 5 (modos multiusuario)

* 6 (reiniciar el sistema)

Si estamos en un nivel de ejecucion, podemos cambiar a otro utilizando el comando
telinit.

Ejemplo: Si ejecutamos telinit 1 cambiaremos al modo monousuario.

Al iniciar un nivel de ejecucion se ejecutan todos los scripts ubicados en el directorio
/etc/rcN.d/. Donde N es un numero que representa el nivel de ejecucion. Ej: r2.d, rc3.d

Los scripts de estos directorios, se nombran siguiendo unas reglas:
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La primera letra del nombre del script determina la manera en que se ejecuta el script:

* Los scripts cuyos nombres comienzan con K se ejecutan con el argumento stop.
* Los scripts que comienzan con S se ejecutan con el argumento start.

Después de esta primera letra se usan dos digitos y un nombre de script.
Los scripts se ejecutan en orden, segun el orden alfabético de sus nombres.

Los scripts situados en /etc/rcN (donde N es un numero que representa el nivel de
ejecucion) son tan soélo enlaces simbdlicos que apuntan a los scripts situados en /etc/init.d/.
(Mora, 2008)

Modos de Arranque de Windows

Cuando ejercemos una carrera técnica de soporte y mantenimiento de equipo de
computo es muy importante conocer las alternativas que se pueden presentar al encender
la computadora. En la actualidad los sistemas de cémputo ofrecen métodos de reparacion
de software, pero los usuarios los desconocen y, por ende, no los utilizan.

Los modos de arranque permiten iniciar la computadora cuando hay algun problema
al iniciar Windows.

Existen dos alternativas para acceder a estos modos de arranque, la primera es opri-
mir F8 al encender el equipo, antes de que inicie el sistema operativo.

La segunda es cuando estas trabajando en Windows, solicitas la ventana de co-
mandos (con las teclas Windows +r) escribes el comando msconfig y presionas aceptar.
(Almeida, 2014)

Menid de opciones avanzadas de Windows

Seleccione una opcidn:

Modo seguro

Modo segure con funciones de red

Mode seguro con simbolo del sistena

Habilitar el rvegistro de inicio
Habilitar modo UGA

acidén buena conocida <config. mds reciente gue funciond)>

6n de SD (sdlo contr. de dominio de Windows»
Modo de depuracidn

Iniciar Windows normalmente
Reiniciar

Regresar al mend de opciones del 80O

Use las teclas de direccidén Arriba v abajo para resaltar la opcidn.

Figura 229. Inicio del sistema operativo en modo seguro

Explicacién de modos de arranque.

1.- Modo seguro o arranque a prueba de errores:
Inicia Windows con los controladores basicos.
Al encender este modo aparece en las cuatro esquinas de la pantalla MODO SEGURO.
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1. Quita todos los disquetes, CDs y DVDs del equipo y, a continuacion, reinicia el
equipo. Haz clic en el botén Inicio , haz clic en la flecha situada junto al botén
Apagar (o en la flecha situada junto al botén Bloquear) y, a continuacion, haz clic
en Reiniciar.

2. Realiza una de las operaciones siguientes:

» Siel equipo tiene un solo sistema operativo instalado, mantén presionada la tecla
F8 mientras se reinicia el equipo. Debes presionar F8 antes de que aparezca el
logotipo de Windows. Si aparece el logotipo de Windows, tendras que intentarlo
de nuevo y esperar a que aparezca el mensaje de inicio de sesion de Windows vy,
a continuacion, apagar y reiniciar el equipo.

+ Si el equipo tiene mas de un sistema operativo, usa las teclas de direccion para
resaltar el sistema operativo que quieres iniciar en modo seguro y, a continuacion,
presiona F8.

3. En la pantalla Opciones de arranque avanzadas, usa las teclas de direccion para
resaltar la opcién de modo seguro que quieras y, a continuacién, presiona Intro.

4. Inicia sesién en el equipo con una cuenta de usuario que tenga derechos de ad-
ministrador.

2.- Modo seguro con los controladores basicos:

Inicia Windows con los controladores basicos y los de red.

1.- Inicia Windows en modo seguro e incluye los controladores y servicios de red nece-
sarios para tener acceso a Internet o a otros equipos de la red.

2.- Modo Seguro Con Simbolo Del Sistema:

Inicia Windows con los controladores basicos y presenta simbolos del sistema MS-DOS.

Inicia Windows en modo seguro con una ventana de simbolo del sistema en lugar de
con la interfaz de Windows habitual. Esta opcion esta destinada a los profesionales
de Tl y administradores.

3.- Habilitar El Registro De Arranque:

En Windows 7 se solicita esta opcion la realiza el sistema operativo.

Crea un archivo llamado ntbtlog.txt en el que se incluyen todos los controladores insta-
lados durante el inicio y que puede resultar util para la soluciéon avanzada de proble-
mas.

4 - Habilitar Video De Baja Resolucion O Video Base:

Inicia Windows con el controlador de video actual para corregir una configuracion inco-
rrecta.

Inicia Windows con el controlador de video actual y una configuracién de resolucion y
frecuencia de actualizaciéon bajas. Con este modo puedes restablecer la configura-
cion de pantalla. Para obtener mas informacion, consulta Cambiar la resolucion de
pantalla. (Almeida, 2014)

5.- La Ultima Configuracion Valida Conocida:

Se usa cuando Windows no inicia.

No se pierden documentos ni fotos recién capturadas.
Inicia Windows con la ultima configuracion del Registro y los controladores que fun-
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ciond correctamente.
6.- Modo de Depuracion:
Inicia en un modo avanzado para que los programadores puedan localizar errores.
Inicia Windows en un modo avanzado de solucion de problemas destinado a profe-
sionales de Tl y administradores del sistema.
7.- Deshabilitar EI Uso Obligatorio de Controladores Firmados:

Esta opcion protege a los usuarios del uso de software no seguro para el sistema,
debido a que frecuentemente se instalan controladores sin firma que generan
problemas en la computadora después de su instalacion.

Permite que los controladores que contienen firmas incorrectas se instalen. (Almei-
da, 2014)

Introduccion a herramientas de red

Las redes informaticas son complejas por naturaleza ya que su administracion re-
quiere de habilidades en muchos campos. Es mas, la proliferacién de protocolos, sistemas
operativos y dispositivos de hardware hacen que su administracion sea complicada.

Por esta razon, la mayoria de los sistemas operativos ofrecen herramientas rudimen-
tarias de administracion de redes. Estas herramientas se pueden utilizar para hacer algu-
nas pruebas fundamentales cada vez que una maquina nueva se une a la red o, después
de la caida de la red, para determinar el origen de los problemas. (Vialfa, 2016)

Como utilizar el Visor de sucesos de Windows para solucionar problemas

El Visor de sucesos es una de las herramientas de diagndstico mas vitales de Win-
dows ‘. El visor puede mostrar que se produjeron errores y ayudar a averiguar por qué
ocurrieron. También mostrara el nivel de urgencia, de bajo-alto uso de iconos en el lado
izquierdo de la pantalla. (Vellis, 2013)

Windows 8 Inicio del Visor de sucesos:

1. Pulse el Winkey + w. Esto abrira la caja de busqueda. Tipo “EV” en el cuadro de
busqueda y pulsa Intro. Haga clic en Ver registro de eventos.

Buscar

Configuraciones

EVentcs{

% Ver registros de

Figura 230. Uso de la herramienta de registro de eventos en entorno windows
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Visor de eventos (local)

Introduccién y resumen Ultima actualizacién: 15/06/2017 11:46:09
»

B

| Resumen de eventos administrativos

Tipodeevento  Id.dele.. Origen

Resumen de registro.

Nombre de registro

Aplicacion

Figura 231. Uso de la herramienta de registro de eventos en entorno windows

2. Tenga en cuenta la diferencia principal entre las versiones anteriores del visor de
eventos y las ventanas 8 Version 3 es el disefio del panel. Esto permite una me-
jor visualizacion para ayudarle a analizar cémo las diferentes aplicaciones estan
funcionando.

3. Realizar una comprobacién rapida de eventos, dirija su atencién a la Descripcion
y panel Resumen.

Introducci6n y resumen (ltima actualizan: 15/06/2017 11:48:09

[ Resumen de eventos administrativos

Tipodeevento  Id. dele.. Origen
Criico

1 disk

Modificado
12/06/2017 9:4346

13/04/2017 8:58:19

13/04/2017 8:5819
13/04/20179:2825

Figura 232. Uso de la herramienta de registro de eventos en entorno windows XP y Vista / 7

4. Iral menu de inicio y haga clic en Panel de control. Luego haga clic en Sistema y
seguridad, una vez que este menu se abre, haga clic en Herramientas adminis-
trativas. Por ultimo, haga clic en Visor de sucesos.
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5 B> P deconol > VJo] [Burenepaeide.. 5
Ajustar la configuracion del equipo ferpor.  Categoria ¥
@@ Cuentasdeusuario
ba @ Combiar  tpo e cuenta
ZEH| Apariencia y personalizacion
Cambir tema

<@ Reloj idioma y regién
P oo

onfigurscén de moviidad de

[y —

Figura 233. Uso de la herramienta de registro de eventos en entorno windows XP y Vista / 7

| Sy = =
€ 4 R Pencldecontrol > Sitemayseguridad [0 | BuscorendPaneide... o
Ventana principe de Panl e
Seguridad y mantenimiento
ol w
Revi

ar e estado del equipo y resoverlos problemas
- configuracion de Controlde cuentas de usuario | Solucionsr problems habtusles del equipo

« Sistemay seguridsd
Redes elntemet Firewall de Windows
Hardvarey sonido firewall | Pemitir una apicacion  avésde Fiewll d

Programss

Cuentas de usuario al
Aparienciy personaizacién aremota | Mostar ol nombre de

s de energla

Relo idiomay regién

Accesivilidad s deinicio/zpagado

Y de sequridad y 1
i Espacios de almacenamiento

Carpetas de trabajo
o5 de abejo

Administor ca

Herrami

@ Creary f

dades
Ve regitosdeeventos | @ Programrtareas

Herramienta:

hﬂ nce Compartr vt o|

45> Paneldecontrol > Sitemay seguridad > Herremintas administratvas V10| | BuscorenHeromient.. 0
#r Aecssoipido Nombre " Temaro
A Administracion de cquipos 2k
8 Escriorio
53 Confguracion dl sistema 2k
& Oncbrive 5 Desfragmentsry optimizar unidades 266
2 Paole /7 Diagnéstico de memoria de Windows
5 ste cquipo 8 Firewsllde Windows con seguridad avan
o Bibtecas 3 nformacisn del sstema
@ Red £ Iniciador 5CSI

75 Liberador de espacio en disco

53 Pane de control 4
Monitor de recursos

W Papeten derecicije Monitor de rendimiento.

Origenes de datos ODBC (32 bits) 3
el Origenes de datos ODBC (64 bits) 3
HP Coolsense Programador de fareas 2K8
Instalador MATLAB 2015 - Senvicios de componentes. 2K8
Jumpostar 5% Sevicios 28

28

Tolssss base 3 Visor de eventos

metodos
mis proyecto
Nueva carpeta
pagina
Propecto fancions
s
WIND SERVER 2008
B sskia-dbip

16 clementos 1 demento seleccionedo 114K

1155

Broe 3 o B

Figura 235. Uso de la herramienta de registro de eventos en entorno windows XP y Vista / 7
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WIND SERVER 2008
B saki-dbaip

i 1 lement do 1,14K8

Figura 236. Uso de la herramienta de registro de eventos en entorno windows XP y Vista / 7

Debajo de la pantalla deberia aparecer después de completar con éxito las instruc-
ciones para iniciar el visor. Tenga en cuenta los circulos de color rojo con el blanco “X” en
el interior, éstos indican eventos de error.

Figura 237. Uso de la herramienta de registro de eventos

en entorno windows XP y Vista /7

Coémo ver los archivos de registro de Linux en tiempo real

Todas las distribuciones de Linux utilizan archivos de registro para registrar los even-
tos del sistema, incluyendo conectar dispositivos, sesiones nuevas y otros mensajes. La
mayoria de las distribuciones guardan estos archivos en el directorio /var/log. Los coman-
dos less y tail son utiles para leer estos archivos en tiempo real. Algunos de los archivos
estan protegidos, hace falta iniciar una sesion como usuario root o usar sudo para leerlos.

Use el comando tail -f para ver las ultimas lineas de un archivo y las actualizaciones
del mismo. Por ejemplo, el comando:

tail -f /var/log/auth.log
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Esto nos muestra eventos de autenticacion como sesiones nuevas y el uso de sudo
en el sistema. Si un usuario inicia una nueva sesion, vera la actualizacidon del archivo con
la nueva informacion usando este comando. Finalice el comando tail pulsando las teclas
Ctrl y C simultaneamente. (Morales, 2016)

El comando less

El comando less +F es casi igual a usar tail -f, pero proporciona acceso al archivo
entero en vez de las ultimas lineas y también muestra cualquier actualizacion en tiempo
real. Por ejemplo, este comando:

less +F /var/log/kern.log

El kern.log muestra mensajes del kernel. Finalice el comando pulsando las teclas Cirl
y csimultaneamente, seguido por la tecla q. (Morales, 2016)

Archivos de registro comunes

Los archivos de registro varian por distribucion. No obstante, la mayoria de las distri-
buciones tienen al minimo los siguientes archivos:

auth.log: Informacion sobre eventos de autenticacién de usuarios.

boot.log: Muestra eventos y servicios empezados cuando se inicia el sistema.
crond.log: Tareas de cron

daemon.log: Alertas de servicios como ntfs-3g o dhcpd.

dmesg.log: Mensajes del kernel

mysqld.log: Archivo de MySQL.

syslog.log: Registro del sistema de registro.

Xorg.0.log: Registro del sistema X, no aplica a la mayoria de servidores.

Para un administrador es muy importante saber qué ocurre en su sistema. Afortuna-
damente, los sistemas Linux en general, guardan detalles del funcionamiento del sistema
en diferentes archivos. Su objetivo es anotar cualquier funcionamiento anémalo o cualquier
problema que pueda surgir en el sistema. (Ruiz, 2013)

Todos estos archivos se encuentran en el directorio /var/log

En versiones antiguas de Linux, era el demonio syslogd(Syslog Daemon) quien se
encargaba de guardar informacion sobre el funcionamiento del sistema. Sin embargo, en
la actualidad suelen utilizarse dos herramientas que ofrecen una mayor cantidad de opcio-
nes. Son estas:

* syslog-ng: Es una implementaciéon open source del demonio syslogd, pero ofre-
ciendo mas prestaciones, como la aplicacion de filtros, ordenar la informacion
segun el origen, enviarla a distintos lugares, segun su naturaleza, etc.

* rsyslogd: Una versiéon mejorada de syslogd con capacidades de multi-hilo, que
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se centra en la seguridad y en la fiabilidad. Esta es la opcion predeterminada en
Ubuntu y por esto es en la que nos vamos a centrar aqui.

Los registros de sucesos que se vigilan de forma predeterminada desde rsyslogd son
los siguientes:

Mensajes relativos a la seguridady a

auth las autorizaciones )
: Mensajes privados'}ebﬁre seguridad y
authpriv autorizaciones. ~\-
o Mensajes sn‘b@iemonios periodicos
como cram.anacron, at...
N
M jes sobre otros demonios del
daemon sistema.
T ; M . .
ftp & :Mensa;es relativos al subsistema Ftp.

kern <3 Mensajes relacionados con el nicleo.

Mensajes relativos al subsistema de

pr impresién.

— Mensajes relativos al subsistema de
correo.

s Mensajes internos del propio
subsistema de registro.

news Mensajes del su b§aﬂma de noticias.

security  Esta en des@.ie}_equivalente a auth.
syslog Mensaje:fqlahénados con el

demoni registro.

Mensajes relacionados con las

user | :
aplicaciones de los usuarios

<~ Mensajes relacionados con el

HUEP % subsistema uucp.
local0...  Estan reservados para utilizarlos de
local7 forma local.

Figura 238. Registros y tipos de eventos

Si un servicio esta produciendo sucesos, éstos estaran recogidos bajo el directorio /
var/log. Por ejemplo, aqui encontraremos un archivo llamado auth.log. También podemos
encontrar subdirectorios que pueden contener los archivos de sucesos de algun subsiste-
ma particular como, por ejemplo, la el directorio lightdm, que contiene varios archivos de
sucesos relativos al gestor de sesiones LightDM. (Ruiz, 2013)
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Contenido del archivo auth.log en el servidor.

somebooks-inxsrv

Figura 239. Vista del archivo auth.log en entorno Linux

El formato de todos los archivos de sucesos es muy parecido, pero necesitamos
conocerlo antes de poder analizar su contenido. En el caso de auth.log se estructura de la
siguiente forma:

* Fecha del suceso

* Hora del suceso

* Nombre del equipo donde se ha producido

* Programa / servicio que lo ha originado

* Opcionalmente, aparecera el PID del proceso
* Mensaje informativo que describe el suceso.

Por ejemplo, una linea del archivo auth.log podria ser como esta:

Jun 3 28:36:25 somebooks-lnxsrv sudo: usuario : TTY=pts/2 ;
PWD=/home/usuaric ; USER=root ; COMMAND=/usr/bin/gedit

Jvar/log/auth.log

Figura 240. Vista del archivo auth.log en entorno Linux
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Acceso. Cada una de las veces que alguien entra a una pagina de la Web; los acce-
s0s son una buena medida de la popularidad de una pagina.

Ancho de banda. Es como el ancho de la tuberia por la que pasa la informacién: a ma-
yor ancho de banda en nuestra linea de conexién, mayor rapidez de transmision.

Avatar. Personalidad virtual que puede adoptar el usuario de determinados progra-
mas de charla en Internet, y que le permite cambiar de sexo, de raza o edad,
adoptar la forma de un personaje de cdmic, etc.; los avatares pueden comunicar-
se por escrito o por la voz, asi como hacer algunos gestos.

Appletalk. Es un conjunto de protocolos desarrollados por Apple Inc. Para la interco-
nexion de redes locales.

Bajar - download. Pasar un contenido de algun punto de la Internet al ordenador,
también es la medida de transmision de datos que se puede considerar, a efectos
practicos, como un bit por segundo

BIOS. Es la abreviatura de Binary Input Output System, y es un software que reside
en un chip instalado en la motherboard de la PC, y que realiza su tarea apenas
presionamos el boton de encendido del equipo.

Bit. Del inglés binary digit, digito binario la unidad minima de informacion, equivalente
a una eleccion binaria: siono, 10 0.

Browser. Explorador, utilizado para la negacion web, apertura de sitios web.

Buscador. Programa que sirve para localizar contenidos en la Web, como Yahoo!,
Google, Altavista.

Cargar — Upload. Subir, cualquier tipo de archivo desde una ubicacion a otra desde
internet.

Chat. Charla a través de internet.

Ciber. Este prefijo unido a casi cualquier palabra, la relaciona con el mundo de la
Internet como: cibernauta, ciberpunk, ciberexperiencia, ciberseguridad, etc.

Ciberespacio. Es el lugar virtual de encuentro de las personas que utilizan las redes
electronicas.

Cibernauta. Internauta clic, hacer pulsar el botén del ratén con el cursor colocado

sobre algun elemento de la pantalla cliente ordenador que recibe datos de un servi-
dor.

Cluster. Es la union de varios servicios o servidores que funcionan como si fuera uno
solo.

Comunidad virtual. El conjunto de personas que comparten el ciberespacio.

Conectado. Estar conectado es tener acceso a la web (no quiere decir que uno

esté todo el dia navegando)

Contrasena. Palabra que sirve para acceder a un contenido de la Internet, y que exi-
gen algunos sistemas para vetar el acceso indiscriminado o para identificar con
fiabilidad a los distintos usuarios.

Correo electrénico. En inglés, e-mail correspondencia que tiene su origen en un
ordenador y que viaja a través del ciberespacio para llegar a otros; es tan rapido y
efectivo que los usuarios de Internet se refieren al correo normal como snail-mail,
literalmente correo caracol.

Cursor. Pequena flecha u otro tipo de indicador que se desplaza sobre la pantalla del
ordenador, manejado por el raton.

CSMA/CD. Acceso Muiltiple por Deteccion de Portadora con Detector de Colisiones.

Dominio. Localizacién del servidor de la Internet que contiene la pagina a la que
remite un enlace
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Dynamips. Un emulador de 10S que permite a los usuarios ejecutar binarios.

Encaminamiento. Llevar paquetes desde el origen al destino a través de la subred.

Enlace. En las paginas web, conexiones entre partes de la pagina, o con otras paginas

Remotas.

Ethernet duplex. Es un estandar de redes que emplea el método CSMA/CD.

Fiabilidad. Probabilidad de que un sistema, aparato o dispositivo cumpla una deter-
minada funcién bajo ciertas condiciones durante un tiempo determinado.

Frame. Es una técnica de comunicacion mediante retransmision de tramas para redes
de circuito virtual.

Geolocalizaciéon. La geolocalizacion es la capacidad para obtener la ubicacién geo-
grafica real de un objeto, como un radar, un teléfono maovil o un ordenador conec-
tado a Internet. La geolocalizacion puede referirse a la consulta de la ubicacion,
o bien para la consulta real de la ubicacién.

Interfaz. Dispositivo capaz de transformar las sefales generadas por un aparato en-
sefales comprensibles por otro.

10S. Sistema Operativo de Interconexion.

LAN. Local Area Network.

LINUX. o GNU/LINUX, mas correctamente, es un Sistema Operativo como MacOS,
D.0.S. o Windows, es decir, Linux es el software necesario para un computador
permita utilizar programas como: editores de texto, juegos, navegadores de In-
ternet, etc.

Loop. Es una condicién en la que un paquete se transmite continuamente dentro de
una serie de routers sin que nunca alcance la red de destino deseada. Un loop
de enrutamiento se puede producir cuando dos o mas routers tienen informacion
de enrutamiento que indica errbneamente que existe una ruta valida a un destino
inalcanzable.

Monitorizacion de red. Describe el uso de un sistema que constantemente monito-
riza una red de computadoras.

Shell. Es una utilidad de linea de comandos que le permite configurar y mostrar el
estado de varias funciones de servidor de comunicaciones.

Servicios por linea. También llamados “servicios electrénicos” o “servicios telema-
ticos” compainiias privadas, como Compuserve o América Online, que dan a sus
usuarios prestaciones en parte similares y en parte complementarias a las de la
Internet.

Servidor. Ordenador con prestaciones superiores a las de una computadora de es-
critorio que suministra servicios e informacion, a través de una red, a otros orde-
nadores llamados clientes.

Sitio Web. Traduccién del inglés website, conjunto de paginas de una institucién o
persona.

Sistema operativo. Conjunto de 6rdenes y programas que controlan los procesos

basicos de una computadora y permiten el funcionamiento de otros programas.

Sobredimensiones. Hacer que algo tenga o parezca tener un tamafio o una impor-
tancia

superior a los que deberia poseer.

Subsistema. Un subsistema es un sistema que se ejecuta sobre un sistema opera-
tivo, este puede ser un intérprete de comandos del sistema operativo primario o
puede ser una maquina virtual.

Workingdir. Proceso de directorio de un sistema.
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