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PROLOGO

La investigacidn es un eje fundamental en el accionar de cualquier institucion de Educacién Superior,
su importancia radica en el hecho de ser la justificacién filoséfica bajo la cual se ampara la generacién de
conocimientos y la solucién de los multiples problemas que se advierten en el contexto actual. Siendo asi las
Carreras de Ingenieria en Alimentos e Informdtica de la Universidad Politécnica Estatal del Carchi, asi como
las de Ingenieria Agroindustrial e Ingenieria en Sistemas de la Universidad de Narifio han aunado esfuerzos
con el propdsito de organizar eventos académicos que permitan dar a conocer a la sociedad los avances en el
campo investigativo por parte de ambas universidades.

El Tercer Congreso Internacional de Ingenierias desarrollado en las ciudades de Ipiales y Tulcdn, concitd
el interés cientifico de las areas antes mencionadas, teniendo representacién de ponentes de diferentes
nacionalidades, quienes trataron distintas e importantes tematicas bajo un enfoque cientifico y acorde a los
avances tecnoldgicos de la region.

En este libro se recogen las memorias del evento, dividiéndose el mismo en dos areas basicas:
Tecnologia de Alimentos y Ciencias de la Computacidn. Los diferentes articulos fueron sometidos a un proceso
de revisién y calificacién por parte de un Comité Técnico y Cientifico con Catedraticos de las dos universidades
organizadoras, siguiendo un proceso muy riguroso y acorde a las directrices y normativas internacionales.

Es importante destacar que este tipo de eventos no podrian ser llevados a cabo sin el compromiso
y la gestién de las Autoridades de las dos universidades hermanas, quienes tienen una idea muy clara del
aporte significativo que puede conllevar los resultados de las investigaciones socializadas en este prestigioso
Congreso.

Los compiladores
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Efecto de la sustituciéon parcial de harina de trigo (Triticum spp) por harina de vicia (Vicia sativa), sobre las
propiedades funcionales y sensoriales del pan.

Effect of partial substitution of wheat flour (Triticum spp) for the treated vetch (Vicia sativa) seeds flour,
on breadmaking and sensory properties of bread.

(Entregado 30/03//2017 — Revisado 07/04/2017)

Pedro Maldonado Alvarado
Departamento de Ciencias de Alimentos y Biotecnologia (DECAB), Escuela Politécnica Nacional (EPN)
pedro.maldonado@epn.edu.ec
(+593)998798911

Marco Sinche Serra
Escuela Politécnica Nacional
marco.sinche@epn.edu.ec
(+593) 2976300 ext 4204

Resumen

La vicia (Vicia sativa), leguminosa usada para alimentacién de ganado y reposicionamiento de tierras
agricolas, presenta alta composicion nutricional, pero contiene compuestos cianogénicos que no permiten
el consumo humano. La vicia podria ser utilizada para consumo humano si estos se reducen. En este trabajo,
el efecto de sustitucion parcial de harina de vicia tratada, por harina de trigo (Triticum spp) en propiedades
funcionales y sensoriales del pan fueron estudiadas. Las semillas de vicia fueron remojadas en agua durante
24 horas, seguido por secado en hornoa 40 °C (6 6 12 horas), para disminuir los compuestos cianogénicos. Una
caracterizacion proximal se realizd en la harina de semillas con y sin tratamiento. Los niveles de sustitucién
parcial evaluados en propiedades panificables y sensoriales fueron: 0, 5, 10, 15, 20 y 25%. Volumen, peso,
alturayvolumen especifico del pan se determinaron. Ensayos sensoriales del pan se realizaron para determinar
aptitud panadera y aceptabilidad. Los glucdsidos cianogénicos de la vicia sin tratamiento fueron 0,44ug/g.
Después de los tratamientos, disminuyeron a 0,30 y 0,27ug/g, respectivamente, obteniéndose un alimento
no peligroso para consumo humano. Estos tratamientos, en general, no cambiaron el analisis proximal de
la harina no tratada. Los volumenes especificos del pan fueron 3,3701,80cm3/g y correlacionaron con las
alturas de los panes (8.56-4.56cm). El volumen del pan disminuyd desde el 15% de sustitucion. Muestras
suplementadas con harina de vicia hasta el 5% y 10% de sustitucién tuvieron aceptabilidad y aptitud panadera,
respectivamente. La sustitucidon con vicia en la masa aporta proteinas, fibra, etc., convirtiendo al pan en
funcional.

Palabras clave: Vicia, trigo, sustitucion parcial, panificacion, alimento funcional

Abstract

Common vetch (Vicia sativa), lequminous used for cattle feed and agricultural land repositioning, have
high nutritional composition but contain cyanogenic compounds that not allow human consumption. Vetch
could be used for human alimentation if cyanogenic compounds are reduced. In this work, the effect of partial
substitution of treated vetch (Vicia sativa) seeds flour, by wheat flour (Triticum Spp) in breadmaking and
sensory properties of bread were studied. Soaking in water for 24 hours, followed by oven drying at 40 °C (6 or
12 hours) were used in vetch seeds to diminish the cyanogenic compounds. A milling of treated and untreated
seeds were carried out to obtain flours and a proximal characterization of these flours were performed. The
levels of partial substitution evaluated in functional and sensorial properties were: 0, 5, 10, 15, 20 y 25%.
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Volume, weight, loaf volume and height of breads were determined. Sensory bread tests were performed
to determine bakery aptitude and acceptability. The cyanogenic glycosides content of the untreated vetch
was 0.44 ug/qg. After the treatments, these decreased to 0.30 and 0.27 ug/g, respectively, resulting not
dangerous for human consumption. In general, these treatments did no change proximal characterization
of the untreated seeds flour. Loaf volumes were from 3.30 to 1.80 cm3/g and correlated with bread heights
(8.54-5.65 cm). Loaf volume diminished from 15% of level substitution. Samples supplemented with vetch
flour up to 5% and 10% of substitution had acceptability and baking aptitude, respectively. Vetch substitution
in dough contributes with proteins, fiber, etc., turning bread into a functional food.

Keywords: Vetch, wheat, partial substitution, breadmaking, functional food

1. Introduccion

En el Ecuador, el consumo de pan y otros productos derivados del trigo, en 2012 se incrementé en
un 5.2% y se estima que hasta el 2017 tenga un incremento de 12.7%. Esto equivale a un consumo de 450
000 TM/afio de harina de trigo en 2017, lo que quiere decir, que cada persona consumiria 30 kg/afio, .
Pese a esto, en el pais solamente se producen 9 000 TM/afo de harina de trigo, que posee contenidos de
gluten inferiores al importado, por lo que no puede ser utilizada de manera pura para la elaboracion de
panes. Asimismo, el rendimiento por hectdrea de produccidn de trigo es el mas bajo de Latinoamérica. Por
esta razon, el Ecuador es dependiente del trigo del mercado internacional (INIAP, 2008; Varas, 2013; INIAP,
1998). Asi, es importante encontrar alternativas a la harina de trigo en productos ecuatorianos. Con esto, es
importante el aprovechamiento de productos endémicos ecuatorianos, otros que el trigo, para la elaboracién
de productos alimentarios de consumo masivo, como el pan, con buenas caracteristicas estructurales,
sensoriales y nutricionales. Una alternativa interesante, para evitar las importaciones de este cereal, es la
sustitucion parcial de la harina de trigo, por otras harinas de cultivos endémicos (Kent, 1985). Se calcula que
la elaboracidn de pan con niveles de sustitucidn del 10% de harina de alimentos ecuatorianos, en productos
panificables generaria un ahorro anual de hasta 15.4 millones de délares al Estado Ecuatoriano (Ministerio de
Industrias y Productividad, 2014)

En el pais existe una variedad de leguminosas que podrian ser aprovechadas para la alimentacion
humana, una de ellas es la vicia (Vicia sativa), que generalmente se utiliza como alimento de ganado y como
cultivo de reposicién de nitrégeno en el suelo, solamente ciertas comunidades indigenas lo consumen en
pequefias cantidades, ya que posee vicianina, un compuesto cianogénico que produce alteraciones nerviosas
en el ser humano(de Sa Pereira, 2013).

El trigo contiene 12.9 g/100g de proteinas, 3.5 g/100g de acido linoleico, no posee acido estearico y
2.7g/100g de fibra principalmente. Por su parte la harina proveniente de semilla de vicia con tegumento tiene
70% mas de proteina, 10 veces mas de acido linoleico que el trigo, 1,81 g/100g de acido estearico y el doble
de fibra contenida en la harina de trigo (Lorgeril & Salen, 2012).

Desde el punto de vista agricola, la produccién de vicia resulta mas eficiente en comparacién de otras
especies de leguminosas para alimentacién, con un ciclo de 187 a 189 dias, tiene un rendimiento de 2 160
kg/ha y mejora cuando se encuentra en policultivos (Renzi, 2009). La Vicia sativa es una especie originaria de
Europa, del norte de Africa y del oeste de Asia, pero que se ha naturalizado en diferentes lugares del mundo,
como Ecuador, con temperaturas que oscilan entre los 12 y 22 °C, con precipitaciones anuales de 791 mm
y una altitud de 2 565 msnm (Chillogallo & Andrade, 2009).EI cultivo de vicia, para la produccion de harina,
favorece a la cobertura del suelo agricola asi como a fijar nitrégeno. Es una especie de gran adaptacién a
temperaturas extremas y a condiciones climaticas adversas, también es resistente a plagas, por lo que no
requiere de agroquimicos (Flores, Gutiérrez, & Palomo, 2007).

9
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La desventaja que presenta la Vicia sativa, es que contiene compuestos cianogénicos, si es que
las semillas se consumen sin un tratamiento que elimine dicha sustancia (Sharma & Kalia, 2003). Para la
eliminacion de compuestos cianogénicos se han probado diferentes métodos, entre ellos: el autoclavado a
125°Cya 15 |b de presidn, en periodos menores a 5 minutos, la desventaja de este procedimiento es que a la
temperatura de tratamiento se da una degradacién de proteinas y algunos nutrientes termosensibles (Akande
& Fabiyi, 2010). El tratamiento quimico con urea, que consiste en sumergir las semillas en una solucién al
3% de urea en agua por 6 dias y tostada a 100°Cpor una hora luego del remojo, esto reduce en un 25% los
compuestos cianogénicos presentes en semillas (Esonu, Ededibie, & Carlini, 1998). También se puede remojar
las semillas en periodos entre 16 o 24 horas a temperatura ambiente, dando como resultado una eliminacién
de un 33 % de compuestos cianogénicos, siendo el método por remojo el mas econédmico, mas practico para
los agricultores y el de menor impacto en la composicién nutricional de las semillas (Obizoba & Atii, 1991).

No existen investigaciones sobre el uso de la Vicia sativa en panificacidon, sin embargo, en Ia
actualidad, se han valorizado otras especies de vicia, tales como la Lathyrus sativus L como sustituto en la
elaboracion de doughnuts para mejorar la composicidén nutricional, obteniendo resultados aceptables con
porcentajes menores al 15% , comparados con doghnuts elaboradas con harina de trigo (Rehman, Paterson,
Hussain,Murtaza, & Mehmood, 2005). De otro lado, se han evaluado la adiciéon de un 15% de harina de vicia
en productos extruidos de arroz y maiz. Dicha adicién disminuyd la expansion axial de los extruidos, sin
embargo se logré un aumento significatico en el contenido de proteina, fibra hierro y zinc. (Pastor-Cavada, y
otros, 2013). La originalidad de este trabajo es que, por primera vez, la Vicia sativa tratada se urilizara para la
elaboraciéon de pan para consumo humano.

2. Desarrollo de la ponencia

El presente trabajo tiene como fin evaluar el efecto de la sustitucion parcial de harina de trigo (Triticum
spp), por harina de vicia (Vicia sativa) en las propiedades panificables y sensoriales del pan elaborado. Con
este fin, el desarrollo de la ponencia se ha dividido en dos secciones.

La primera seccidn consistid en seleccionar el tratamiento adecuado de la semilla de vicia, ya que al
contener compuestos cianogénicos, representa un riesgo para la salud humana. Por esta razén se midié el
nivel de dichos compuestos utilizando la reaccidn de Grignard para deteccidn de cianuro libre, antes y después
de los tratamientos, seguido de una lectura por espectrofotometria UV-Vis (Oliveros, Carrera, & Marin, 2009).

Enlasiguiente seccidon serealizé una caracterizacién de la harina de semillas de vicia sin y con tratamiento
analizando: el contenido de proteinas de las harinas, siguiendo el Método A.O.A.C. 920.87; contenido de
humedad, contenido de cenizas con el Método directo A.0.A.C. 923.03; contenido de fibra cruda siguiendo
el Método A.O.A.C. 962.09E; contenido de grasas segun el Método A.0.A.C. 922.06 y carbohidratos totales
disponibles por el método Clegg-Anthrone (A.0.A.C., 1990; Martinez, Olvera, & Real, 1993). Para determinar
el contenido de almiddn se seguid el Método A.O.A.C: 996.11 (A.0.A.C., 1990). La harina de vicia tratada se
utilizd como materia prima para la elaboracién del pan con 6 niveles de sustitucién: 0, 5, 10, 15, 20y 25%, de
los cuales se evalué el volumen y el peso, para calcular el volumen especifico, y, la altura del pan. Finalmente
se llevd a cabo un analisis sensorial que permitié determinar la aptitud panadera y la aceptabilidad (Piscoya,
C., 2002).

De esta manera, se determind que tras un tratamiento de remojo en agua por 24 horas, seguido de 6
horas de secado en horno, la concentracion de compuestos cianogénicos disminuyd de 0,44 ug/ga 0.3 ug/gde
muestra, mientras que el tratamiento de remojo con 16 horas y secado redujo los compuestos cianogénicos
a una concentracion de 0.27 pg/g. Los tiempo de remojo dados , no tienen diferencias estadisticamente
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significativa en el contenido de compuestos cianogénicos.

La harina de vicia sin tratamiento reporté 1.03% de extracto etéreo, 23.05% de proteinas, 2.55% de
cenizas, 3.26% de fibra cruda, 62.44% de carbohidratos totales, 42% de almidén y 351 Kcal/100g de valor
caldrico. Los analisis proximales de la harina obtenida con vicia remojada con agua y secada por 6 horas, en
general, no reportaron diferencias estadisticamente significativas con respecto a la harina sin tratamiento.
Comparando los datos presentados por Sharmay Kalia (2003), de semillas remojadas, los resultados obtenidos
son similares, sin embargo, el valor caldrico y el porcentaje de proteina son mayores que los presentados en
bibliografia, esto puede deberse a un factor geografico, puesto que la zonas de cultivo son diferentes a las que
se utilizaron en en la presente investigacion.

Se determind que para los niveles de 0, 5, 10, 15, 20, 25%, los voliumenes especificos fueron 3.29, 3.24,
3.20,2.57,2.27,1.80 cm3/g, respectivamente. Los valores de volumen especifico de 0, 5y 10% de sustitucion
no presentaron diferencia significativa El analisis sensorial permitié determinar que aquellos panes con
sustitucion de harina de vicia menores al5% tenian aptitud panadera segun los pardmetros indicados en la
norma ecuatoriana INEN 130-2013 Por otro lado, se indicd que las muestras con 5, 10 y 15% de sustitucidn
fueron calificadas positivamente por el panel, siendo las de puntaje mayor. Se pudo observar que las muestras
con 25% de sustitucion tuvieron un puntaje mayor a las del 20%, ya que las calificaciones de aroma a pan eran
elevadas, esto correspondié a que, a mayor grado de sustitucién, el aroma se acentud, aunque este aroma no
resultaba desagradable, sino mas bien apetecido por los panelistas, no correspondia al aroma caracteristico
del pan.

3. Conclusiones y recomendaciones

Los tratamientos de remojo con agua sumado al secado en horno, reducen significativamente
el contenido de compuestos cianogénicos, lo que hace que las semillas de vicia puedan ser aptas para el
consumo humano. Dicho tratamiento es practico y facil de aplicar, y podria usarse por los agricultores que

cultivan la leguminosa.

La sinergia de resultados entre propiedades panificables y sensoriales de las masas de pan, sugieren
una sustitucion de hasta el 15% con harina de vicia tratada.

Se encontraron factores de correlacion altos entre volumen especifico y la altura, la estructura de la
miga y aptitud panadera (R2: 0.998, 0.945 y 0.981, respectivamente)

Para mejorar la calidad del pan e incrementar el porcentaje de sustitucién se recomienda utilizar
aditivos alimenticios mejoradores de productos de panificacion como por ejemplo hidrocoloides.
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Resumen

La localidad de Ambuqui en Ecuador es conocida por la produccidn de ovo, una fruta que se consume
tanto madura como no madura. En este trabajo se midio la reflectancia entre 360 y 740 nmy el color de ovos
en distintos estados de maduracidn. Los resultados se expresaron en el espacio de color CIE L* a* b* y CIE L*
C* h*. También se realiz6 un analisis discriminante para encontrar una funcion matemadtica que permitiese
clasificar los ovos de acuerdo con su color. La diferencia entre la reflectancias a 740 nm, el final del espectro
medido, y 670 nm, donde el ovo presenta un minimo relativo debido a la presencia de clorofila en su superficie,
disminuye a medida que madura el fruto. Las componentes de color L*, a* y b*, C* y h* permitieron ubicar
a los frutos en el plano del diagrama de color y clasificarlos en cuatro clases: clase 1 (verde), clase 2 (+verde
— naranja), clase3 (-verde + naranja) clase 4 (naranja rojizo), siendo la componente a* la que presenta una
mayor desviacion estdndar relativa (DER: 135,05 %) que se puede atribuir a que los frutos variaron del color
verde (-3,29), amarillo (3,60), naranja (11,38) hasta rojo (27,48), como sucede en el proceso de maduracién.
El analisis discriminante generd cuatro funciones que permitieron clasificar correctamente los ovos utilizando
solamente los valores de la componente de color a* y de la diferencia de reflectancia entre las longitudes de
onda de 670y 740 nm.

Palabras clave: Ovo (Spondias Purpurea L.). Medida del color, CIELAB.

Abstract

The parish of Ambuqui in the province of Imbabura, located in northern Ecuador, is well known as ovo
producer. This fruit is consumed both mature and unripened. In this work the reflectance between 360 and 740
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nanometers and color, were measured in ovos at different stages of ripening. The results were expressed in
the CIE L* a* b* and CIE L* C* h* color spaces; A discriminant analysis was performed to find a mathematical
function to classify the fruits according to its color. The difference between the reflectance at 740 nm, at the end
of the measured spectrum, and 670 nanometers, which is the wavelength where the ovo presents a relative
minimum of reflectance due to the presence of chlorophyll on its surface, decreases as the fruit ripens. The
color components L*, a*, b*, C* and h* allowed to locate the fruits on the color diagram and classify them into
four classes: class 1 (green), class 2 (+ green - orange), class3 (-green + orange) class 4 (reddish orange), being
a* the color coordinate with the highest relative standard deviation (RSD: 135.05%), which can be attributed
to the variations of color from green (-3.29 ), yellow (3.60), orange (11.38) to red (27.48), in accordance to
the ripening process. The discriminant analysis generated four functions that allowed to classify correctly the
fruits using only the values of the coordinate a* and the difference of reflectance between the wavelengths of
670 and 740 nanometers.

Keywords: Ovo (Spondias Purpurea L.). Color measurement, CIELAB .

1. Introduccion

En Ecuador, al norte de la provincia de Imbabura se encuentra ubicada la parroquia de Ambuqui que
tiene un promedio de temperatura de 210C, 80 % de humedad relativa y un clima cdlido-seco. Cerca de
seis mil habitantes pertenecen a esta parroquia conocida turisticamente por la produccion de ovo (Spondias
purpurea L.) (Actualizacion del Plan de Desarrollo y Ordenamiento Teritorial de la provincia de Imbabura
2015).

El ovo (Spondias purpurea L.) pertenece a una de las 600 especies que forman parte de la familia
Anacardiaceae (Guerrero, et al., 2011; Tejacal, et al., 2012). Es una drupa ovoide y pequefia (Figura 1), es un
fruto climatérico, de color verde en su estado de madurez fisioldgica y color anaranjado o rojo en la madurez
de consumo, posee poca pulpa aunque la que tiene es jugosa, su sabor es agridulce muy agradable y se
caracteriza por ser muy aromatico. (Koziol & Macia, 1998 citado por Tejacal, et al., 2012) manifiestan que
el ovo maduro proporciona alta densidad calérica, vitamina C y moderada proporcion de minerales como
potasio y calcio (Acevedo, I.C., & Garcia, O. 2012). El ovo se consume tanto verde como maduro (Vargas, G.,
Hernandez, R., & Moguel, E. 2011), por lo general el ovo verde se consume con sal.

Figura 1. Ovo S. purpurea L.
Fuente: Berti, 2013

Los principales pardmetros de calidad de las frutas son el peso seco, sélidos solubles totales, acidez
titulable, pH, color y dureza. Estos pardmetros se determinan con equipos especializados y personal
entrenado, lo que genera un elevado costo en su determinacidn; sin embargo éstos se pueden relacionar con
atributos o propiedades faciles de medir y que no implican analisis destructivos (Torres, et al., 2013). Durante
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la maduracion de las frutas existe un cambio en la coloraciéon, aumenta la concentracion de azlcares
mientras su acidez disminuye; esta relacidon permite que los pigmentos actien como indicadores naturales
del pH porque los acidos organicos influyen en su color. Por lo tanto el analisis de color se puede realizar
para medir la acidez. (Ahmad, F., Hanafi, A. & Mohd Z. 2012).

El color en las frutas es una de las caracteristicas externas mds importante que determina la
aceptacion o rechazo por parte de los consumidores. Se determina en funcién de la percepcidn visual
humana de la luz que se refleja de la fruta y que existe dentro del espectro electromagnético visible entre
380y 780 nm. La distribucién de la luz de las frutas se debe a la presencia de pigmentos como carotenoides,
clorofilas, antocianinas y otros flavonoides en la piel. (Ahmad, F., Hanafi, A. & Mohd Z. 2012).

Tomando en cuenta estos antecedentes el objetivo de este trabajo es determinar el color del ovo
(Spondias purpurea L.) de Ambuqui - Ecuador en diferentes estados de maduracion.

2. Materiales y Métodos

En marzo del 2014 se compraron 10 kg de ovos en una tienda de la parroquia de Ambuqui - Ecuador
en distintos estados de maduracion, se transportaron via aérea desde Quito hasta Pamplona (Espafia);
en cuanto llegaron fueron transportados al Departamento de Tecnologia de Alimentos de la Universidad
Publica de Navarra. El dia de la llegada de los frutos se realizé la medida de color en el Departamento de
Fisica de la citada Univerdidad.

Se valord el color de manera visual en una Cabina Macbeth Spectra light Il con luz de dia (D65)
para clasificarlos de acuerdo a este. Al ser una medida subjetiva ya que depende de la percepcién de color
de cada persona, se confirmd la estimacidn visual con una medida instrumental y se expresd segun la
Comisidn Internacional de la lluminacién (conocida por sus siglas CIE, de su nombre en francés Commission
Internationale de I’Eclairage), en los sistemas de medicién CIE L*a*b* y CIE L*C*h*.

Utilizando un espectrofotémetro Minolta CM-2500D se midio la reflectancia entre 360y 740 nm de
30 frutos tomados al azar de la clasificacion realizada visualmente. Las medidas fueron realizadas en tres
puntos de la seccidn axial (4 clases x 30 frutos x 3 medidas = 360 medidas) y se obtuvo a partir de ellas los
valores de las coordenadas CIELAB (L*, a*, b*) con el iluminante D65 y un observador de 100.

Los frutos se distribuyeron en cuatro clases de acuerdo a los valores obtenidos de a* y b* siendo:
clase 1 (verde), clase 2 (+verde — naranja), clase 3 (- verde + naranja) y clase 4 (naranja-rojizo).

Con los resultados obtenidos se realizaron andlisis ANOVA para explorar las posibles diferencias
significativas (nivel de confianza al 95 %) en los pardmetros analizados, entre las cuatro clases de ovos.
Finalmente, con las componentes de color se realizd un analisis discriminante “hacia adelante” para
obtener funciones que permitiesen clasificar los ovos en grupos y el modelo se validé con 3 nuevas
observaciones de cada clase de ovos. Todos los analisis estadisticos se realizaron utilizando el programa
estadistico STATGRAPHICS Centurion XVL.1. (Statistical Software Corp.).

3. Resultados y Discusion

En la Figura 2 se muestra la clasificacidn visual realizada de acuerdo al estado de maduracién del
ovo; se observa la diferencia del tono de color entre las cuatro clases obtenidas.
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Figura 2. Clasificacion visual realizada de acuerdo al color de S purptrea L.: clase 1 (verde),
clase 2 (+verde — naranja), clase 3 (+naranja — verde), clase 4 (naranja rojizo).

En la Figura 3 se puede observar que la reflectancia aumenta a partir de los 510 nm de longitud de
onda en las cuatro clases de ovo, en el espectro visible se corresponde al color verde. La clase 1y 2 son las
que tienen mayor reflectancia en 550 nm vy la que tiene menor reflectancia es la 4. La clase 3 alrededor
de los 630 nm tiene un maximo local de reflectancia que corresponde al color naranja y la clase 4 tiene
un maximo alrededor de los 650 nm que se corresponde al color rojo. Todas las clases de ovos tienen un
minimo local de reflectancia alrededor de 670 nm pero a pesar de eso la clase 4 mantiene valores altos
para esta longitud de onda; esto significa que la clase 4 es la que presenta mayor cantidad del pigmento
rojo.

70
Reflectancia de ovo S. purpurea L.

) -

50

40
o
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30
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Figura 3. Reflectancia de las cuatro clases de ovo: clase 1(verde), clase 2 (+verde — naranja),
clase 3 (-verde + naranja), clase 4 (naranja rojizo)

La diferencia entre la reflectancia a partir de 740 nm, que es el final del espectro, y 670 nm, que
es donde la clorofila tiene menor reflectancia, disminuye a medida que madura el fruto esto explica la
variabilidad del 60 % que se observa en esta variable; los valores se muestran en la Tabla 1.

Tabla 1
Valores medios de la diferencia de reflectancia entre 740 y 670 nm de S. purpurea L

670 nm 740 nm  Diferencia

Clase 1 986 61,30 51,44
Clase 2 12,31 59,37 47,06
Clase 3 1812 57,78 39,66
Clase 4 3457 3894 4,37
DER (%) 60,06

Se representd en un diagrama de color los valores de a* y b* (Figura 4) y se puede observar cémo
varia el color desde el verde hasta el naranja, de la misma manera que sucede en el proceso de maduracion.
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Valores medios coordenadas a* y b*
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Figura 4. Ubicacion de los valores medios de a* y b* en el plano.

Los valores medios de las componentes de color L* a* b* se muestran en la Tabla 2. La componente
de color con mayor variacion es la de la coordenada a* (135,05 %), esto se atribuye a que los frutos medidos
variaron del color verde (-3,29), amarillo (3,60), naranja (11,38) hasta rojo (27,48). El valor de la componente
de color b* tiene una variabilidad del 16,76 % entre las cuatro clases de ovo, esto se explica que no existe
mucha variacién del color amarillo entre las clases de ovo, siendo 24,67 (clase 2) el valor mas alto y 16,69
(clase 4) el valor mas pequefio. L* es la componente de color con el valor de variabilidad mas bajo con
respecto a las otras componentes y esto se debe a que L* en las cuatro clases de ovo se encuentra en un
punto intermedio, es decir, que los ovos no son ni tan blancos ni tan oscuros.

Estadisticamente existe una diferencia significativa (P < 0,05) entre las cuatro clases con respecto al
valor de a*, b* y L*. La prueba de Tukey nos indica que las cuatro clases difieren entre si para a*; para b*
la clase 4 difiere de la 1, 2 y 3; con respecto a L* estadisticamente existen diferencias significativas entre las
cuatro clases de ovos, aunque, la clase 2 y la clase 3 no difieren entre si, a un nivel de confianza del 95%.

Tabla 2
Valores medios y desviacién estdndar de L* a* b* de las cuatro clases de ovo (n=360)
L* a* b*
Clase 1 48,6+1,9° -3,3+2,0° 22,6 +3,42
Clase 2 50,2+ 2,8° 36+28° 24,7 +£4,3°
Clase 3 51,4+2,6° 11,4£3,1° 24,3+5,0°
Clase 4 43,0%51° 27,5+55¢ 16,727,7°
valor p 0,0000 0,0000 0,0000
DER (%) 7,6 135,1 16,8

Letras diferentes indican diferencias significativas entre clases, de acuerdo con la
prueba de Tukey.

Los datos obtenidos de C* y h* se muestran en la Tabla 3. La variabilidad de la componente de color
C*(chroma) es menor (15,42 %) que h* (39,71 %) y esto se atribuye a que no hay variacién del color amarillo
de los ovos (como se observé en el caso anterior con respecto a la componente del color b*). El valor de la
componente h* presenta una mayor variabilidad y esto se atribuye, como en el caso de la componente a*, a
que el color de los ovos varié desde el verde hasta el rojo.
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Tabla 3
Valores medios y desviacién estdndar de C* y h* de las cuatro clases de ovo (n=360)
c* h*

Clase 1 229+34° 98,5+52°

Clase 2 251+4,1° 81,2+7,7°

Clase 3 27,0+£4,9° 64,6 +6,7 °

Clase 4 326+75° 337+79¢

valor p 0,0000 0,0000

DER (%) 15,4 39,7

Las letras a, b, ¢ y d representan grupos homogéneos segun la prueba de Tukey (<0.05)
de cada clase.

Estadisticamente existen diferencias significativas entre las cuatro clases de ovo para C* y h*, sin
embargo para C* no hay diferencias significativas entre la clase 2 y 3, aunque en el caso de la componente
b* enla clase 1, 2 y 3 no habia diferencias significativas y para h* todas difieren entre si de la misma manera
gue pasd con la componente a*. Tejacal et al., (2012) obtuvieron un valor de variacién de 46,4 % para el
componente de color h* cuando midieron el color de la epidermis de S. purpurea L. de México lo que se
atribuye a que los frutos evalua—-dos variaron de color rojo (15,4), al naranja (50-70), ama-rillo (80-90) y hasta
con tendencia al color verde (105,4).

Mediante el anadlisis discriminante “hacia adelante” se determind que las componentes de color a* y
la diferencia de reflectancia entre 740-670 nm permiten establecer el modelo que clasifica correctamente
el mayor nimero de observaciones (99,15 %). En la Tabla 4 se muestran los coeficientes para establecer las
funciones que se utilizaran en la clasificacién de los ovos.

Tabla 4

Coeficientes de la funcién de clasificacion para cada clase
1 2 3 4

a* 1,18 190 2,64 3,54

diferencia 740-670 3,75 3,64 3,30 1,17

Constante -96,01 -90,40 -81,57 -52,56

Las funciones obtenidas para clasificar los ovos de acuerdo al color son:

F (clase 1) = -96,01 + 3,75*diferencia 740_670 nm + 1,18*a*
F (clase 2) = -90,40 + 3,64* diferencia 740_670 nm + 1,90*a*
F (clase 3) = -81,57 + 3,30* diferencia 740_670 nm + 2,64*a*
F (clase 4) = -52,56 + 1,17* diferencia 740_670 nm + 3,54*a*

Estas funciones se pueden utilizar para clasificar los frutos y nos indican que para realizar una buena
clasificacion es suficiente medir los parametros de color a* y la diferencia de reflectancia entre 740-670 nm.

El modelo se validé con 3 nuevas observaciones de cada clase de ovos. Los resultados se muestran en
la Tabla 5. Todos los ovos fueron correctamente clasificados en el grupo al que corresponden.
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Tabla 5
Validacién del método

diferencia

740-670 Funcion Funcién Funcién Funcién Clase
CLASE L* a* b* nm c1 Cc2 C3 Cc4 clasificacion
4 42,94 31,55 33,85 6,66 33,809 -6,307 23,677 66,871 4
4 43,42 30,78 32,69 8,43 28,070 -1,327 27,494 66,227 4
4 43,86 31,76 33,80 9,90 21,403 5,878 34,940 71,436 4
3 48,97 20,43 38,99 31,06 44,681 61,359 74,952 56,202 8
8 47,10 16,31 34,21 36,73 61,107 74,172 82,823 48,310 3
8 49,90 15,20 36,37 35,26 54,277 66,707 75,021 42,626 &
2 50,02 3,91 38,59 38,58 53,431 57,367 56,210 6,602 2
2 52,58 5,70 41,07 39,36 58,478 63,609 63,517 13,854 2
2 52,36 4,97 40,42 38,18 53,180 57,923 57,685 9,882 2
1 48,209 -3,003 31,554 50,76 91,002 88,556 78,208 -3,543 1
1 47,558 -2,103 32,552 50,08 89,503 87,783 78,330 -1,160 1
1 47,182 -2,155 31,150 49,82 88,485 86,757 77,350 -1,645 1

4, Conclusiones

La disminucién de la diferencia de reflectancia entre las longitudes de onda de 670 y 740 nm puede
asociarse con la desaparicion de la clorofila a medida que el fruto madura, en virtud de las caracteristicas
espectrofotométricas de este pigmento (que presenta un maximo de absorcidn préximo a 670 nm).

Esta disminucién de la diferencia entre estas longitudes de onda es la que provoca el aumento de
la coordenada a* a medida que el fruto madura, haciéndole pasar progresivamente de un color verde a
rojo-anaranjado. Por lo tanto, el aumento de la coordenada a* seria también debido a la disminucién de la
clorofila.

Los modelos de regresion obtenidos permiten clasificar correctamente los ovos en cuatro clases segun
se estado de madurez, utilizando solamente los valores de la componente a* del color y la diferencia de
reflectancia entre las longitudes de onda de 670 y 740 nm.
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Resumen

Es evidente que la evaluacidon de la calidad sensorial de los alimentos cada dia cobra mds importancia
en la industria alimenticia y algunos las consideran imprescindibles para controlar la calidad de sus productos
o enfocar correctamente la produccién en funcidn del gusto del consumidor. El propésito de la presente
investigacion fue establecer las metodologias para la evaluacidon sensorial, las caracteristicas principales de
cada prueba sensorial, las condiciones del analisis, el fundamento de la prueba sensorial, tipo de prueba y
n? de jueces, con ejemplos de aplicacidn. Las pruebas mas utilizadas son: Umbrales Limites, Comparacion
por pares, Prueba Duo-trio, Prueba dos de cinco, Triangular, Prueba A-no A, Ordenacion, Perfil del sabor,
Clasificacién, Perfil de textura, Analisis de espectro, Tiempo—Intensidad, Perfil de libre eleccion y Analisis
descriptivo cuantitativo.

Es importante que el disefio para las pruebas sensoriales sea apropiado y se conozca de antemano el
analisis estadistico que se va a utilizar con los resultados obtenidos, de lo contrario se puede caer en el error
de seleccionar tamafios de muestras y condiciones experimentales no adecuados para lograr el propésito que
se persigue. Los resultados que se obtienen del analisis sensorial generalmente se encuentran en un nivel
de medicién nominal y ordinal, por lo tanto, se deben aplicar, para analizar los datos sensoriales, pruebas
estadisticas no paramétricas, las cuales deben ser seleccionadas de acuerdo al propdsito del investigador.

Palabras clave: degustacion, pruebas, escala de medida, disefio estadistico

Abstract

It is evident that sensory food quality evaluation takes more importance every day in the food industry,
and it is considered essential to control the quality of products and properly focus the production depending
on consumers taste. The purpose of this research was to establish methodologies for sensory evaluation,
the main features of each, the conditions of the analysis, the basis, type of test and number of judges, with
application examples. The most commonly used tests are: threshold limit, comparison by pairs, two-three, two
of five, Triangular, A not A, arrangement, taste profile, texture profile, spectrum analysis, time-intensity, free
profile choice and quantitative descriptive analysis. It is important that appropriate design for sensory tests
and analysis statistics are known in advance, otherwise it can fall into the error of selecting sizes of samples
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and experimental conditions not adequate to achieve the purpose pursued. The results obtained from the
sensory analysis usually are nominal or ordinal measurements, therefore it must be applied non-parametric
statistical tests to analyze sensory data, which should be selected according to the purpose of the researcher.

Key words: tasting, testing, measurement scale, statistical design
1. Introduccién

La degustacion es una accién fisica que permite al hombre, por mediacidon de los érganos de los
sentidos, definir un conjunto de impresiones y sensaciones; a nivel del tacto, de la vista, del olfato y del gusto,
es una operacién mas subjetiva que objetiva y por ello deben marcarse unas reglas que permitan traducir las
apreciaciones sensoriales en valores y cantidades comparables.

Como se considera que el aparato sensorial humano muestra variacion de sensibilidad de persona a
persona; que cada cimulo individual de sensaciones es muy diferente dependiendo del nivel de desarrollo,
y que la sensibilidad puede ser influenciada facilmente por circunstancias externas o del medio, uno de los
mayores problemas asociados al analisis sensorial de los alimentos es conseguir que la respuesta humana sea
precisa y reproducible. El control de las condiciones, tanto del entorno y de las muestras a analizar como de
los sujetos participantes en las pruebas sensoriales, facilitard la obtencidn de unos resultados objetivos. La
metodologia estadistica también debe estar definida, ya que si el procedimiento de evaluacién sensorial no
es adecuado, la calidad de los resultados tampoco lo sera.

Una adecuada planificacidon experimental debe ser adaptada a las necesidades planteadas de cada
empresa, y los resultados obtenidos interpretados por métodos estadisticos. Por eso, es necesario conocer
las normas de calificacion para expresar el valor sensorial del producto a partir de las sensaciones personales
del degustador.

El analisis sensorial permite estudiar las caracteristicas sensoriales de los productos, de una manera que
hace del hombre un verdadero “instrumento de medicién” (CTCOR-Subervin , 2015). El analisis sensorial ha
demostrado ser un instrumento de suma eficacia para el control de calidad y aceptabilidad de un alimento, ya
gue cuando ese alimento se quiere comercializar, debe cumplir los requisitos minimos de higiene, inocuidad
y calidad del producto, para que éste sea aceptado por el consumidor. (Rodriguez, 2013).

Los datos obtenidos de las mediciones sensoriales son respuestas de las conductas de los jueces
sensoriales hacia un determinado producto, por lo tanto, estos datos culminan en escalas nominales u
ordinales.

En las ciencias de la conducta se llevan a cabo investigaciones con el propésito de probar hipdtesis que
se derivan de las teorias de la conducta. Para lograr una decisién objetiva acerca de si la hipétesis particular
es confirmada por un conjunto de datos, se debe tener un procedimiento objetivo para rechazar o no la
hipétesis. Este procedimiento objetivo debe estar basado en la informacién de los datos que se obtienen de
la investigacion y el riesgo a que se dispone cuando la hipdétesis es incorrecta.

Las multiples aplicaciones del Analisis sensorial se muestran en la figura 1. Es evidente que la evaluacion
de la calidad sensorial de los alimentos cada dia cobra mas importancia en la industria alimenticia, dado las
exigencias del mercado competitivo actual y su repercusién en el desarrollo de cualquier empresa o entidad
productora. Numerosos grupos las consideran imprescindibles para controlar la calidad de sus productos o
enfocar correctamente la produccidn en funcidn del gusto del consumidor.
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Figura 1. Aplicaciones del andlisis sensorial

Entre algunas de las investigaciones recientes en analisis sensorial de alimentos, se pueden mencionar:

En la publicacién denominada “Aplicacidn del Andlisis Sensorial en la cocinay en laindustria alimentaria”
de Cordero (2013) afirma que: Un analista sensorial funciona como un instrumento cientifico de medida.
Un catador entrenado debe ser capaz de identificar sabores, cuantificarlos con respecto a sus umbrales, y
determinar objetivamente su conveniencia en un alimento o bebida en particular.

En la investigacion de Silva (2009) titulada “Formulacidon de una goma de mascar con ingredientes
funcionales”, se planted como objetivo principal la formulacidon de una goma de mascar con ingredientes
funcionales. A partir del estudio realizado sobre los beneficios y caracteristicas de diferentes ingredientes
funcionales. Posteriormente se realizé un analisis sensorial de aceptacién con una escala heddnica de siete
(7) puntos donde ambas formulaciones fueron aceptadas con valores superiores a 5. Finalmente se llevd a
cabo una prueba de estabilidad durante ocho semanas, con una escala heddnica de diferencia de (5) puntos
y un analisis instrumental de perfil de textura. En la prueba sensorial los panelistas apreciaron que existia
una diferencia moderada en cuanto a la intensidad de los sabores encapsulados de menta y hierbabuena,
y en el analisis instrumental de textura los parametros no presentaron diferencias significativas para ambos
conceptos.

En lainvestigacion “Evaluacion Sensorial en productos innovativos obtenidos de subproductos de arroz,
utilizando una Metodologia de Extrusién” (Salinas et al, 2014) manifiesta como objetivo de la investigacion:
determinar las caracteristicas sensoriales en arroces saborizados y con adicidn de fibra obtenidos mediante
extrusién, empleando subproductos del arroz. Se desea precisar tiempo de coccidn, hinchamiento del
grano (absorcion de agua), calidad y aceptabilidad de arroces con sabores (churrasco, ajo, cebolla) y adicién
de fibra. Se efectuan pruebas de coccidén para definir tiempo y relacién arroz-agua, andlisis de humedad
y absorcién de agua y el entrenamiento de un panel. La evaluacion sensorial establecid la calidad con 14
personas entrenadas; la aceptabilidad con 50 personas y focus groups con 1182 personas en tres regiones
del pais. El estudio definié un tiempo de cocciéon en 10 minutos, la mejor relacién de arroz-agua fue 1:2; en
calidad y aceptabilidad, el producto con sabor churrasco tuvo mayor calificacién.

Trivifio y Garzén (2014) realizaron un estudio de aceptacion sensorial de productos comestibles,
elaborados a partir de semillas de pepepan (Artocarpus camansi Blanco), arbol frutal cultivado en Tumaco-
Narifio, al suroccidente de Colombia, para evaluar sus posibilidades de comercializacion. El estudio conté
con una muestra de 50 consumidores no entrenados, entre 17 y 50 afios, de los cuales 20 eran hombres y 30
mujeres de Bogota y Zipaquira, quienes evaluaron cinco presentaciones diferentes: Pepepan con sal (LI20),
Pepepan tostado (LI40), Pepepan con miel (LA73) Pepepan cubierto con chocolate (MI31) y una natilla a base
de Pepepan (MI82). Se evaluaron atributos como color, olor, sabor, textura y apariencia global mediante una
escala heddnica del 1 al 5. Como resultado del estudio, las muestras MI82 y MI31 fueron las preferidas por
los consumidores.

El propdsito de la presente investigacidon es establecer las metodologias para la evaluacién sensorial,
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las caracteristicas principales de cada prueba sensorial, las condiciones del andlisis, el fundamento de la
prueba sensorial, tipo de prueba y n2 de jueces, con ejemplos de aplicacidn.

Metodologia

La evaluacién sensorial comprende una metodologia de pasos légicos para el desarrollo de un andlisis
sensorial en sus distintas fases. La metodologia establece (Pedrero y Pangborn, 1989):

1. ¢éQué se quiere saber acerca del producto?: Por principio todo analisis se deriva de un problema
concreto. Los objetivos de la prueba sensorial deben ser definidos al comienzo de las evaluaciones del
proyecto con el jefe del proyecto. Al iniciar las etapas experimentales del proyecto es probable que se tomen
decisiones entre varios tratamientos alternos para alcanzar los fines del proyecto en la forma mas eficaz. La
problematica por solucionar deberd estar presidida por dos tipos de objetivos.

e Objetivo general del problema: sefiala lo que se pretende lograr al finalizar la serie de estudios que
contribuyan a la solucién del problema identificado.

e Objetivo del estudio sensorial: se deriva del objetivo general e indica el propdsito de lo que se
desea estudiar sensorialmente.

2. Disefio estadistico del experimento: Es disefiar la secuencia de ejecucién del analisis. Se refiere
a la planeacién basada en principios estadisticos y de sentido comun. En esta fase, los factores que han de
considerarse incluyen la seleccién de:

e Sistema de hipodtesis (nula y alternativa) y el nivel de error tolerable (nivel de significacion
estadistica).

e Tipo de prueba sensorial adecuada.

e Hoja de respuestas o cuestionario.

e Condiciones necesarias en el area fisica de la prueba (ambientacidn, ubicacion, horario, y otros).

e Manejo, presentacion y arreglo de muestras y referencias.

e Tipode personasiddneas para efectuar las pruebas sensoriales segun el tipo de analisis y producto.

e Meétodo estadistico para el analisis de los datos.

El hecho de no estructurar y no seguir un disefio experimental puede conducir a no tener suficientes
datos recolectados, asi como una pérdida de tiempo y recursos, cuando un menor nimero de muestras o
jueces pudieron haber sido utilizados con menor pérdida de eficiencia, sesgo o respuestas irrelevantes de los
jueces.

3. Tipo de prueba sensorial adecuada: Es necesario contar con un objetivo para el estudio sensorial
bien definido. Las pruebas se dividen en dos grandes grupos.

.- Pruebas analiticas: Se ejecutan en condiciones controladas de un laboratorio y con jueces entrenados.

.- Pruebas afectivas: Se realizan con los consumidores y en condiciones que no les sean extrafias para
consumir el producto en estudio.

4. Instrumento de medicién (juez analitico o heddnico): Se llama juez al individuo que esta dispuesto

a participar en una prueba para evaluar un producto valiéndose de la capacidad perceptiva de uno o varios
sentidos. Se distinguen dos tipos de jueces:

.- Analitico u objetivo: Para evaluar diferencias, intensidades y calidades de muestras.
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.- Afectivo o consumidor: Para evaluar aceptacién, preferencia o nivel de agrado.

5. Adecuacion de las muestras: Depende de las caracteristicas fisicas y quimicas del producto y las
condiciones ambientales adecuadas, comprende:

e Enmascaramiento del producto para que al exponerlo ante el juez no influya otras variables
distintas de la del estudio (por ejemplo, enmascaramiento del color de la muestra)

e Material adecuado para enjuague de la boca, por ejemplo agua destilada.

e Método de preparacidn de la muestra, por ejemplo coccion, pelado, corte.

e Cantidad que ha de ser evaluada.

e Recipiente que se usara en la presentacion.

e Arreglo del conjunto de muestras y frecuencia de la presentacion del material.

6. Método estadistico para el tratamiento de los datos: Aqui se determina si la hipdtesis planteada al
definir los objetivos del estudio sensorial y al delimitar el disefio del estudio, se cumple o no.

7. Informe de la prueba: El informe debera contener la siguiente informacién: Referencia de la norma
utilizada, toda la informacidn posible que permita la identificacion completa de la muestra (cantidad, forma,
temperatura); las caracteristicas de la prueba utilizada, el nUmero de veces que se han presentado los juegos
de muestras; el nUmero de pruebas y el niUmero de participantes por cada prueba, asi como su calificacidn, los
resultados, el nivel de significacion elegido y la conclusién obtenida; la fecha, hora y el nombre del organizador
de la prueba sensorial, asi como también cualquier otra recomendacién facilitada en el transcurso de la
prueba.

En el cuadro 1 se presentan las condiciones, fundamentos, tipos de pruebas y caracteristicas de los
jueces requeridos en los métodos sensoriales fundamentales: discriminativos, descriptivos y afectivos.

Los jueces se pueden clasificar de acuerdo a su experticia en expertos, entrenados, semientrenados
y afectivos o también en jueces afectivos y analiticos; en donde los analiticos contemplan las tres primeras
categorias mencionadas anteriormente.

Juez experto o Catador: Son altamente entrenados y especialistas en determinados productos como
por ejemplo café, vino, cerveza, etc. La apreciacidon que emiten estos jueces son consideradas definitivas y
ciertas. Su habilidad, experiencia y criterio son tales que en las pruebas que efecttan sélo es necesario contar
con su respuesta.

Juez Entrenado: Son entrenados para realizar analisis descriptivos o pruebas discriminativas complejas.
Poseen habilidad para la deteccidn de alguna propiedad sensorial, sabor o textura porque recibe informacién
practica y tedrica para la evaluacidn sensorial. Los tipos de pruebas que usan este analisis son el Perfil de
Sabor, Analisis Descriptivo Cuantitativo, Perfil de Textura, entre los mds importantes.

Juez Semientrenado o de laboratorio: Se trata de personas que han recibido un entrenamiento teérico
similar al de los jueces entrenados, que realizan pruebas sensoriales con frecuencia y poseen suficiente
habilidad, pero generalmente solo participan en pruebas discriminativas sencillas, es decir, diferenciar entre
muestras y no a medir propiedades o usar escalas.

Juez de andlisis Afectivo: Para este tipo de pruebas el consumidor habitual o potencial es el mas
idéneo para esta actividad, ya que este solo debe decir el nivel de aceptacion o agrado que siente respecto
a un producto o varios al evaluarlos. Estos jueces no requieren ningln tipo de entrenamiento en particular,
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aunque puede ser conveniente que estas personas conozcan cierta metodologia sobre la evaluacion
sensorial. Es conveniente mencionar que el sector de la poblacién escogido para la prueba debe ser lo mas
representativo posible de los consumidores del producto. Las pruebas que se realizan a través de este andlisis
son los estudios de aceptabilidad de un producto por el consumidor (estudio de mercado).

TABLA 1:Pruebas Sensoriales

Condiciones del ||Fundamento de la | 1P° d¢ . _ w
- s Prueba Tipoy N°de jueces
analisis Prueba Sensorial .
Sensorial
EI N° depende de las
Eiﬁri?é)srales personas disponibles
para entrenar
Expertos: 7 0 mas.
» 2.Comparacion || Entrenados: 20 o mas.
Pruebas Analiticas por pares Semientrenados: 30 o
DIFERENCIACION mas.
T Juece§ CITHENEES 3.Prueba Duo- || Semientrenados: 20 o
Discriminativos o semientrenados ; .
trio mas.
35&“:;3 dos Entrenados: 10 o mas.
Expertos: 6 0 mas.
5 Trianaular Entrenados: 15 o mas.
’ 9 Semientrenados: 25 o
mas.
Entrenados: 20 o mas.
i’ Prueba A-no || g0 isntrenados: 300
mas.
GRADIENTE Expertos: 2 o mas.

Entrenados: 5 0 mas.

Jueces entrenados || 7.0rdenacion Semientrenados: 10 o

o semientrenados

mas.
L 8.Perfil del Expertos: 5
Jueces entrenados .
sabor Entrenados: 3-8
o catadores
9.Clasificacion
10.Perfil de
Pruebas Analiticas texture} —
11.Analisis de || Expertos: 2 0 mas.
Descriptivos CUANTITATIVO espectro Entrenados: 5 0 mas.
Jueces entrenados || 12.Tiempo — Semientrenados: 20 o
o catadores Intensidad mas.
13.Perfil de
libre eleccion
14.Andlisis
descriptivo
cuantitativo

CARACTERISTICAS PRINCIPALES DE CADA PRUEBA SENSORIAL

El uso de cada una de ellas se expresa en la figura 2. Las pruebas Discriminativas y Descriptivas son de
naturaleza objetiva y las Afectivas son No objetivas.

Discriminativas Descriptivas
éSondiferentes los En qué difieren los
productos? productos?

Afectivas

&Gustan o disgustan los
productos? iQué
productos son preferidos?

Figura 2. Tipos de pruebas.
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PRUEBAS OBJETIVAS

Se definen como todo método en el que la influencia de las opiniones personales se minimiza. (1ISO
5492:2008) (ISO-INEN, 2014).

Una de las principales metas perseguidas por el analisis sensorial de alimentos es el desarrollo de una
metodologia, idealmente objetiva, para la determinacién de pardmetros organolépticos en los alimentos.
La reunién de un grupo de catadores seleccionados, entrenados especificamente en la degustacién de un
alimento y que funcione como un grupo compacto, coherente y homogéneo es premisa fundamental para el
éxito y la validez de los ensayos. El grupo de catadores debe llegar, a lo largo de varias sesiones, a acuerdos
sobre los conceptos sensoriales que van a evaluar y la mejor técnica de hacerlo.

ANALISIS DISCRIMINATIVO

Es cualquier método o prueba en el que se comparan muestras con objeto de establecer si existen
o no diferencias entre ellos. (ISO 5492:2008) (ISO-INEN, 2014). Las pruebas de este tipo se describen a
continuacion.

a) Prueba de umbral limites

Su objetivo es determinar cual es la minima cantidad perceptible (umbral) de un estimulo. Existen
varios tipos de umbrales:

Umbral de estimulo o Umbral Absoluto: Es la minima concentracién de una sustancia capaz de producir
una sensacion que permita al juez diferenciar esa solucion del agua, sin identificar el gusto. La intensidad
o cantidad de la sensacion depende de la fuerza del estimulo. Para que un estimulo pueda estimular a un
receptor, su intensidad ha de ser superior a la del lamado umbral absoluto. (Ramdn, 2008)

Umbral de identificacidn o de reconocimiento: Cantidad minima de estimulo que permite identificar la
sensacion percibida. (Gonzales, 2011).

b) Prueba de Comparacion por pares

Su objetivo es determinar si existe una diferencia sensorial perceptible o una semejanza entre muestras
de dos productos en lo que concierne a la intensidad de un atributo sensorial. (FRRO-UTN, 2013)

Se puede presentar un par o una serie de pares, teniendo en cuenta que sélo se distingan entre si por el
atributo objeto de estudio. Cada muestra se presentard codificada y en orden balanceado, de tal manera que
cada una de ellas aparezca igual nimero de veces en la posicidn derecha e izquierda del par. Las muestras se
sirven simultdnea o secuencialmente. La prueba es facil de realizar, requiere de poca cantidad de muestras, y
el agotamiento del evaluador es relativamente bajo. (FRRO-UTN, 2013)

Esta prueba puede ejecutarse de dos formas:

e Requiriendo que el juez determine cudl de las muestras del par presenta mayor intensidad de una
caracteristica (direccion o sentido de la diferencia), por lo que los tipos de muestras siempre seran
diferentes entre si y demandaran una respuesta con decisidn forzada, para no permitir empates.

e Requiriendo que el juez determine si el par es diferente (y en qué sentido se da la diferencia) o
iguales entre si, por lo que en este caso si puede (aleatoriamente) haber muestras iguales dentro
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del par.

c) Prueba Duo-Trio.

Su objetivo es identificar cudl de las muestras incégnitas es igual a la referencia. En esta prueba se
presenta al juez, una muestra identificada como referencia o control y dos muestras debidamente codificadas,
de las cuales una necesariamente tiene que ser igual a la referencia. La prueba es facil y sencilla de realizar.
Los alcances son similares a los del ensayo triangular. (FRRO-UTN, 2013).

d) Prueba dos de cinco

Es una prueba de diferencia en la que se presentan cinco muestras marcadas en clave, de las cuales dos
pertenecen a un lote y tres a otro. El juez debe agrupar los dos tipos de muestra.

Este método es estadisticamente muy eficiente porque la probabilidad de dar una respuesta correcta
por chance es de 1/10 comparada con 1/3 para el ensayo triangular. La desventaja es que este ensayo es
influido por la fatiga y por efecto de memoria. Por eso sus aplicaciones sirven mejor para evaluaciones
auditivas, visuales, tactiles en vez de sabor. Hay que presentar, de ser posible, las muestras simultdaneamente,
pero si muestran diferencias ligeras en su apariencia pueden presentarse secuencialmente. (FRRO-UTN, 2013)

Esta prueba se puede utilizar cuando se dispone solamente de un nimero pequefio de jueces catadores,
(por ejemplo 10), para establecer una diferencia de forma mas econémica que por medio de otras pruebas.
(El método es estadisticamente mas eficaz). Se utiliza principalmente en selecciones tdctiles, auditivas o
visuales. (ISO 5495:2009) (ISO-INEN, 2014).

e) Prueba Triangular

Permite determinar si existe una diferencia global sin identificar atributos especificos. Consiste en
presentar tres muestras simultdneamente: dos de ellas son iguales y una diferente, el evaluador tiene que
identificar la muestra diferente. (FRRO-UTN, 2013).

En esta prueba deben considerarse dos variaciones posibles. Una, llamada de eleccién forzada, obliga
al catador a designar una muestra como diferente, aunque no tenga conviccién ni seguridad de la decision.
La otra Ilamada de libre eleccidn, permite decidir que no hay diferencias entre las muestras. En este ultimo
caso, y en relaciéon con el tratamiento estadistico, también hay varias posibilidades. La mas simplista es la que
no considera estas respuestas y entonces se supone que sélo han realizado pruebas en que los catadores
han encontrado diferencias. En las tablas, el nimero de pruebas o replicados sera el correspondiente a la
diferencia entre el niUmero total de ensayos menos los que no han percibido diferencias y de esta forma se
aumenta la probabilidad de significacion de los resultados.

Otra solucidn es distribuir las respuestas “no se perciben diferencias” en proporcién de 1/3(33%) como
correctas y los 2/3 (66%) restantes como incorrectas y computarlas como tales para la evaluacion estadistica.
De esta forma se disminuye la probabilidad de obtener un resultado significativo, ya que necesitamos un
numero de respuestas mayor para sobrepasar los niveles que indican las tablas para una misma posibilidad
(1ISO 4120:2008) (ISO-INEN, 2014)

f) Prueba A no A: (Villanueva, 2003)
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En ella se presenta al juez una muestra “A” para que memorice sus caracteristicas. Posteriormente, mas
de dos muestras problema son presentadas al juez, pudiendo, una o mas de ellas, ser o no igual a “A”. Casos
en que se aplica:

a) Identificacion de diferencias entre mas de dos productos, uno de los cuales representa una referencia.
b) En control de calidad, siempre y cuando los jueces conozcan muy bien las caracteristicas de la
referencia.

g) Prueba de Ordenamiento:

Es un método de clasificacion en el que varias muestras se ordenan con arreglo a la intensidad o grado
de una propiedad determinada. Se trata de establecer un orden, sin tratar de evaluar la magnitud de las
diferencias. (ISO 5492:2008) (ISO-INEN, 2014).

La prueba de ordenacién se utiliza cuando se presentan varias muestras codificadas a los panelistas.
Consiste en que los panelistas ordenen una serie de muestras en forma creciente para cada una de las
caracteristicas o atributos que se estén evaluando. Por ejemplo, ordenarlas por dulzor, color, dureza, entre
otros. Los resultados obtenidos no indican la magnitud o tamano de la diferencia entre las muestras sucesivas.
(Hernandez, 2005).

ANALISIS DESCRIPTIVOS

Estas pruebas se utilizan para caracterizar cualitativa y cuantitativamente uno o mas atributos
sensoriales, y pueden realizarse con una o mds muestras. (ISO 6658:2005) (ISO-INEN, 2014). El principio
basico que aplica en cada uno de estos métodos son: 1) verbalizar las percepciones y 2) Definir el vocabulario
usado para describir las percepciones. (Van Qirschot et al, 2002).

Se realizan perfiles que permiten hacer una especie de carnet de identidad muy preciso del producto, por
medio de descriptores. El ser humano se convierte en un instrumento de medida precisa y fiel. Se le pide que
utilice palabras definidas (descriptores) para describir el producto y medir las intensidades correspondientes.
Los individuos, son escogidos por sus aptitudes sensoriales, por su capacidad de describir y memorizar, asi
como por su motivacién.

Para desarrollar las pruebas descriptivas se tiene que conocer primero la forma de obtener los datos
de las pruebas sensoriales y esta se realiza clasificando las intensidades de los atributos de los alimentos
utilizando escalas. Para analizar la generacion de descriptores y el desarrollo del perfil de un solo producto,
basicamente hay dos formas de manejar los datos ISO 6658:2005) (ISO-INEN, 2014):

En una, el responsable del grupo, inmediatamente después de que los jueces has terminado su analisis,
tabulan los resultados e inician una discusién para resolver las diferencias si las hubiere. De acuerdo con
los resultados de esta discusion vy, si es necesario, después de reexaminar las muestras, el grupo llega a una
decisidn conjunta sobre el perfil del producto. En la otra, puede haber o no una breve discusién y el perfil se
obtiene a partir de los valores medios de las puntuaciones asignadas por cada uno de los jueces.

Para analizar las pruebas que se basan en el empleo de escalas y categorias, la eleccién del método
estadistico para el tratamiento de las respuestas de cualquiera de las pruebas indicadas a continuacién (a
excepcién del perfil de libre eleccidn) depende de lo que se pretenda y de si son una o mas las muestras
juzgadas.
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a) Prueba de perfil del sabor

Esta prueba permite detectar pequeiios cambios en el sabor del producto que estd siendo evaluado.
Se aplica entonces para desarrollar y mejorar sabores en los productos alimenticios para hacerlos mas
agradables y también se emplea esta prueba para detectar olores desagradables (Hernandez, 2005). En ella,
el evaluador responde a las distintas propiedades sensoriales de un producto mediante la evaluacién de la
intensidad de cada una de estas, segun una escala que puede traducirse a valores numéricos y ser procesada
estadisticamente. (FRRO-UTN, 2013)

Esta prueba de analisis del sabor incluye varias dimensiones:
1. Aroma perceptible, gusto y atributos téctiles.
2. Grado de intensidad de cada factor, calificado segun la siguiente escala:
0= no presente
)(= umbral o inicio de identificacién
1o+= ligero
2 0 ++ = moderado
3 0 +++ = intenso

3. Orden de aparicién de estos factores.
4. Sabor residual.
5. “Amplitud” o impresién global del sabor, calificado de acuerdo con la siguiente escala:

)(= muy bajo
1 = bajo
2 = medio
3=alto

b) Método de clasificacion con la ayuda de una escala:

Es un método de clasificacién en categorias previamente definidas que pertenecen a una escala
ordinal. (ISO 4121:2003) (ISO-INEN, 2014). Consiste en calificar, de acuerdo con un escala predeterminada,
la percepcién de la intensidad (con jueces entrenados), de la calidad (con jueces entrenados) o del nivel
de agrado (con consumidores), de una caracteristica sensorial especifica. La escala de intervalos permite
comprender la cantidad o la intensidad de la diferencia entre varias muestras, este cambio de intensidad
debe ser para una sola caracteristica o calidad.

Ejemplos: (FRRO-UTN, 2013)

Escala estructurada: continuo donde se define cada punto que comprende los cambios por los que
puede esperarse se presente la variacion de la caracteristica sensorial; ejemplo:

0 ‘ 2 4 ‘ 6 ‘ 8 ‘ 10 ‘
Apenas
Nada ) Ligeramen Moderadam  Muy  Extremadamente
perceptible dulce
Dulce te dulce  ente dulce dulce

Escala no estructurada: Continlo, donde sélo se definen los extremos de la base y da plena libertad al
juez para indicar donde radica su juicio; ejemplo:
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No intenso Muy intenso

En el uso de escalas de intervalos se recomiendan utilizar, (cuando sea posible o cuando lo demande
el objetivo del estudio), patrones o muestras de referencia, las que pueden sefalar directamente o indicarse
sobre el continuo, permitiendo de esta manera que se tenga en la escala referida una muestra fisica y no una
idea o apreciacién subjetiva; ejemplo:

Menos Dulce Igual a la referencia Mas dulce

La construccion de las escalas debe comprender un nimero suficiente de intervalos para cubrir:
e El rango de diferencias entre las muestras evaluadas,

e Lasensibilidad de los jueces, reflejdandose en el nimero de cambios o concentraciones que puedan
diferenciarse, y afiadiendo a esta escala 2 o 4 puntos en sus extremos, para evitar caer en los
errores de tendencia central o en algln caso, eliminarlos para no tener errores de contraste.

c) Andlisis de espectro

Es un método descriptivo que usa una escala universal de puntos del 0 al 15, donde 0 = nada y 15
= extremadamente intenso en la evaluacidn sensorial. Los extremos de la escala universal y los diferentes
puntos de la misma estan fijos, asi que existe igual distancia entre los puntos de la escala de atributos
(lenguaje anclado en cualidad e intensidad). Los atributos especificos de un producto son identificados por
alguna de estas dos formas: a través del desarrollo de sesiones de selecciéon de descriptores o usando un
Iéxico estandar. A los jueces catadores se les debe fomentar continuamente con la oportunidad de identificar
atributos que se detectan en los productos, pero no se mencionan en la lista de propiedades.

En ensayos de laboratorio transversal, un panel puede adoptar un lenguaje desarrollado por otro
panel. En general, los panelistas se entrenan con los principios técnicos de cada modalidad que se describen
(por ejemplo, aspecto, olor, gusto y sabor) y se espera que tengan un conocimiento basico de la fisiologia y la
psicologia de la percepcion sensorial (Rodriguez, 2013).

d) Prueba de Tiempo-Intensidad

Su objetivo es medir en una escala predeterminada el cambio de intensidad de la percepcidn de un
estimulo desde el momento en que entra en contacto con el sensor (boca) hasta que termina la sensacion.

Esta prueba permite analizar el efecto que causa un solo estimulo o una serie de estimulos o
secuenciales. En este tipo de prueba es importante considerar los efectos de adaptacién y de enjuague bucal
a fin de procurar mantener la objetividad del andlisis. En este mismo rengldon hay factores por valorar como la
concentracién del estimulo, tiempo de residencia del estimulo en el sensor, nimero y calidad de muestras, asi
como el tiempo transcurrido entre la toma de la muestra y su asimilaciéon o expectoracién. Si estas medidas
no se controlan pueden modificar la autenticidad y reproducibilidad de los resultados. De esta manera, se
mide:
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a) El tiempo requerido para alcanzar la maxima intensidad percibida (velocidad de percepcion).
b) Los cambios en la intensidad al tragar la muestra (o desecharla, segun las instrucciones).

c¢) La duracion del resabio.

d) La duracion total del estimulo.

e) Perfil de libre eleccion

Permite disminuir y hasta eliminar las sesiones de entrenamiento. En el perfil de libre eleccion cada
individuo puede usar su propio vocabulario para describir sensorialmente un producto en las cantidades
gue desee, siendo las exigencias para los jueces que sean objetivos, capaces de usar escalas de intensidad y
desarrollar una lista de atributos y vocabulario consistente. Esta técnica es apropiada cuando los jueces ya
han tenido un entrenamiento previo en analisis sensorial, logra un alto grado de flexibilidad porque permite
a cada evaluador comenzar el proceso de cuantificacion empleando cualquier valor numérico. (FRRO-UTN,
2013)

f) Prueba de Andlisis Descriptivo Cuantitativo

Su objetivo es identificar y cuantificar las caracteristicas sensoriales de un producto. La informacién
generada sirve para construir un modelo multidimensional cuantitativo que perfila los parametros que
definen o describen a uno o varios productos. Esta prueba tiene mucha similitud con la prueba de perfil de
sabor, sélo que varia en las siguientes particularidades:

a) Elgrupodejuecesgenerayacuerdaen sesion abierta una serie de términos que definen el producto
en estudio, y en sesion privada califica o asigna un valor.

b) Para calificar cada caracteristica a estudiar los jueces utilizan una escala de intensidad no
estructurada para cada descriptor:

AMARGO

Poco Mucho

PRUEBAS NO OBIJETIVAS

Se entiende por prueba afectiva aquella en la que el juez catador expresa su reaccidn subjetiva ante el
producto, indicando si le gusta o le disgusta, si lo acepta o lo rechaza, si lo prefiere a otro o no. Son pruebas
dificiles de interpretar ya que se trata de apreciaciones completamente personales, con la variabilidad que
ello supone.

a) Prueba de Aceptacion.

Tienen como objetivo conocer de acuerdo a un criterio sensorial si la muestra que se presenta es
aceptada o no por los consumidores. Estas pruebas no requieren de jueces analiticos, por el contrario se
emplean grupos representativos de los consumidores potenciales o habituales del producto, quienes no
tienen que conocer el porqué del estudio que se realiza, sino entender el procedimiento de la prueba y
responder a ella. (Espinosa, 2007)

b) Prueba de Preferencia

Definir el grado de aceptacion y preferencia de un producto determinado por parte del consumidor.
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Para estas pruebas se requiere de un grupo bastante numeroso de panelistas los cuales no necesariamente
tienen que ser entrenados. (Hernandez, 2005)

c) Prueba de Nivel de Agrado

Consiste en localizar el nivel de agrado o de desagrado que provoca una muestra especifica. No se
refiere a calidad ni a intensidad. (CINDOC, 2005). Los estudios de naturaleza heddnica son esenciales para
saber en qué medida un producto puede resultar agradable al consumidor. Actualmente se utiliza una escala
estructurada (también llamada heddnica). La escala puede ampliarse a cinco, siete o nueve puntos, afiadiendo
diversos grados de gusto o disgusto. No es conveniente utilizar escalas heddnicas verbales de mas de nueve
puntos porque resulta bastante dificil diferenciar entre conceptos como “me gusta algo” y “me gusta un
poco”.

1.Resultados y Discusion

2.1 Ejemplos de Aplicacion

A continuacion se dan a ejemplos de aplicacion de pruebas estadisticas a diferentes casos que aportan
datos provenientes del analisis sensorial de alimentos. Especificamente se considera un ejemplo en cada uno
de los casos;

Caso de muestras simples
Dos muestras relacionadas
k muestras relacionadas
Medidas de asociacion

O O O O

Ejemplo de un caso de una muestra.

Prueba triangular:

PRUEBA TRIANGULAR

Nombre: Fecha:

Producto:

Instrucciones:

‘Para cada grupo, pruebe las tres muestras de izquierda a derecha.
‘Encierre en un circulo el nimero de la muestra que es diferente de las otras dos.
-Enjudguese la boca antes de continuar con el siguiente grupo.

Grupo Muestras

1 521 374 865
2 817 214 600
3 209 546 737

Comentarios:

Figura 3. Formato de recoleccién de datos en una prueba triangular.

Se utilizé el formato que se muestra en la Figura 3 para recoger la formacion.
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El analisis en particular que se aplicd fue una prueba triangular en la que 12 jueces participaron con
tres degustaciones (repeticiones), un total de 18 respuestas fueron correctas, es decir, se pudo detectar la
muestra diferente (Cuadro 2).

Hipotesis
HO: P=1/3, no pudieron detectar diferencias entre las muestras.
H1: Se detectd que una de las muestras era diferente de las otras dos.

Tabla 2. Resultados en la aplicacion de la prueba triangular

Resultados de la prueba triangular

Se detecté muestra No se detectd Total
diferente muestra diferente
Frecuencia
Observada = = 36
VEID? 1/3*36=12 2/3%36=24 36
esperado

En la tabla de valores criticos de la distribucién ji cuadrada se obtiene el valor tabulado con un grado
de libertad. Se rechaza la hipdétesis nula a favor de la hipdtesis alternativa. Se puede concluir que los jueces
detectan de manera significativa (a=0,05) que una de las muestras era diferente de las otras dos.

Ejemplo de un caso de dos muestras relacionadas.

Prueba de los signos:

Se aplicé en una prueba de aceptacion de puré de ajo en la que se utilizé una escala heddnica de siete
puntos (“me disgusta mucho” a “me gusta mucho”), utilizando como vehiculos porciones pequefias de carne
y pollo. A caja juez afectivo que participd se le proporciond el mismo puré de ajo sobre los vehiculos (carne y
pollo o viceversa), uno a la vez con su respectiva hoja de respuesta al lado. Los resultados se muestran en el
cuadro 3. Las hipétesis planteadas fueron:

HO: Los jueces estan de acuerdo en la aceptacion del puré de ajo en cualquiera de los dos vehiculos

H1: Los jueces difieren en la aceptacion del puré de ajo cuando se usan carne y pollo.

Tabla 3. Juicios de aceptacion de puré de ajo en dos diferentes vehiculos.

Puré de ajo sobre | Puré de ajo sobre Direccion de la
vehiculo de carne | vehiculo de pollo | diferencia (signo)
+

Juez

O|T|0O|1Z|IZ|r|X|—|—|T|@|mmO|O|m|>
IS BN NI EN EN RIS T Y NS
alwla|N|o NN W N w[N[w|w|o| S| w|w
+|+|O|+ [ [+|+|+]| O+ |O]+|+|+
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De la tabla de distribucidn binomial cuando p=gq=1/2, se obtiene para N=14 y x= 3 una probabilidad
igual p=2x0,0287=0,0574. Puesto que este valor es mayor que el a=0,05 seleccionado, no se rechaza laHOy
se concluye a este nivel de significancia que los jueces no difieren en la aceptacion del puré de ajo.

Ejemplo de un caso de k muestras relacionadas.

Prueba de Page:

Atres jueces se les dan seis muestras para ordenarlas de acuerdo a un orden creciente en concentracion
de sal. Las hipdtesis a probar son;

HO: Todas las soluciones tienen igual concentracion

H1: Las soluciones fueron ordenadas de menor a mayor por los jueces de acuerdo a la magnitud de sus
concentraciones
El formato de recoleccion de los datos estd dado en la figura 4 y los resultados se presentan en el
cuadro 4.

PRUEBA DE ORDENAMIENTO

Nombre: Fecha:

Producto:

Instrucciones:

‘Pruebe las muestras de izquierda a derecha.

‘Ordénelas segln su incremento en intensidad de dulzura, considerando que
1=minimoy 4=maxima dulzura.

Cada una debe tener un orden diferente de las otras, no debe darse a dos muestras el
mismo orden.

Muestras: 647 212 471 336
Orden:

Comentarios:

Figura 4. Formato de recoleccién de datos en una prueba de ordenamiento.

Tabla 4. Resultados de la prueba de ordenamiento

Jueces Orden Creciente de concentracion de sal en las muestras
A B C D E F
1 1 3 2 5 6 4
2 2 1 5 4 3 6
3 1 2 4 3 5 6
DR, 4 6 1 12 14 16
L de Page= ZiRs =1x4+2x6+3x11+4x12+5x1d+6x16 =263

En la tabla de valores criticos del estadistico L de la prueba de Page para a=0,05, N=3, k=6, L=244. Y
como L=244 de la tabla es menor que el calculado L=263 se rechaza la hipdtesis nula a favor de la hipétesis
alternativa, asi podemos concluir que los jueces detectan el orden de concentracidn de las soluciones de
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manera estadisticamente significativa (a=0,05).

Ejemplo de un caso de prueba de asociacién.

Coeficiente de Kendall:

Para evaluar la concordancia de las respuestas de un grupo de jueces entrenados al degustar el
coeficiente de concordancia W de Kendall, sugiere si los jueces estan de acuerdo en la forma en que se
ordenaron las muestras y por lo tanto si el criterio utilizado por los jueces para ordenar es el mismo. Los

resultados se presentan en el cuadro 5.

HO: Los juicios emitidos por los jueces son independientes y no concordantes.

Tabla 5. Resultados de una prueba de ordenamiento

Valores promedios de las tres Valores ordenados para aplicar la
Juez repeticiones para cada condicion. prueba de Kendall

A B C D A B C D

1 2,33 1,67 3 3 2 1 3,5 3,5
2 1 & 2 4 1 3 2 4
3 1,67 1,67 3 3,67 1,5 1,5 3 4
4 1,67 2,33 2 4 1 3 2 4
5 1 2 3 4 1 2 3 4
6 1 2,33 2,67 4 1 2 3 4
7 1 2,67 2,33 4 1 3 2 4
8 1 2 3 4 1 2 3 4
9 1,67 1,67 2,67 4 1,5 1,5 3 4
10 1 3 2 4 1 3 2 4
11 1 3 2 4 1 3 2 4
12 1 2 3 4 1 2 3 4
13 1 3 2 4 1 3 2 4
14 1,67 2,33 2 4 1 3 2 4
15 2,33 1,67 2 4 3 1 2 4
16 2,33 1,33 2,33 4 2,5 1 2,5 4
17 1,67 2,33 2 4 1 3 2 4
18 1 2,67 2,33 4 1 3 2 4
19 1 2,67 2,33 4 1 3 2 4
20 1 3 2 4 1 3 2 4
21 2,33 1,33 2,67 3,67 2 1 3 4
22 1 2 3 4 1 2 3 4
23 1 3 2 4 1 3 2 4
R; 29,5 53 56 91,5

R? 870,25 | 2809 | 3136 | 8372,25
Y R?=15187,5
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Como los jueces 1, 3, 9 y 16 obtuvieron empates en sus rangos, se aplica el caso de T;
con dos observaciones empatadas.

T,=(2%-2)=6.

Como los tres casos obtuvieron el mismo numero de empates, el valor de T; es el mismo
al de T4, es decir, T3=T9=T15=6.

Utilizando la ecuacion corregida por empates se obtiene:
2N R} -3 NN 1) _ 12(15187,5)-3(23 J4)4 + 1)’
NN -1)-k 3T, 23%(4)4> -1)-23(6+6+6+6)

= 0,665

Para determinar la significacion del valor de W se utiliza la distribucién Ji
cuadrada, para muestras grandes utilizando la ecuacion 23:
X = k(N - 1)W=23(4—1 )(0,665) = 45,88

H1: Los juicios emitidos por los jueces no son independientes y concordantes.
De la tabla Ji cuadrada, con gl=n-1=4-1=3 y a=0,05, thabulado= 7,82..

Como el valor de x2 calculado con W (45,88) es mayor que el valor tabulado de x2 (7,82) se concluye
que los juicios emitidos por los jueces no son independientes y concordantes; en relacidn al ordenamiento
de las cuatro soluciones.

2. Conclusiones

La seleccion y entrenamiento del panel de jueces sensoriales para pruebas analiticas permite evaluar
en forma objetiva y confiable la calidad de los productos y sus resultados reflejan los aspectos de calidad que
deben mejorarse para lograr alimentos mas aceptables por el grupo de consumidores.

La correcta aplicacién de las técnicas de investigacion sensorial pueden proporcionar ideas e
informacion, sobre el producto desde las perspectivas sensoriales y sobre el consumidor desde la perspectiva
del producto.

Es importante que el disefio para las pruebas sensoriales sea apropiado, de manera de conocer de
antemano el analisis estadistico que se va a utilizar con los resultados obtenidos, de lo contrario se puede
caer en el error de seleccionar tamafios de muestras y condiciones experimentales no adecuados para lograr
el propdsito que se persigue.

Los resultados que se obtienen del andlisis sensorial generalmente se encuentran en un nivel de
mediciéon nominal y ordinal, por lo tanto, se deben aplicar, para analizar los datos sensoriales, pruebas
estadisticas no paramétricas, las cuales deben ser seleccionadas de acuerdo al propésito del investigador.
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DETERMINACION DE LA ACTIVIDAD ANTIMICROBIANA DE LOS ACEITES VEGETALES EXTRAIDOS DE LAS
SEMILLAS DE MORA (Rubus glaucus) Y PAPAYA (Carica papaya) POR MEDIO DE FLUIDOS SUPERCRITICOS
EN CEPA ATCC DE Escherichia coli.
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RESUMEN

Escherichia coli es un microorganismo patdgeno perjudicial que provoca graves enfermedades para la
salud de las personas. El objetivo de este trabajo fue evaluar la actividad antimicrobiana in vitro del aceite
vegetal a partir de semillas de mora y papaya, obtenido con la tecnologia de fluidos supercriticos. Para el
efecto se evaluaron diferentes concentraciones (1, 8, 16, 24, 32, 40, 48, 56, 64, 72 ul de aceite vegetal /ml de
emulsidn), utilizando como control el antibiético Ampicilina (8 mg/ml).

La actividad antimicrobiana se determind con la concentracion minima inhibidora (CMI) utilizando
el método de microdilucion en caldo colorimétrico por caja de Elisa. Se determind que no hubo efecto
inhibitorio con el aceite vegetal de semillas de mora, en cambio existid inhibicién de Escherichia coli (ATCC
25922) a una concentracion de 16 pL de aceite vegetal de semillas de papaya/mL de emulsidn, por lo que fue
considerada como la concentracién minima inhibitoria. Esto se confirmé con la siembra en agar Muller Hilton
evidenciando ausencia de Escherichia coli (ATCC 25922). Este estudio demostré que el aprovechamiento de
residuos agroindustriales en la industria alimentaria es una alternativa viable en la industria como reemplazo
de agentes quimicos.

Palabras clave: Aceite vegetal, actividad antimicrobiana, Escherichia coli (ATCC 25922), Concentracion
Minima Inhibidora (CMI)

ABSTRACT

Escherichia coliis a harmful pathogenic microorganism that causes serious diseases to the health of the
people. The objective of this work was to evaluate in vitro conditions to antimicrobial activity of blackberry
and papaya seeds oil from obtained by a green extraction technology known as Supercritical Fluids (SCF).

Different concentrations of oils were evaluated (1, 8, 16, 24, 32, 40, 48, 56, 64, 72 ul of vegetable oil/
ml of emulsion), using as a control Ampicilina (8 mg/ml). The antimicrobial activity was determined with the
Minimum Inhibitory Concentration (MIC) evaluating by the microdilution in colorimetric broth per Elisa box
method. One determined that there was no inhibitory effect with the blackberry seeds oil; on the other hand
there was inhibition of Escherichia coli (ATCC 25922) to a concentration of 16 uL of papaya seeds oil/mL of
emulsion, by what it was considered to be the minimal inhibitory concentration.

This was confirmed by plating on Muller Hilton agar evidencing the absence of Escherichia coli (ATCC
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25922). This study demonstrates that the use of agroindustrial residues in the food industry is an option to
the application of microbial inhibition in order to reduce the use of chemical products.

Keywords: Vegetable oil, antimicrobial activity, Escherichia coli (ATCC 25922), Minimum Inhibitory
Concentration (MIC).

1. Introduccion

En general la industrializacion de frutas, como toda industria de alimentos implica la generacion
de una cantidad considerable de residuos que pueden ser aprovechados de diversas formas, como en
alimentacién animal, abonos, obtencidn de biogas, en la extraccidn de aceites, pectinas, flavonoides, entre
otros. El aprovechamiento de residuos agroindustriales de frutas son una alternativa para mitigar el impacto
ambiental dejado por el procesamiento y consumo, por esto se busca valorizar las semillas de frutas por
medio de la tecnologia de extraccién de fluidos supercriticos que utiliza menos tiempo de extraccién, menos
consumo de energia y es amigable con el ambiente.

Las semillas de mora castilla (Rubus glaucus) y papaya (Carica Papaya), contienen componentes activos
de interés como 4cidos grasos libres y algunos componentes minoritarios como tocoferoles, esteroles y
escualeno (Hurtado B et al., 2013). Los principales acidos grasos que se han encontrado en semillas de frutas
son palmitico, palmitoleico, estearico, oleico, linoleico, linolénico, araquiddnico (Cerdn, Osorio, & Hurtado B,
2012) que tiene un gran potencial en la industria alimentaria, cosmética, farmacéutica.

Eluso de productosantimicrobianos naturales es cada vez mayor enlaindustria alimentaria, agrénomica,
farmacéutica y cosmética, considerada como una de las alternativas debido a sus bajos impactos negativos
en el medio ambiente y en la salud de los consumidores. Los metabolitos secundarios de las plantas, frutas
o derivados juegan un importante papel en su resistencia contra las plagas y enfermedades, por lo que
las investigaciones sobre las propiedades antimicrobianas de los aceites permiten descubrir nuevos agentes
para el control de patdgenos; por eso la razén de esta investigacidn es evaluar el potencial antimicrobiano
en cepas ATCC de Escherichia coli que pueden tener los aceites vegetales de semillas de mora de castilla y
papaya extraidos con una técnica de extraccidn no convencional como fluidos supercriticos, basdandose en
una metodologia de cuantificacién in vitro por el método de dilucién determinando la concentracién minima
inhibidora.

2. Objetivos

e Objetivo general

Evaluar la actividad antimicrobiana de los aceites vegetales extraidos de las semillas de mora (Rubus
glaucus) y papaya (Carica papaya) por medio de fluidos supercriticos en cepa ATCC de Escherichia
coli 25922.

e Objetivos especificos
Determinar los parametros de la emulsién requerida de cada aceite vegetal para el proceso de

inhibicion microbiana.

Determinar la actividad antimicrobiana in vitro de cada uno de los aceites vegetales utilizando cepa
ATCC de Escherichi coli 25922.

3. Materiales y métodos
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Obtencion del material vegetal

Las semillas de frutas evaluadas fueron suministradas por la empresa Mas Fruta dedicada a la obtencion
de pulpas de frutas ubicada en la ciudad de Pasto.

Las semillas se empacaron en bolsas de polietileno y trasladadas hacia las instalaciones de la Universidad
de Narifio.

Adecuacion del material vegetal

Para cada tipo de semilla, se realizd un proceso de adecuacidon que consistid en retirar el exceso de
pulpa adherido a las semillas haciendo un lavado con agua y después secarlas en un secador de bandejas (FIQ
Ltda, Colombia) a 50°C por 12 horas. Posteriormente se realizo una molienda por impacto (Molino IKA A11
Basic) y se las almacend en bolsas herméticas de polietileno

Extraccion de aceite de aceites vegetales mediante fluidos supercriticos

La extraccion de los aceites vegetales se realizo empleando el equipo SFE 500 de Waters, usando didxido
de carbono como disolvente para la extraccion, equipo con celda de extraccién de 500 mL, una bomba de alta
presion y dos separadores. Ademas el equipo contd con sistemas de control de presion, de temperatura y de
flujo de CO2.

Se colocaron 232 gy 166 g de semillas de mora y papaya molidas respectivamente, en la columna de
extraccion. Seguidamente se hizo pasar el CO2 a través de un serpentin sumergido en liquido refrigerante
(etilenglicol) mantenido a una temperatura de 2 °C con el objetivo de evitar su gasificacion y mantenerlo
liguido. Empleando una bomba de alta presion se bombeo el CO2 hasta alcanzar 350 bares para la extraccion
de semillas de mora y 381 para la extracciéon de semillas de papaya. La temperatura dentro del recipiente fue
elevada a 60 °C para semillas de mora y a 36°C para semillas de papaya.

Una vez se alcanzé las condiciones de operacidn (presion y temperatura) en la columna de extraccion,
se inicio el proceso ajustando el flujo de CO2 a 30 g/min por un tiempo de 120 minutos. El CO2 pasé por la
columna y extrae el aceite presente en las semillas. Finalmente se despresurizé el equipo, el CO2 en estado
gaseoso circuld hasta el escape y aceite extraido en el separador se retird en un vial dmbar. Para cada aceite
vegetal se calculd la densidad por medio de picnédmetro y el rendimiento del proceso.

Determinacidn de los pardmetros de la emulsién

Debido a que la bacteria crece en un caldo de cultivo que tiene un caracter hidrofilico y el aceite
esencial es de caracter lipofilico, se requiere formar una emulsién para mantener la estabilidad del medio
donde se desarrollara la bacteria.

Para tal fin se prepard emulsiones con los aceites vegetales que se obtuvieron a partir de las semillas
de mora y papaya.

La emulsién se conformé a partir de la mezcla del aceite vegetal, Tween 20 como surfactante y la
misma se complemento con el medio de cultivo caldo Infusion cerebro corazén (BHI) previamente esterilizado
necesario para el crecimiento de las bacterias.

Para ello se realizaron pruebas preliminares en donde se determind la proporcién de Tween 20y aceite
esencial con la cual se consigue una emulsidn estable a determinado tiempo; la formacion de emulsiones
se realizd mezclando una sustancia en fase polar (caldo de cultivo) con la fase no polar (aceite vegetal) y
tensoactivo con energia externa, tales como agitacion o calentamiento (McClements, 2012).

41



11l CONGRESO INTERNACIONAL DE INGENIERIAS

“Retos de la investigacion y la integracion Latinoamericana”

Se tuvo como parametros de referencia la temperatura, la velocidad y el tiempo de agitacion.

La siguiente tabla indica el disefio experimental para dicha prueba preliminar y determinar las
condiciones éptimas para los dos aceites vegetales en microdilusiones de 2 mL con 10 uL de aceite vegetal.

Tabla 1. Disefio experimental para pruebas de estabilizacién de emulsiones.

Experimento Temperatura Relacion
(°C) Aceite-Tween
20

1 30 1:0,5

2 30 1:1

3 30 1:1,5

4 30 1:2

5 40 1:0,5

6 40 1:1

7 40 1:1,5

8 40 1:2

9 50 1:0,5

10 50 1:1

11 50 1:1,5

12 50 1:2

13 60 1:0,5

14 60 1:1

15 60 1:1,5

16 60 1:2

La preparacion de las microemulsiones se realizd en tubos de ensayo esterilizados adicionando el
medio de cultivo y el Tween 20, se agitd por cinco minutos en Vortex V1-plus a velocidad maxima (2000 rpm),
se prosiguiod calentando en bafo maria a 60°C por un minuto, se agitd en vortex a velocidad maxima por dos
minutos, después se adiciond el aceite vegetal calculado para volver a calentar en baifio maria 5 minutos a la
temperatura indicada del tratamiento y por ultimo se agitd en vortex por cinco minutos para dejar reposar y
evaluar la microemulsion.

Para verificar la estabilidad de la emulsién se realizara un seguimiento fotografico evaluandola a 40x
en un microscopio con el fin de evidenciar cuando esta se ve desestabilizada por mecanismos tales como
la dispersidon de Ostwald, coalescencia y la agregacién, lo que resulta en alteraciones de la distribucidn
del tamafio de particula y posiblemente formaciones de sedimentacién y separacion de fases durante el
almacenamiento (McClements, 2012).

Evaluacion de las pruebas de inhibicion mediante el método de microdilucién en caldo colorimétrico
por caja de Elisa

Se calculd un valor de comparacién para las concentraciones de los aceites vegetales en cepa ATCC
Escherichia coli 25922 con el antibidtico utilizado que fue ampicilina a 8mg/mL con la ayuda de la densidad

obtenida anteriormente.

La densidad del aceite vegetal de mora fue de 0,92288 g /mL, después de multiplicar por el volumen
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especifico obtenemos el valor correspondiente a 8.6692 pL de aceite vegetal de mora en la emulsion. Lo que
significa que 8 mg/mL del antibidtico corresponden 8.6692 L de aceite vegetal de mora en la emulsién y
los mismo ocurre con el aceite vegetal de semillas de papaya con una densidad de 0.9191g/mL obteniendo
un valor de 8.7041 pL de aceite vegetal papaya en la emulsidn. Esto sirve para hacer un escalamiento y
aproximar este intervalo en las concentraciones a evaluar.

Antes de hacer la evaluacion antimicrobiana se preparé el inoculo de la cepa ATCC Escherichia coli
25922 en medio liquido, haciendo un preindculo en 10 mL de medio de cultivo a 36°C por 18 horas de
incubacidn, para después suspender 10 pL en un nuevo tubo de ensayo con 10 mL de medio de cultivo BHI,
para incubar durante 18 horas a 36°C y se estandarizé a una poblaciéon de Mc Farland de 0,5 que equivale a
1,5% UFC.

Las microemulsiones se realizaron con los parametros éptimos preliminares, se evaluaron diferentes
concentraciones de aceites vegetal (1, 8, 16, 24, 32, 40, 48, 56, 64, 72 uL de aceite vegetal /mL de emulsion),
pero se trabajaron 2 mL de emulsidn haciendo un escalonamiento con un minimo de 2 uL, hasta 144 pL de
aceite vegetal.

La evaluacién antimicrobiana y determinacion de la concentracidn minima inhibidora para los dos
aceites vegetales se realizé en caja de Elisa esterilizada con rayos UV dentro de una cabina de flujo laminar,
el procedimiento se realizd por triplicado, adicionando en cada pocillo 10 pL del inoculo de la cepa ATCC
de Escherichi coli 25922 ajustado a una poblaciéon de a 1,5% UFC; se adiciona en un pocillo 100 uL de
control positivo que estd constituido por 8 mg de ampicilina en 1 ml medio de BHI y en un pocillo 100 pL
de control negativo constituido por medio de cultivo BHI, se prosiguid adicionando 100 pL de la emulsion
con la concentracién correspondiente en cada pocillo. Las muestras en la Caja de Elisa se incubaron durante
24 horas a 36°C y finalizada la incubacidn se adicioné a cada pozo el indicador colorimétrico Thiazolyl Blue
Tetrazolium Bromide MTT anteriormente preparado adicionando 5 mg por cada mL de agua estéril. El cambio
de color a rojo-marrén indica crecimiento de microorganismos, y el cambio de color a blanco-transparente
indica inhibicién.

Prueba confirmatoria

Del pozo que presenta inhibicién se tomaron 10 plL de la solucién y se inocularon en una caja Petri
con agar Muller Hilton, se incubd a 36°C durante 24 horas para confirmar la ausencia de bacterias viables. De
este proceso se hizo 3 repeticiones.

4. Resultados y discusion

a. Extraccidon de aceites vegetales mediante supercritico

Los resultados se muestran en la siguiente tabla.

Tabla 2. Rendimiento y cantidad de aceite vegetal de papaya y mora.

Extraccion Cantidad de | Cantidad de | Rendimiento
semillas (g) aceite (%)
vegetal (g)
Semillas de 166 32,23 19,41
Papaya
Semillas de 232 32,65 14,07
Mora
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La diferencia entre la cantidad de semilla utilizada de cada fruyo se debe al tamafio de la particula de
cada muestra, siendo el tamafio de particula mas grande en semillas de papaya que en la de mora.

El rendimiento de la extraccién de semillas mora de 14,04% resulta ser superior a lo obtenido por Cerdn,
Osorio, & Hurtado (2012), quienes extrajeron aceite de semillas de mora mediante extraccion por Soxhlet y
reportaron un rendimiento del 12,2% y Pasquel et al (2014), quienes alcanzaron rendimientos del 9,87%
empleando la extraccién con fluidos supercriticos para obtener un extracto a partir de residuos de mora.
Pero el rendimiento fue un poco menor al rendimiento obtenido por la condiciones optimas en el proyecto
“Aprovechamiento de residuos agroindustriales de frutas para la obtencion de aceites con potencialidad en
la industria cosmética, utilizando la tecnologia de extraccidon con fluidos supercriticos” realizado por el grupo
de investigacion Tecnologias Emergentes en Agroindustria-TEA” que fue de 14.8% aproximadamente la causa
de esta diferencia es provocada ya que en la investigacién se realizo la extraccién por 120 min en cambio en el
proyecto de Aprovechamiento de residuos agroindustriales de frutas fue de 150 min de extraccion.

El rendimiento de la extraccidon de semillas papaya fue de 19,41%, un rendimiento mas alto que la
extraccion de semillas de mora, pero es un rendimiento menor al reportado por Salgado Q (2011), con un
rendimiento de 24,8% con el método Soxhlet.

La determinacion de la densidad para los dos aceites vegetales se realizé en picnédmetro siguiendo la
NTC 336 a una temperatura de 20°C. Los resultados fueron: 0,9191 g/mLy 0,9229 g/mL para el aceite vegetal
de papaya y mora respectivamente.

Determinacidn de los pardmetros de la emulsién

Esta prueba preliminar se realizé para encontrar las condiciones éptimas de las emulsiones, para ello se
realizé un seguimiento fotografico en el programa ToupView evaluandola a 40x en el microscopio ala hora 0
y a la hora 48, esto para evidenciar la formacidon de emulsién, el didmetro menor y el didmetro mayor de las
particulas de aceite vegetal dentro de la emulsion.

Prueba preliminar aceite vegetal de papaya.

Tabla 3. Seguimiento microscépico de microemulsion con aceite vegetal de papaya.

T (°C) | Aceite: Tween 20 | Hora | Emulsiéon | @ menor (nm) | @ mayor (nm)
30 1:0.5 0 - * *

30 1:1. 0 - * *

30 1:1.5 0 43440 699378

30 1:2. 0 42851 953798

30 1:0.5 48 - * *

30 1:1. 48 - * *

30 1:1.5 48 - * *

30 1:2. 48 - * *

T(°C) | Aceite: Tween 20 | Hora | Emulsién | @ menor (nm) | @ mayor (nm)
40 1:0.5 0 - * *

40 1:1. 0 + 47975 884262

40 115 0 + 50373 144928

40 1:2. 0 + 69875 502304

40 1:0.5 48 + 70120 427069

40 1:1. 48 - * *

40 1:1.5 48 + 69887 692919

40 1:2. 48 + 62948 1545333
T(°C) | Aceite: Tween 20 | Hora | Emulsién | @ menor (nm) | @ mayor (nm)
50 1:0.5 0 + 31800 212370

50 1:1. 0 + 48720 350623
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50 1:1.5 0 + 63966 459650
50 1:2. 0 + 39419 714850
50 1:0.5 48 + 49498 305076
50 1:1. 48 + 63333 1130034
50 1:1.5 48 + 38118 2529176
50 1:2. 48 - * *

T(°C) | Aceite: Tween 20 | Hora | Emulsiéon | @ menor (nm) | @ mayor (nm)
60 1:0.5 0 + 59572 347964
60 1:1. 0 + 44707 460283
60 1:1.5 0 + 52806 1948538
60 1:2. 0 + 63404 712216
60 1:0.5 48 - * *

60 1:1. 48 + 37433 940813
60 1:1.5 48 + 69876 1116274
60 1:2. 48 + 55974 505439

Los resultados se expresan en la tabla 3, Donde @ = Didmetro; (-)= no presenta emulsion; (+)= si
presenta emulsion; (*)= no se puede determinar didmetro.

Los experimentos a temperatura de 30°C son los mas inestables ya que no mantiene la emulsion
hasta 48 h. En el tratamiento de 40 °C a una relacién de 1:0,5 y 1:1 existieron problemas de coalescencia y
agregacion; el mejor resultado dentro del tratamiento de 40°C fue con la relacidn de 1:1,5. En el tratamiento
de 50°C las emulsiones duraron en el tiempo pero los tamafios de particulas de aceite vegetal en la emulsién
eras mas grandes que los demds tratamientos.

En los tratamientos a 60°C la relaciéon 1:0,5 no fue estable en el tiempo y el tratamiento que obtuvo
didmetros mas pequefios fue el de relacién 1:2 donde a la hora 0 tuvo un didametro menor de 63404 nm y
diametro mayor de 712216 nm, y a la hora 48 un didmetro menor de 55974 nm y un didmetro mayor de
505439 nm.

En la revision visual de las emulsiones se observd que para los tratamientos de 30 y 40°C después de
transcurrir 48 horas eran microemulsiones inestables ya que flotaba el aceite vegetal este fendmeno se lo
conoce como creaming. En el tratamiento de 50°C la relacion 1:2 precipito sin formar emulsién, las demas
emulsiones les ocurrié creaming, esto se debe por el efecto de la densidad mas baja de los aceites vegetales
que la fase continua. Las microemulsiones que tuvieron un tratamiento de 60°C se noté un mejor resultado
con las relaciones 1:1,5 y 1:2 donde formaron una solucién lechosa homogénea sin fenédmenos y estable en
el tiempo, las demds relaciones tuvieron un cierto grado de creaming.

Con los resultados de la revision microscépica y visual se determiné que el mejor tratamiento para

tener una microemulsiéon estable es con un calentamiento de 60°C con una relacién de 1 de aceite vegetal a
2 de Tween 20.

Prueba preliminar aceite vegetal de mora.
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Tabla 4. Seguimiento microscépico de microemulsién con aceite vegetal de mora.

T(°C) | Aceite: Tween 20 | Hora | Emulsion | @ menor (nm) | @ mayor (nm)
30 1:0.5 0 - 69883 1217709

30 1:1. 0 - * *

30 1:1.5 0 + 51557 381629

30 1:2. 0 - 69882 167897

30 1:0.5 48 + 69888 1726297

30 1:1. 48 - * *

30 1:1.5 48 - * *

30 1:2. 48 - * *

T(°C) | Aceite: Tween 20 | Hora | Emulsion | @ menor (nm) | @mayor (nm)
40 1:0.5 0 + 37904 454072

40 1:1. 0 + 44637 107316

40 115 0 - * *

40 1:2. 0 - * *

40 1:0.5 48 51446 314981

40 1:1. 48 44190 295071

40 1:1.5 48 - * *

40 1:2. 48 - * *

T(°C) | Aceite: Tween 20 | Hora | Emulsién | & menor (nm) | & mayor (nm)
50 1:0.5 0 + 35092 461676

50 1:1. 0 - * *

50 1:1.5 0 - * *

50 1:2. 0 - * *

50 1:0.5 48 + 43488 319172

50 1:1. 48 - * *

50 1:1.5 48 - * *

50 1:2. 48 - * *

T(°C) | Aceite: Tween 20 | Hora | Emulsién | @menor (nm) | @mayor (nm)
60 1:0.5 0 + 69831 477721

60 1:1. 0 + 38925 449152

60 1:1.5 0 + 53649 568045

60 1:2. 0 - * *

60 1:0.5 48 - 61015 700914

60 1:1. 48 + 27201 585973

60 1:1.5 48 - * *

60 1:2. 48 - * *

Las microemulsiones del aceite vegetal de mora fueron mas inestables que el aceite vegetal de papaya
por tener una mayor densidad. El tratamiento de calentamiento de 30°C fue bastante inestable, la Unica
relacion estable fue 1:0,5 que durante el tiempo permanecié la microemulsién, teniendo un didmetro menor
de 69888 nm y un diametro mayor de 1726297nm.

El mismo caso ocurrié en el tratamiento de 50°C de calentamiento en la relacién 1:0,5, tuvo didmetros
mas pequefios, 43488 nm del menor didmetro y 319172nm de didmetro mayor de particula de aceite vegetal
en la microemulsion.

Los tratamientos con mejores resultados fueron con tratamiento de 40 y 60°C de calentamiento, en
una relacion de 1 a 1, teniendo los didmetros de particula de aceite mas pequefios y homogéneos. Los demas
tratamiento sufrieron fendémenos que desestabilizaban la microemulsién.

En la revision visual de las microemulsiones en los tubos de ensayo después de 48 horas se pudo
observas que los tratamiento con un calentamiento de 30 y 40°C tenian el aceite vegetal de mora flotando
Osea les ocurrié creaming siendo inestables en el tiempo. En el tratamiento de 50°C solo una relacidn de fue
la de 1:0,5 fue estable con una emulsion lechosa y homogénea.
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Dentro de los experimentos realizados con el tratamiento de 60°C se identificd visualmente que las
mejores emulsiones, por su homogeneidad, color y sin creaming fueron las relaciones 1:0,5 y 1:1 de aceite
vegetal de mora a Tween 20. Con los resultados de la revisién microscépica y visual se determiné que el mejor
tratamiento para tener una microemulsion estable es con un calentamiento de 60°C con una relacién de 1 de
aceite vegetal a 1 de Tween 20.

b. Aplicaciéon de la prueba de inhibicidon bacteriana mediante el método de microdilucién en caldo
colorimétrico por caja de Elisa

Para cada aceite vegetal se evaluaron concentraciones de 1, 8, 16, 24, 32, 40, 48, 56, 64, 72 pL de aceite
vegetal/mL de emulsidn, rotuladas ascendentemente desde letra A hasta la letra J. Después de incubar
durante 24 horas a 36°C se adiciond a cada pozo el indicador colorimétrico Thiazolyl Blue Tetrazolium
Bromide MTT para revelar por medio de color los resultados de inhibicién de la cepa ATCC Escherichia coli
25922, que fueron los siguientes:

Tabla 5. Evaluacion actividad antimicrobiana
Evaluacién actividad antimicrobiana con aceites vegetales.

Aceite vegetal de papaya
oncentracién uL/mL 118 16 24 132 |40 |48 |56 |64 | 72

Bacteria
ATCC Escherichia coli25922 |R|R|S(CMl) | R |R |[R |[R |R |R |I

Aceite vegetal de mora
oncentracién uL/mL 118 16 24 |32 |40 |48 |56 |64 |72

Bacteria
ATCC Escherichia coli 25922 | R | R R R IR |R|R |R [R [R

R, resistente; |, intermedio; S, susceptible; CMI, concentracion minima

inhibitoria.

Las células vivas y metabdlicamente activas son capaces de reducir el MTT, de color amarillo en solucién
a formazan, compuesto insoluble que precipita en forma de cristales violeta, evidenciando de esta forma
actividad metabdlica (Gil et al 1999).

En la evaluacidn con el aceite vegetal de mora todos los pocillos formaron un color violeta evidenciando
la actividad metabdlica de la cepa ATCC Escherichia coli 25922, el aceite vegetal de mora no tiene actividad
antimicrobiana en ninguna de las concentraciones, por lo tanto no se puede determinar una concentracién
minima inhibitoria.

Con el aceite vegetal de papaya se identificd un pocillo de color amarillo en la concentracién de 16
uL de aceite/mL de emulsion, donde no hubo actividad metabdlica de la cepa ATCC Escherichia coli 25922
asi demostrando actividad antimicrobiana, aunque en la concentracién de 72 uL de aceite/mL de emulsion
no se observa claramente inhibicidn. Se determina que la concentracion minima inhibitoria CMI es a la
concentracion de 16 pL de aceite/mL de emulsidn, esto por la accion de componentes minoritarios como
5-dehydro-avenasterol, 7-dehydro-avenasterol (Castro et al. 2005) y puede ser a causa de la interaccion
escualeno, esteroles y tocoferoles presentes en el aceite vegetal (Dorado et al 2016).

c. Prueba confirmatoria

Después de incubar la caja Petri con el inoculo del pocillo del aceite vegetal de papaya a una
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concentracion de 16 pL de aceite/mL de emulsidn se observo que no hay presencia de colonias pequefias,
de bordes enteros, de aspecto humedo y de color amarillas caracteristicas para identificar la cepa ATCC
Escherichia coli 25922 en ninguna de las tres repeticiones. Por lo tanto se confirma que no hay crecimiento
bacteriano; lo que si se puede observar en la caja Petri con rastros y gotas de aceite vegetal y Tween 20 que
hacian parte de la micreoemulsién.

5. Conclusiones

La extraccidon con fluidos supercriticos permite un aprovechamiento de residuos agroindustriales
en gran proporcién, en este caso la extraccidn de aceites vegetales de semillas de frutas tiene un buen
rendimiento alrededor del 14 y 20% para semillas de mora y papaya respectivamente, con gran interés en la
industria alimentaria y cosmética.

Los parametros Optimos para hacer una emulsion de aceite vegetal extraido de semillas de mora (o/w)
son en relacién 1:1 dsea 1 unidad de aceite vegetal de mora a 1 unidad de Tween 20 con un calentamiento
de 60°C en medio de caldo BHI; en el caso del aceite vegetal extraido de semillas de papaya los pardmetros
Optimos para realizar la emulsién son 1:2 ésea 1 unidad de aceite vegetal de papaya a 2 unidades de Tween 20,
esto para que las emulsiones sean estables en el tiempo y se puedan realizar evaluaciones antimicrobianas.

No existe actividad antimicrobiana en la cepa ATCC Escherichia coli 25922 con el aceite vegetal extraido
de semillas de mora en ninguna concentracion.

El aceite vegetal extraido de semillas de papaya tiene actividad antimicrobiana en cepa ATCC Escherichia
coli 25922 en condiciones in vitro, se determiné que la concentracién de 16 pL de aceite/mL de emulsion
es la concentraciéon minima inhibitoria CMI. Este aceite vegetal podria ser incorporado para el manejo de
inhibicidn microbiana con el fin de reducir la aplicaciéon de productos quimicos.
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Resumen

Los métodos que se validaron en el laboratorio de la universidad de Narifio se estandarizaron para
diferentes investigaciones reproducibles en el tiempo, ya que los protocolos cuentan con fundamentos
estadisticos de aceptacién por medio del R2 (coeficiente de determinacidn), % E (error porcentual promedio)
y RMSE (raiz cuadrada del error medio cuadratico), con diferentes curvas de calibracién para matrices
vegetales. Estos métodos se basaron con lecturas espectrofotométricas a diferentes longitudes de onda, los
resultados obtenidos para fenoles totales presentaron un R2 de 0.996, para ABTS un R2 de 0.994 y finalmente
DPPH con un R2 de 0.992, para los radicales libres se evalud el comportamiento de diferentes patrones de
antioxidantes para su comparacién con la muestra vegetal, ademdas presentd una bondad de ajuste con
valores bajos esto indica que los resultados del prondstico fueron muy aproximados a los valores reales. Se
concluye que los métodos mostraron una buena calidad de ajuste sobre las curvas obtenidas, validando su
utilizacion para el laboratorio de calidad y conservacion de alimentos de la Universidad de Narifio.

Palabras claves: métodos, curvas, matrices, fenoles.

Abstract

The methods that were validated in the laboratory of the University of Narifio were standardized for
different reproducible investigations in the time, since the protocols have statistical bases of acceptance
by R2 (coefficient of determination), % E (mean percentage error) and RMSE (root mean squared error),
with different calibration curves for vegetal matrices. These methods were based on spectrophotometric
readings at different wavelengths, the results obtained for total phenols presented an R2 of 0.996, for ABTS
an R2 of 0.994 and last DPPH with an R2 of 0.992, for the free radicals the behavior of different pattems of
antioxidants for comparison with the plant sample, in addition presented a goodness of adjustment with low
values this indicates that the results of the forecast were very approximate to the real values. It is concluded
that the methods showed good quality of fit on the obtained curves, validating their use for the quality and
food preservation laboratory of the University of Narifio.

Keywords: Methods, curves, matrices, phenols.

1. Introduccion

Los radicales libres son moléculas a las cuales les hace falta un electrén, por lo tanto tratan de atrapar
electrones de otras moléculas para lograr equilibrarse, esto produce oxidacion de biomoleculas dando lugar
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a diferentes dafios en el organismo generando enfermedades degenerativas (Betancort, 2006). Cuando se
inicia una reaccidn radicalaria se forman especias reactivas oxigenadas, las cuales son favorecidas por la
presencia de oxigeno y luz ultravioleta y esto hace que se produzcan efectos dafiinos (Tang & Qun, 2007).

Los antioxidantes permiten que no se produzcan especies reactivas oxigenadas, ya que ceden dtomos
de hidrogeno que actuan principalmente en cadenas de radicales libres impidiendo la oxidacién de moléculas,
asi neutralizando los radicales libres (Betancort, 2006).

La ingesta de alimentos vegetales ayudan a fortalecer el sistema inmunolégico, ya que contienen
micronutrientes esenciales tales como minerales, fibras y vitaminas, estos aportan

varios componentes metabdlicos secundarios de naturaleza fendlica llamados polifenoles, dentro de
este se encuentran los flavonoides y los antocianos los cuales hacen el efecto de inhibicién de radicales
libres causantes del estrés oxidativo, por lo cual se les confiere un efecto beneficioso en la prevencién de
enfermedades crénicas degenerativas (Kuskoski, Asuero, & Troncoso, 2005).

Los compuestos antioxidantes estan presentes de forma natural en los alimentos y cada dia son de
mayor importancia, debido a los aportes benéficos en la salud ya sea previniendo o eliminando sustancias
nocivas generadoras de enfermedades al ser humano.

El objetivo de este trabajo fue la Validacién de procedimientos para la determinacion de Fenoles
totales y actividad antioxidante por los métodos Folin Ciocalteu, ABTS y DPPH en el laboratorio de calidad
y conservacién de alimentos de la Universidad de Narifo, ya que actualmente se estan utilizando para
evidenciar el contenido de compuestos fendlicos y actividad antioxidante en diferentes matrices vegetales.

2. Fundamentos Teoricos
2.1 Folin — Ciocalteau

Los compuestos fendlicos son sustancias que se encuentran en compuestos organicos, estos presentan
anillos aromaticos sustituidos por grupo hidroxilo y derivados funcionales de esteres, metilesteres, entre
otros. Existe una gran variedad que va desde moléculas simples hasta la formacién de polimeros (Jimenez &
Villarreal, 2008).

Los compuestos polifendlicos tienen efectos beneficiosos sobre la salud y sobre la calidad de los
alimentos que los contienen, siendo responsables de algunas propiedades sensoriales como color y sabor
(Garcia, Fernandez, & Fuentes, 2015). Las frutas y verduras contienen micronutrientes esenciales tales como
minerales, fibras y vitaminas, estos aportan varios componentes metabdlicos secundarios de naturaleza
fendlica llamados polifenoles. Estos presentan gran capacidad para captar radicales libres causantes del
estrés oxidativo, justificando muchos de sus beneficios previniendo la generacidn de enfermedades crénicas
degenerativas (Kuskoski, Asuero, & Troncoso, 2005).

Este método se utiliza para medir compuestos fendlicos totales en compuestos vegetales. Se basa en
gue los compuestos fendlicos reaccionan con el reactivo de Folin-Ciocalteu, a pH basico, determinandola
espectrofotométricamente a 765 nm siendo este un maximo de absorcién, cuando se reduce por los grupos
fendlicos da lugar a un complejo de color azul intenso, cuya intensidad es la que se mide para evaluar el
contenido el contenido en polifenoles. Las lecturas de este ensayo se cuantifican en base a una curva de
calibracién con un patrén de acido galico. (Isaza, Veloza, Guevara, Avila, & Diaz, 2005)
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a. ABTS

Este se basa en la formacion del catidn radical libre (2,2’-azinobis- (3-etil benzotiazolin-6-sulfonato de
amonio) con persulfato de potasio, conocido como un radical ABTSe+. El radical se prepara luego de hacer
reaccionar ABTS con persulfato de potasio. La ventaja del radical es su estabilidad cuando se encuentra en
refrigeracion y fuera de la luz. (Jimenez & Villarreal, 2008)

El ABTSe+ presenta una buena estabilidad a ciertas condiciones, es un radical que se lo puede obtener
tras una reaccién que puede ser quimica, enzimatica o electrdnica, ha sido ampliamente usado en materiales
biolégicos, compuestos puros o extractos de plantas de naturaleza hidréfila o lipofilica; presenta la ventaja de
gue su espectro presenta maximos de absorbancia a 414, 654, 754 y 815 nm en medio alcohdlico evitando
interferencias con antocianinas. (Kuskoski, Asuero, & Troncoso, 2005)

Este método expresa los resultados de acuerdo a la capacidad del antioxidante para ceder un hidrogeno
y estabilizar el radical ABTSe+, la decoloracion que se presenta en la reaccidn, se compara con la decoloracién
de un antioxidante llamado trolox a través de una curva de calibracidn, por esta razén los resultados se
expresan como capacidad antioxidante en equivalentes de trolox. (Jimenez & Villarreal, 2008; Re, Pellegrini,
Pannala, Yang, & Rice, 1999).

b. DPPH

La importancia de la actividad antioxidante que pueda tener un alimento cuando es ingerido, puede
impedir o retrasar la oxidacidn de diferentes sustancias que se producen en el organismo, reduciendo efectos
del estrés oxidativo, disminucién de la calidad y valor nutricional del alimento, por lo tanto desempefian una
funcidén basica en la prevencién de enfermedades crénicas (Zamora, 2007; Agudo, 2010).

El método DPPHe fue desarrollado por primera vez por Brand-Williams et al en 1994 y desarrollado
para diferentes antioxidantes por Sanchez-Moreno et al 1997, utilizando el radical libre 2,2-difenil-1-picril-
hidrazilo de color violeta.

Cuando se incorpora un compuesto antioxidante al radical libre, este tiene la capacidad de donar un
protoén, lo cual hace producir una decoloracion la cual se puede medir su absorbancia a través del tiempo. Este
cambio de color es signo que el radical DPPHe ha sido estabilizado o ha perdido su capacidad antioxidante,
pasando de una coloracidn violeta a un amarillo palido; la lectura por una banda de absorcidn, en solucién
metanolica estd en 515 nm. (Jimenez & Villarreal, 2008)

Este método tiene una excelente estabilidad a unas condiciones debido a que presenta un radical libre
gue se puede obtener directamente sin una activacion previa, ademas puede medir la actividad de compuestos
hidrofilicos. Con los datos de absorbancia a diferentes concentraciones utilizadas de antioxidantes se puede
calcular la concentracion del radical presente en la reaccion y también la cantidad de DPPHe remanente, con
sus respectivas ecuaciones.

Aunque el procedimiento original ha sido modificado por muchos laboratorios, uno de ellos fue por
Sanchez-Moreno et al. (1997), para medir los parametros cinéticos de diferentes antioxidantes comerciales
como dacido ascorbico, acido galico, acido tanico, acido felurico, entre otros; implementada para reportar los
resultados de la concentracién necesaria para disminuir al 50% de la concentracion inicial EC-50y el tiempo
necesario para alcanzar esta concentracion tEC50.

Para el EC50 cuanto mas pronunciada sea la pendiente, mds baja es la cantidad de antioxidante
necesario para disminuir en un 50% la concentracién inicial DPPHe, dicho parametro es utilizado para medir
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la potencia del antioxidante, pero

Tabla 1. Resultados de las curvas de calibracién para cada método

Método Ecuacién R?

Folin — Ciocalteu Y=0.0013x+0.036 0.9963
ABTS Y=-0.2938x+0.7739 0.9941
DPPH Y=9.7789x - 0.0341 0.9925

Fuente: Este estudio

3. Conclusiones

Los modelos desarrollados describen adecuadamente el arreglo estadistico del R2, % E y RMSE,
utilizado para los métodos en la medicién de capacidad antioxidante mostré una buena calidad de ajuste
sobre las curvas obtenidas, validando su utilizacidn para el laboratorio de calidad y conservacién de alimentos
de la Universidad de Narifo.
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Resumen

El presente estudio hace una reflexidn sobre el impacto de la ciencia, la tecnologia y la innovacién en el
desarrollo de las regiones, y presenta las experiencias de investigacion aplicada en este campo; orientadas a
la formulacién de proyectos productivos en programas de ingenieria. Asi mismo, establece la metodologia y
las estrategias aplicadas para fortalecer los procesos de emprendimiento y transferencia de tecnologia. Para
finalizar, se evidencia un caso exitoso del proyecto de grado: Diseflo y construccidn de una maquina
escarificadora de quinua, en la vereda la Ciénega; a partir del cual se genera la primera Spin-Off universitaria
de la AUNAR.

Palabras Claves: Ciencia, tecnologia, innovacioén, transferencia de conocimiento, Spin-off.

Abstract

Present study makes a reflection on the impact of science, technology and innovation in
territorial development and presents experiences of applied research in this field, aimed at the formulation of
productive projects in engineering programs. It sets out the methodology and strategies applied to strengthen
entrepreneurship and transfer technology. To close, it is evidence a successful case of the graduation project:
Design and construction from a quinoa polished machine in Vereda la Ciénega, from which to generate the
first academic Spin-Off.

Keywords: Science, technology, innovation knowledge transfer, Spin-off.
1. Introduccién

El conocimiento cientifico y el desarrollo tecnolégico tienen el potencial de mejorar la calidad de vida
de las naciones, con un impacto positivo en la economia regional. El informe de la OEA: Ciencia, tecnologia,
ingenieria e innovacion para el desarrollo. Una visidon para las Américas del siglo XXI (2005), plantea que no
es posible desligar el desarrollo socioecondmico de un pais, de sus avances en ciencia y tecnologia. Es asi
como la ciencia, la tecnologia y la innovacion; representan elementos sustantivos para generar estrategias de
desarrollo y reduccidn de la pobreza, que conduzcan hacia sociedades mas equitativasy con mejores
oportunidades para todos.
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Colombia y Ecuador, se caracterizan por tener economias poco diversificadas, que se concentran
en productos y exportaciones del sector extractivo, poco intensivos en conocimiento especializado y valor
agregado; como el caso de la mineriay la explotacidn agropecuaria. En el caso del departamento de Narifio,
se han identificado diferentes cadenas productivas con el potencial de generar mejores ingresos para los
campesinos; a partir de la transformacion de las materias primas.

La ingenieria juega un papel fundamental para el logro de este objetivo, al agilizar los procesos
de transferencia tecnolégica; con lo cual se posibilita la innovacion de nuevos productos y servicios;
se promueve la competitividad, se genera bienestar y se favorece la creacién de nuevos empleos. Todo ello,
se ve reflejado en el crecimiento econdmico de las naciones; lo que ayuda a reducir la pobreza, asi como a
mejorar la educacion, la salud y la infraestructura.

Garantizar el desarrollo sostenible y la proteccién del medio ambiente, resulta de vital importancia a la
hora de implementar proyectos productivos. Estos conceptos implican el uso de tecnologias limpias y energias
renovables, que disminuyan el impacto negativo del crecimiento y el desarrollo sobre los ecosistemas. Asi
mismo, la tecnologia brinda la posibilidad de aprovechar el potencial de la biodiversidad de nuestro territorio.
En este campo, se destaca la investigacién en los sectores: agroalimentario, farmacéutico y cosmético.

La inversidon en innovacién, la adquisicién, absorcién, modificacidon y creacién de conocimiento
tecnolégico y no tecnoldgico, son actividades indispensables para el desarrollo de cualquier economia
(Navarro, Llisterri y Zufiiga, 2010). Segun el informe del BID: Ecuador. Analisis del Sistema Nacional de
Innovacién (2014), “Estas actividades requieren una estrategia nacional con objetivos de corto, medio y largo
plazo. Al tratarse de actividades que demandan insumos sofisticados, que conllevan riesgos y que enfrentan
fallas de mercado, su éxito depende de la interaccidn sistémica y sistematica del sector publico, del sector

Ve

privado y de los entes capaces de generar conocimiento”.

Para alcanzar éste propdsito, se requiere de la participacion activa de los gobiernos, promoviendo
la consolidacidn de una cultura cientifica, apoyada en la interconectividad y el desarrollo de capital humano
de alto nivel; donde se garantice el acceso equitativo a las nuevas tecnologias. Es aqui donde las universidades
y las empresas juegan un rol importante, al favorecer la transferencia tecnolégica y de conocimiento; asi
mismo, son las encargadas de direccionar los procesos investigativos al fortalecimiento de los sectores:
agricola, industrial, comercial y empresarial.

2. Aspectos metodolégicos

Los proyectos de ingenieria apuntan al fortalecimiento empresarial, para el caso de estudio, se
desarrolla un proyecto de investigacién aplicada orientado al disefio y construccién de maquinaria para la
cadena productiva de la quinua. El proyecto inicia con la articulacidn al sector productivo aplicando el método
del disefio conceptual. Para ello, se parte de la identificacién de las necesidades del usuario, las cuales
permiten establecer las funciones que debe cumplir la maquina. A continuacién, se definen los criterios de
seleccidon aplicables a cada una de las propuestas de disefo, las cuales seran evaluadas para obtener una
soluciéon éptima.

Una vez identificada la propuesta que satisface los requerimientos del usuario, se procede al disefio
detallado de la maquina, donde se realizan los cdlculos y planos de construccién del prototipo. Al finalizar
el proceso de construccion, se realizan pruebas y ensayos para validar la calidad del producto y el adecuado
funcionamiento del prototipo. Nuevamente, el proceso de evaluacién involucra a las personas que trabajan
dentro de la cadena productiva, como proveedores de materia prima, operarios de maquinaria, consumidores,
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etc.

Una vez se concluye con las etapas del disefio de detalle, construccién, pruebas de funcionamiento
y verificacién de las condiciones de calidad del producto, se procede a la divulgacién de los resultados
del proyecto a los empresarios y la comunidad en general. Para ello, se emplean diferentes estrategias;
como la participacién en eventos académicos, publicacion de notas de prensa, y la presentacidon de los
resultados obtenidos a entidades gubernamentales, gremios y asociaciones interesadas. Estas actividades
vienen acompaiadas de la construccion de articulos de divulgacién cientifica que se publican en revistas
especializadas.

Finalmente, se propone continuar trabajando con los egresados con el fin de garantizar un aporte
significativo al desarrollo de la region. En éste sentido, se plantean las siguientes alternativas:

Comercializar la maquina o el servicio

- Proteger la propiedad intelectual de la invencion por medio de patentes, para obtener un derecho
exclusivo de explotacion.

- Articular el prototipo a una idea de negocio, con el fin de presentarlo a fuentes de financiamiento
como Fondo Emprender. Para ello, se cuenta con el apoyo de la unidad de emprendimiento de la
institucion, cumpliendo el objetivo misional de creacién de empresas.

- Transferir la tecnologia al sector productivo, mediante contratos de asistencia técnica, proyectos

de reconversion tecnoldgica, y formulacidon de proyectos asociativos a entidades territoriales que

beneficien a comunidades vulnerables.

- Continuar con la investigacidn a través de becas del programa de jovenes investigadores
El Cuadro 1 ilustra los diferentes procedimientos, instrumentos y herramientas empleadas en el
desarrollo de las distintas etapas del proyecto de investigacion aplicada.

3. Resultados

Tabla 1. Procedimiento, instrumentos y herramientas de proyectos de investigacion
apnlicada

Procedimiento Instrumentos

Ideriificacion de la necesidad: Encuestas y entrevistas a productores y
comerciantes.

Planteamiento de los requerimientos y especificaciones de diserio:
Entrevista con la persona interesada en comprar la maquina, Analisis

1 Disefio conceptual de funciones y procesos, y Analisis documental

Generacion de las alternativas de disefio, evaluaciony seleccion:
Matriz morfologica

Criterios de evaluacion, Seleccidn de la solucidn Gptima de disefio,
Bocetos de la maquina

Célculos. modelos, simulaciones. experimentos v planos de la
maquina.

2 Disefio de detalle

3 Construccidn del 1 Talleres de maquinas herramientas, soldadura y pintura.

prototipo, evaluacion y
analisis de resultados

Implementacidn sistema de control, Metrologia de la méquina,
Pruebas de funcionamiento, Ensayos de laboratorio, Evaluacion del
producto v Encuestas a consumidores.

4 Divalgacién de los Pa1:hc1panon en ponencias y o.lros eventos académicos, pub]}camon de
articulos, presentaciones a entidades gubernamentales, gremios y

resultados asociaciones interesadas.
Asesorias. consultorias, transferencia tecnologica, propiedad
5 Articulaciénal sector intelectual, centros de emprendimiento, incubadoras de empresas,
produdivo formulacién de proyectos productivos, programa jovenes

investigadores.

Fuente. Esta investigacién

57



11l CONGRESO INTERNACIONAL DE INGENIERIAS

“Retos de la investigacion y la integracion Latinoamericana”

3.1 Disefio Conceptual
Identificacion de la necesidad

A nivel mundial, existen diferentes tipos de maquinaria utilizada para la escarificacién o pulido de
cereales como la cebada, el trigo y el arroz. Sin embargo, por tratarse de un cultivo tradicional de la regién
andina, el proceso de escarificado de la quinua no ha sido completamente desarrollado.

El escarificado consiste en la separacidon del epispermo o cdscara del grano de quinua, donde se
concentra el mayor contenido de saponina, que le confiere el sabor amargo y astringente, no apto para ser
aprovechado en la alimentacion. El escarificado o desaponificado, es un proceso de pulido que utiliza medios
mecanicos abrasivos, dandole al grano un aspecto mas liso y limpio. El producto obtenido se considera de
mayor calidad, y se denomina quinua perlada. (FAO, Meyhuay, M., 2013).

En Colombia, se han importado diferentes tipos de escarificadoras, utilizadas en otros productos,
para implementarlas en el escarificado de la quinua. Hasta el momento, los resultados obtenidos no han sido
los adecuados, debido a que la geometria de los tamizadores no se adapta a la forma y tamafio de la quinua;
presentandose pérdidas elevadas del producto durante el proceso.

Como consecuencia del uso de éste tipo de maquinaria, se obtiene un producto de baja calidad y
con una pérdida considerable de proteinas; desvalorizando la quinua y dificultando su comercializacion en
mercados internacionales. Adicionalmente, la maquinaria existente presenta un elevado costo y niveles de
produccion, lo cual la hace inadecuada para las necesidades de los cultivadores de la region.

Formulacion del problema
¢Como mejorar la calidad de la quinua mediante el proceso de escarificado en la vereda la Ciénega en
el municipio de Guitarrilla?

Justificacién

La quinua es un cultivo ancestral de la regién andina, que se caracteriza por su elevado valor nutricional,
con un alto contenido de proteina que varia entre 13,81 y 21,9 %; aminoacidos y vitaminas, entre ellas E, A
y B3; ademas de magnesio, fésforo, hierro, potasio, zinc, calcio y cobre. Actualmente, existe una demanda
creciente de éste producto en el mercado internacional, debido a su uso como materia prima para varios
suplementos alimenticios.

Estas caracteristicas lo convierten en un producto con potencial para la exportacidn. Segun ProColombia
(2015), “Los canadienses tienen un alto interés por el consumo de comida organica y saludable y unida a esta
tendencia, uno de los alimentos que cuenta con una demanda creciente es la quinua. Mientras en 2012 este
mercado importé USS17 millones, en 2014, las compras al mundo de este producto alcanzaron los US$54
millones”.

“Una de las ventajas que tiene nuestro pais es la capacidad para la produccién de la quinua: para 2013,
ésta alcanzé las 143,58 toneladas, un area sembrada de 104, 8 hectdreas y un rendimiento de 1,37 toneladas
por hectdrea, cifras que superan los rendimientos de los principales paises productores de este alimento”.
(ProColombia, 2015)

4. Planteamiento de objetivos
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Objetivo General

Disefiar y construir un prototipo de maquina escarificadora de quinua en la vereda la Ciénega municipio
de Guaitarilla

Objetivos Especificos

e Analizar la informacion y los antecedentes de las maquinas trilladoras existentes en el mercado.

e Disefar el prototipo de maquina trilladora de quinua con sus respectivos célculos, planos y
simulaciones.

e Realizar pruebas de funcionamiento de la maquina trilladora de quinua vy verificar la calidad del
producto obtenido.

e Construir manuales de operacidon y mantenimiento.

e Implementar la maquina trilladora de quinua.

5. Planteamiento de los requerimientos y especificaciones de diseiio

Identificacion de las necesidades del usuario

Seidentificaron como usuarios a las personas vinculadas al cultivo de quinua, comerciantes y operadores
de trilladoras. Como instrumentos para la recoleccion de informacidn se emplearon, entrevistas vy
encuestas aplicadas a 16 personas del sector. Las necesidades relatadas en las entrevistas y encuestas, se
interpretan por el ingeniero para establecer los requerimientos de disefio, como se muestra en el Cuadro 2.

Analisis de funciones y de procesos

La cosecha de la quinua se realiza en verano, en horas de la mafana, cuando la planta alcanza su

Tabla 1 Necesidades identificadas del usuario

Enunciado dd cliente Necesidadesinterpretadas
(Requerimientos) (Especificaciones de disefio)
La méquina debe ser liviana. para poder El peso total de la maquina debe ser inferior a 100 Kg.

gj;:isvlo la con facilidad al lugar de Debe tener un disefio modular para facilitar su transporte

La maquina debe estar en capacidad de
procesar de 10 a 20 bultos al dia
Debe funcionar con energia eléctrica Utiliza un motor eléctrico, trifasicoa 110-120V

La maquina se alimentara manualmente La tolva debe tener una idad de 50 Kg.

Lavelocidad del proceso debe ser de minimo 2 kg/min.

con bultos de 50 Kg.
Debe requerir como maximo 2 operarios
Utiliza un tablero de control, con paro de emergencia
La maquina debe ser de operacién Debe contar con un manual de operacién y mantenimiento de
sencilla y segura facil interpretacion
Debe cumplir con la norma NTC 2506 DE 1988. Codigo sobre
guardas de proteccion de maquinaria
Debe cumplir con la Resolucion 0627 de 2006, por la cuoal se
La maquina debe ser silenciosa establece la norma nacional de emisidn de ruido. El nivel de
emision de ruido debe estar entre 50y 75 dB.
La quinua procesada debe estar limpia y El proceso detrillado debe retirar el epispermo de la quinua
sin sabor amargo (Saponina).

Pérdidas por grano defectnoso inferiores al 5%. La altura maxima

La miquina no debe el grano recomendada que puede elevar el bulto el operarioes de 1.4m.

Después de la escarificada, la quinna se La salida de la quinua procesada debe estar a una altura de 120
empaca en bultos cm., para permitir el llenado del bulto.
La maquina debe ser econémica El costo de fabricacién inferior a $5.000.000 de pesos

La maquina debe poder comercializarse. . .
Debe cumplir con la Resolucién 2674 de Las piezas en contacto con ¢l alimento se deben elaborar en acero

2013 A obtener el resistro sanitario del inoxidable. con partes desmontables de facil limpieza. El operario
Iuslit:u?:rNaciona] de Vizi]ancia.de debe contar con elementos de proteccidn personal y estar capaci-
Medicamentos y Alimentos (Invima) tado en normas sanitarias para la manipulacion de alimentos.

Fuente. Benavides, 2014.
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madurez y tiene una humedad aproximada del 30%, para evitar pérdidas por desgrane. Este producto se
almacena en manojos, hasta alcanzar una humedad del 12 al 15%, para facilitar que se desprenda el grano
durante el proceso de trillado. (FAO, Meyhuay, M., 2013). En la Figura 1 se observa ésta actividad en la vereda
la Ciénega.

Figura 1. Cosecha y trilla de quinua

Fuente: Benavides, 2014

Al finalizar la trilla, se obtiene una mezcla de quinua y paja (broza); las cuales se separan empleando
zarandas. A continuacidn, se limpia el grano utilizando corrientes de aire para separarlo de tallos vy
otras impurezas, artesanalmente este procedimiento se denomina venteo, como se aprecia en la Figura 2.

Figura 2. Proceso de separacion de la broza y limpieza del grano de quinua

Fuente: Benavides, 2014

El producto obtenido se denomina quinua fresca, Figura 3 (a), y se comercializa al mayoreo. Una vez
el grano de quinua se encuentra limpio, seleccionado y seco, se inicia con el proceso de escarificacién, para
retirar la capa externa de sabor amargo. Tradicionalmente, el grano se lava con agua corriente con
la consecuente contaminacién de las fuentes hidricas. Otros métodos, utilizan la abrasién mecénica. Como
resultado, se obtiene un producto con valor agregado denominado quinua perlada, Figura 3 (b).

La quinua escarificada se utiliza directamente para elaborar guisos tradicionales, o como materia
prima para una variedad de productos alimenticios, en forma de harina, hojuelas, granos tostados, etc. Por
ejemplo, los granos de quinua procesada en harina se pueden emplear para la elaboracion de galletas, fideos
y pasteles, etc. (FAO, Meyhuay, M., 2013)

Figura 3. Quinua fresca (a) y perlada (b).

Fuente: Cooperacion Alemana al Desarrollo - GIZ, 2013.
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Comosubproducto del escarificado se obtiene la saponina, la cual es un glicésido téxico, con propiedades
insecticidas, antibidticas, fungicidas y espumantes; por lo cual, es utilizada como materia prima para elaborar
diversos productos como: farmacos, detergentes, cosméticos, cerveza, champu, y pesticidas, entre otros.
(Cooperacion Alemana al Desarrollo - GIZ, 2013). El proceso descrito se resume en la Figura 4.

Venta de quinua
Iresea

Figura 4. Diagrama de flujo procesamiento de la quinua
Fuente: Benavides, 2014.

Venbs de quinos

Una vez se conoce el proceso general para la obtencién de quinua perlada, se analiza el proceso de
escarificado, el cual puede realizarse por medio de un proceso hiumedo o por abrasion mecanica.
Las caracteristicas encontradas para cada caso se sintetizan en la Figura 5. Por su mayor economia, menor
contaminacion y porque no requiere de procesos adicionales, se selecciona el método de escarificado
seco. Este método tiene una ventaja adicional, puesto que permite recolectar la saponina en polvo, para su
posterior comercializacién.

MMEDO

. Nocontamnna

Requiere el tratamiento del agua L

Mas cconomice de lavado v un proceso posterior
Mayuor desperdicio “de secado.
Produce sapomina cn polve. Menor desperdicio

. Sewtilza g gquinaa dulce i o s s costosu v demorisdo

Figura 5. Diagrama de flujo procesamiento de la quinua
Fuente: Benavides, 2014.

Para comprobar la efectividad de éste método se realizaron pruebas experimentales, frotando una
cucharadita de quinua fresca en la malla de una tetera. Este procedimiento se efectud por un periodo de 8
minutos. Terminada la prueba, se observa que la quinua en el interior de la malla toma una apariencia mas
clara, desprendiendo un polvillo de coloracién oscura. A continuacién, se efectud el lavado de la quinua
procesada, comparando la coloracién del agua de lavado con la de la quinua fresca. Los resultados de la
prueba confirman la viabilidad técnica del proceso.

En la Figura 6, se puede apreciar como el agua de lavado de la quinua fresca muestra un color mas
oscuro que el de la quinua procesada. Se pudo confirmar la ausencia del sabor amargo, después de probar
la quinua ya preparada. Otro aspecto importante que se pudo apreciar, fue el calentamiento y agrietamiento
del producto por efecto de la friccion.
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Figura 6. Resultados de la operacion de abrasion mecanica en la quinua fresca

—

Fuente: Benavides, 2014.

Al finalizar esta etapa, se elabora un boceto con la estructura general de la maquina, tal como se
representa en la Figura 7. El concepto consta de: una tolva de alimentacién con capacidad de 50 Kg., un
sistema de escarificado alimentado con un motor eléctrico trifasico, encargado de generar la friccién entre la
qguinua y la malla de la canastilla. La saponina generada se aspira por medio de una turbina, que la transporta
hasta un ciclén que separa las particulas de saponina suspendidas. Esta turbina también permite que la
quinua se refrigere durante el proceso de pulido o escarificado.

La mdaquina se fabricard en acero inoxidable A304, con unidades desmontables de facil limpieza
y mantenimiento, para cumplir con la norma del Invima. El sistema de transmisién utilizard un guarda motor,
para mayor seguridad. El bastidor se fabricard en acero estructural, puesto que no va ha estar en contacto
directo con el material a procesar. Se estima una altura superior a 1.2 metros, con el fin de que la quinua
perlada se pueda empacar en costales.

Figura 7. Boceto de la maquina escarificadora de quinua

Fuente: Benavides, 2014.

5.1 Diseio de detalle

A partir del boceto, se identificaron los siguientes sistemas: alimentacién, escarificado, succion,
transmision de potencia, ciclény bastidor. Para cada sistema se establecieron sus componentes, diferenciando
los elementos normalizados (rodamientos, tornillos, bandas, actuadotes, etc.) y los que requieren fabricarse.
Los calculos se apoyaron con simulaciones en el software de diseiio SolidWorks, donde se realizaron analisis
estaticos de esfuerzos y deformaciones.

La Figura 8, ilustra el analisis de deformaciones del bastidor. En este caso, los niveles de deformacion
por flexion se deben mantener bajos, de 0.0005 a 0,0030 pulg. /pulg., de acuerdo con las recomendaciones
de disefio (Mott, 2006). Deformaciones mayores impiden una correcta alineacién del eje de transmision,
generando esfuerzos excesivos sobre los rodamientos, lo que ocasiona problemas de funcionamiento y
disminucién de la vida util de la maquina.
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Figura 8. Andlisis de deformaciones del bastidor empleando SolidWorks.

Fuente: Benavides, 2014. (Elaborado en SolidWorks)

El disefio de detalle termina con la elaboracién de los planos de construccion de la maquina. En el
plano de conjunto general, se relacionan cada uno de los sistemas que constituyen la maquina y un listado
de piezas con todos elementos necesarios para su construccion. Los planos de despiece se realizan para cada
componente individual y contienen todas las dimensiones necesarias para su fabricaciéon. Ademas, incluyen
otras especificaciones como materiales, ajustes, tolerancias, etc.

La Figura 9, muestra el dibujo isométrico y de despiece de la maquina escarificadora de quinua,
elaborado en el software de disefio SolidWorks. A partir de éste dibujo, se pueden generar automaticamente
los planos individuales de cada componente. Asi mismo, es posible realizar las simulaciones de esfuerzo y
deformacién, cuyos resultados se comprueban con las correspondientes curvas de convergencia.

Figura 9. . Dibujo tridimensional de la maquina escarificadora de quinua
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Fuente: Benavides, 2014. (Elaborado en SolidWorks)

5.2 Construccion, evaluacidén y analisis de resultados

La construccién de la maquina se realizé en un taller con equipos bdsicos como: torno, fresadora,
taladro, equipo de soldadura, compresor de aire, mesa de trabajo, esmeril, y herramienta bdsica como
martillo, juego de llaves, juego de brocas, etc. Los dobleces rolados se contrataron en un taller especializado.
El tiempo dedicado a la construccion fue aproximadamente de cuatro meses.

Las pruebas de funcionamiento se realizaron empleando dos calidades de quinua dulce. En esta etapa
se conto con la asesoria del ingeniero de alimentos Yoe Herrera Castro de la empresa ANDEAN FOODS con 15
anos de experiencia en quinua. Se evalué el volumen de quinua procesada en funcién del tiempo de operacién.
La primera prueba se hizo con 100 Kg. de quinua de primera, con el fin de verificar el funcionamiento de los
pulidores. Los resultados obtenidos fueron satisfactorios, obteniendo 90 Kg. de quinua perlada de buena
calidad; y 10 Kg. de saponina en una hora.
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En la prueba con quinua de segunda, se procesaron 100 Kg., con resultados similares, sin embargo, se
tuvo que incrementar el tiempo de procesamiento de la quinua de un 30 a 40%, para poder retirar toda la
saponina del producto. La eficiencia energética calculada para la maquina es del 85%, con un consumo de 9
a 12 amperios por linea. El peso final de la maquina fue de 96 Kg.

Inicialmente, se tenia planeado el uso de dos operarios, uno para alimentar la maquina y el otro para
descargar el material. Sin embargo, debido a la capacidad de almacenamiento de la tolva, se logré disminuir
la mano de obra requerida a un solo operario, con tiempo suficiente para realizar las dos labores. La Figura 10
evidencia las pruebas realizadas.

Figura 10. . Puesta en operacion de la maquina escarificadora de quinua

Fuente: Benavides, 2014.

Para el disefio de la maquina se procurd el uso de elementos y materiales disponibles en el mercado
local, con lo cual se logré disminuir los costos y tiempo de fabricacién, asi mismo, disminuyd el tiempo de
mantenimiento, puesto que los repuestos se pueden conseguir facilmente.

6. Divulgacion de los resultados

Los productos de investigacion, suelen ser tan diversos como los objetivos planteados. Sin embargo,
estos se orientan a cumplir con las condiciones de existencia y calidad de los productos de investigacién
reconocidos por Colciencias para la clasificacién de los grupos (Colciencias, 2015). Entre ellos tenemos:

e Publicacidn de articulos cientificos y de divulgacion

e Publicacidn de libros producto de investigacion

e Generacion de contenido virtual

e Ponencias en eventos cientificos a nivel nacional e internacional

e Actividades como par evaluador

e Asesoriay evaluacion de trabajos de grado

e Prestacion de servicios de consultoria en el drea técnica y administrativa
e Diseio y construccién de prototipos

e Patentes

Los resultados obtenidos en los procesos de investigacion generan un impacto positivo a nivel
institucional, empresarial y social, los cuales se resumen en el Cuadro 3.
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Tabla 3. Impacto de los proyectos de investigacion en ciencia y tecnologia.

Institucional Empresarial Social
EReconocimiento institucional Aszistencia téenica Mejorar condiciones de vida
Proyeccion social Servicios de asesoria v consultoria | Aumento de los ingresos
Generacion de conocimiento Creacion de nuevas empresas Mejorar las condiciones laborales
cientifico Eficiencia de procesos Asociatividad
Experiencia profesional Disminucion de los costos de Cultura emprendedora
Capacitacion y formacion produccitn Diagnosticos sectoriales
Trabajo por competencias Menor desperdicio de materia Formulacion de politica piblica
Motivacion prima Disminucion del impacto
Programas de especializacion ¥ | Valorizacién de desechos de ambiental negativo
maestria ) ] produccitn
Actualizacion curricular Mayor seguridad en el trabajo

Promueve la exportacion

Fuente: Benavides, 2014.

Un ejemplo del trabajo realizado se evidencia en la ponencia titulada Ciencia, Tecnologia e innovacion:
Factores que favorecen la capacidad de absorcion de conocimientos y el desarrollo enddgeno territorial en
Colombia y Ecuador; donde se compartid la experiencia de investigacion y los resultados obtenidos en el
proyecto de disefio y construccidn de una maquina escarificadora de Quinua. Esta ponencia se realizd en el
marco del Seminario Internacional de Ciencias Administrativas y Econdmicas de la Universidad Tecnolégica
Indoamérica de Ecuador, durante los dias 11 a 16 de Julio de 2016 (Figura 11).

Figura 11. Seminario Internacional de Ciencias Administrativas y Econdmicas
Universidad Tecnoldgica Indoamérica. Ecuador, 2016.

7. Articulacion al sector productivo

En términos generales, los actores de la comunidad universitaria trabajan dentro de una dinamica
investigativa, académica y pedagdgica; orientada al fortalecimiento de la competitividad del contexto regional.
Bajo esta percepciodn, los resultados de la investigacién aplicada no solo estan destinados a mejorar la practica
profesional de los estudiantes y a generar nuevos productos de investigacién. Por el contrario, su propdsito
fundamental reside en su transferencia hacia el sector empresarial, donde desarrollan todo su potencial,
generando nuevas fuentes de ingreso y desarrollo para las regiones.

En este proyecto se logré consolidar una spin-off de base tecnolégica, dedicada al disefio y construccion
de maquinaria agricola. Esta empresa se encuentra legalmente constituida, y hasta la fecha, ha trabajado
en la implementacion de plantas de procesamiento de quinua en los departamentos de Narifio y Boyac3;
dinamizando la economia y generando nuevas fuentes de empleo para la regién. Igualmente, gracias al
reconocimiento de la empresa por parte de las diferentes asociaciones de productores de quinua, hace parte

de los miembros de la cadena productiva de la quinua de Narino.
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Figura 12. Consolidacion de Spin-Off de base tecnoldgica

8. Conclusiones

A partir de lo evidenciado en el presente estudio, se puede concluir que la implementacion de
proyectos productivos de base tecnoldgica, genera un impacto positivo en el desarrollo del territorio. Estos
beneficios se reflejan directamente sobre la comunidad, como la creacién de empresas, la generacién de
empleo, el aumento de los ingresos, mejores condiciones laborales, y la convivencia pacifica, entre otros.

Los proyectos de investigacién aplicada representan para las universidades una oportunidad para
generar nuevos conocimientos, innovar y acceder a nuevos recursos. Los resultados obtenidos posibilitan
la transferencia tecnoldgica del proyecto a otras regiones, lo cual repercute en el ingreso de recursos
adicionales al grupo de investigacion. Estos recursos pueden ser canalizados por la prestacidn de servicios de
asesoria y asistencia técnica, asi como por la formulacién de futuros proyectos de investigacion a diferentes
fuentes de financiamiento, como Colciencias y el Consejo Nacional de Politica Econémica y Social (Conpes).

Como aspecto innovador de la maquina escarificadora de quinua, se tiene la adopcidonde un sistema
de escarificado vertical, con tamizadores mas delgados para que el grano no se pierda. El pulidor tiene una
entrada cdnica, para permitir una mayor area de contacto entre el grano y la malla, evitando acumulaciones
de material. A partir de los resultados obtenidos, se identificd que ésta innovacion tecnoldgica tiene el
potencial de ser patentada.

El desarrollo del proyecto posibilitd a su realizador iniciar su propia empresa, dedicada al disefo y
construccién gracias a la generacién de nuevos productos de investigacion (articulos, ponencias, registro de
patentes...), acceso a becas para jovenes investigadores, asi como el reconocimiento regional de
este tipo emprendimientos.

El disefio conceptual es una parte fundamental del proceso de disefio, construccidén e implementacion
de maquinas y prototipos; ya que permite generar diferentes alternativas de solucién al problema planteado.
Todo ello, se transforma en ideas funcionales, que consideran principios fisicos y técnicos, las cuales seran
evaluadas para establecer la solucidon que cumpla con las caracteristicas establecidas previamente. Finalmente,
se realizan bocetos, que describen los aspectos funcionales de los diferentes sistemas de la maquina, a partir
de los cuales se inicia el proceso de disefio de detalle.
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Este método tiene en cuenta dos aspectos fundamentales. El primero, la satisfaccién del cliente,
desde el punto de vista de la calidad; debido a que integra a las diferentes personas relacionadas con la
magquina en el proceso de disefio, a partir de las cuales se obtienen las especificaciones, los requerimientos
técnicos, restricciones y, aspectos constructivos y de realizacion. El segundo, corresponde al analisis del ciclo
de vida, donde se tiene en cuenta la maquina y el producto; tomando en consideracién: las materias primas,
subproductos, proceso de fabricaciéon, comercializacidon, mantenimiento y disposicién final.

El disefio conceptual sirve para identificar la viabilidad técnica y econdmica del proyecto. Esta etapa
es crucial para evitar los impactos negativos que pueda generar la maquina durante su funcionamiento y
disposicion final; analizando el posible impacto ambiental del desarrollo tecnolégico, el uso eficiente de la
energia y los recursos, asi como la sostenibilidad del proyecto. Las deficiencias y problemas detectados en
esta etapa, son mas faciles y econdmicos de solucionar que en fases posteriores. Los principales conceptos a
analizar y estudiar son:

e Productos y capacidad de produccién

e Normativay regulacién

e Descripcién del proceso de fabricacion y requerimientos de usuario

e Descripcion general de instalacion.

e Plan, diagramas de bloques, distribucion de salas, planos de flujos de materiales y personas, planos
de areas clasificadas, diagramas de procesos bdsicos

e Estimacion de requerimientos de servicios auxiliares

e Listado preliminar de maquinaria, equipos, componentes e insumos

e Estimacion econdmica de la inversion
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Resumen

La presente investigacidon se realiza en la Direccidn de Desarrollo Tecnoldgico e Informatico de la
Universidad Técnica del Norte, en donde se implanté el Sistema Integrado de Informacién Universitaria (SIIU)
desarrollado en Oracle 11g, el cual en su momento ha permitido mejorar la eficiencia y eficacia dentro de
la Institucidn. El Sistema Integrado cuenta alrededor de 40 mddulos, el mismo ha comenzado a presentar
dificultades en el manejo de la informacidn. El presente articulo tiene como objetivo el desarrollo de una
herramienta de gestidn electrdnica, que permite centralizar la informacidn concerniente a la Direccién de
Tecnologias de la Universidad Técnica del Norte sobre temas de relevancia como es el Plan Operativo Anual y
Ejecucion Presupuestaria, que beneficie a la toma de decisiones de esta dependencia de la Universidad. Para
esto se utiliza las herramientas: APEX 5.1, que integra el concepto de Business Inteligence para el manejo de
los datos del Sistema Integrado; y Tableau 10.0 que permite el andlisis predictivo de la informaciéon obtenida.

Entre los referentes tedricos se tiene (Caralt, 2010), (Méndez Del Rio, 2006), (Gestiopolis, 2016),
(Pérez , 2011), (Huamantumba, 2017), (Brito, 2014), (Medina La Plata, 2012), (Evaluando Software, 2013),
(WEBMING Consultores, 2012), (Lumpkin , 2008); se realizd entrevistas a los funcionarios y director de
Tecnologias de la dependencia en estudio, quienes constituyeron la fuente primaria de la informacion
procesada. La metodologia de investigacion aplicada es la cualitativa, que permite establecer caracteristicas
de gestion que requiere el stakeholders; y los métodos técnicos RUP utilizada por el sistema integrado y
Kimball para el manejo de Inteligencia de Negocios y Andlisis predictivo. En conclusidon, se desarrollé una
herramienta de gestiéon que permitié tener acceso oportuno a la informacién del plan operativo anual y
ejecucion presupuestaria, mejorando la toma de decisiones de la Direccién de Tecnologias.

Palabras clave: Herramienta de gestion, toma de decisiones, andlisis predictivo, sistema integrado.

Abstract

The present research is carried out in the Technological and Information Technology Development
Department of the Technical University of North, where the Integrated University Information System
(SIIU) developed in Oracle 11g was implemented, which at the time has allowed to improve efficiency and
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effectiveness Within the institution. The Integrated System has about 40 modules, it has begun to present
difficulties in the handling of information. The objective of this article is to develop an electronic management
tool that allows the centralization of information concerning the Technological Department of the Universidad
Técnica del Norte on relevant issues such as the Annual Operational Plan and Budget Execution, which will
benefit the Decision-making of this dependence of the University. For this the tools are used: APEX 5.1,
which integrates the concept of Business Intelligence for the management of the Integrated System data;
And Tableau 10.0 that allows the predictive analysis of the obtained information. Among the theoretical
references we have (Caralt, 2010), (Méndez Del Rio, 2006), (Gestiopolis, 2016), (Pérez, 2011), (Huamantumba,
2017), (Brito, 2014), (Medina La Plata, 2012 ), (Software Evaluation, 2013), (WEBMING Consultores, 2012),
(Lumpkin, 2008); Interviews were carried out with the officials and director of Technologies of the study unit,
who constituted the primary source of the information processed. The methodology of applied research is
the qualitative one, that allows to establish characteristics of management that requires the stakeholders;
And RUP technical methods used by the integrated system and Kimball for the management of Business
Intelligence and Predictive Analysis. In conclusion, a management tool was developed that allowed timely
access to information on the annual operating plan and budget execution, improving the decision-making of
the Technology Department.

Keywords: Management tool, decision making, predictive analysis, integrated system.

1. Introduccion

En la actualidad las Instituciones de Educacion Superior con sus diferentes Direcciones de Tecnologias,
se han visto en la necesidad de desarrollar e integrar Software, que es “una plataforma que permite unificar
los sistemas de gestién de una empresa que anteriormente se trabajaban en forma independiente con el fin
de reducir costos y maximizar resultados”. (Instituto para la Calidad, 2012).

Para (Prendas Espinosa & Sanchez Vera, 2016), indica que es una ventaja la aplicacion de herramientas
de gestidn para la toma de decisiones, el impacto de aplicar dicha metodologia en el marco universitario,
es una posible solucion a la gestion de los procesos mediado por tecnologia. (Tur Ferrer & Urbina Ramirez,
2016), sefala que el nuevo entorno social ha transformado cualitativamente la colaboracién y la toma de
decisiones; en definitiva la construccién de herramientas para la gestion, permite mejorar el buen uso de la
informacion.

La Universidad Técnica del Norte se ha convertido en un referente de la Zona 1, actualmente es una
Institucién que cuenta con un Sistema Integrado Institucional con 40 mddulos interconectados que cubre
las necesidades de diferentes departamentos tanto en la parte administrativa como académica, lo que ha
permitido mejorar la eficiencia y efectividad de la organizacién.

El Sistema Integrado por su dimensidn, ha comenzado a presentar inconvenientes en el intercambio
de informacién y ha generado dificultades en la toma de decisiones de la Direccidon de Tecnologias de la
Universidad, presentando retrasos en el desarrollo del plan operativo anual (POA) al no tener de primera
fuente los datos necesarios para su desarrollo, y en la ejecucién presupuestaria al no cumplir con las fechas
y tiempos previstos.

Para establecer la propuesta, se establecié primero las bases tedrico cientificas que sustenten la
investigacion sobre herramientas de gestion y toma de decisiones. Se realizé6 un diagnéstico, determinando
el tipo de investigacidn que se aplicard, en este caso cualitativo y cuantitativo. Se determiné la modalidad
de la investigacion como es de campo, documental, exploratoria, descriptiva y bibliografica y se establecid
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las variables e indicadores que permitieron desarrollar las preguntas de investigacidon para determinar la
factibilidad del proyecto propuesto. El impacto fue alto positivo entorno a lo tecnolégico, econdmico y
ambiental.

Las herramientas utilizadas se enfocaron entorno a Oracle 11g, en el cual estd desarrollado el Sistema
Integrado. Se utilizé Apex aplicando Inteligencia de Negocios y Tableau para el andlisis predictivo. Segun
(Webmining Consultores, 2012), analisis predictivo hace uso de datos obteniendo informacién estadistica,
modelos explicativos y predictivos para impulsar la toma de decisiones, la inteligencia de negocios estd ligada
a la generacién de los datos e informacion para apoyar el mismo proceso.

La propuesta se orienté al desarrollo de una herramienta de gestién que permita mejorar la toma
de decisiones en la planificacién operativa y presupuestaria de la Direccién de Tecnologias, por medio del
manejo y aplicacion de inteligencia de negocios (Business Inteligence) y analisis predictivo.

2. DESARROLLO DE LA PONENCIA
2.1 Antecedentes

El desarrollo del proyecto se sustenta en el manejo de Businness Inteligente, analisis predictivo, ERP,
CRM, apoyada de la gestion administrativa como es Empowerment, Keisen (Mejora continua), enfocado bajo
la filosofia de brindar un buen servicio y la satisfaccion al usuario.

Segun Luis Méndez Del Rio, la Inteligencia de Negocios (Business Intelligence-Bl) es un conjunto de
herramientas y aplicaciones para la ayuda a la toma de decisiones que posibilitan acceso interactivo, analisis y
manipulacién de informacidn corporativa de mision critica. La Inteligencia de Negocios (Business Intelligence)
es el conjunto de metodologias, aplicaciones, practicas y capacidades enfocadas a la creacion y administracién
de informacién que permite tomar mejores decisiones a los usuarios de una organizacion. (Caralt, 2010);
Estas afirmaciones serdn la base para el desarrollo del portafolio electrénico de la Direccidn de Tecnologias.

Para (Evaluando Software, 2013), el analisis predictivo forma parte de la mineria de datos, el mismo
tiene relacion con la prediccién de las probabilidades y tendencias futuras.

Para poder desarrollar el proyecto se tiene que conocer lo que es un ERP y CRM que son partes
fundamentales del Sistema Integrado y del desarrollo del Bl; es por ello, que para hacer frente a estos desafios,
la mayor parte de las empresas estan recurriendo a la Inteligencia de Negocio con la expectativa de lograr
un mayor retorno de su inversidon a diferencia a la que pueden obtener con Sistemas Operacionales como
ERP (Planificacion de Recursos de la Empresa), CRM u otras implementaciones, al mismo tiempo que desean
obtener una riqueza de informacion almacenada en estos sistemas operacionales (acceso a la informacion
gue realmente importa). Los sistemas de Business Intelligence buscan por lo tanto transformar los datos
almacenados en sus repositorios informaticos en informacidn atil para la toma de decisiones. Los sistemas
como ERP (Enterprise Resource Planning) o CRM (Customer Relationship Management), son buenos ejemplos
de sistemas de Business Intelligence.

(YourERPsoftware, 2016) Indica, que los sistemas ERP son sistemas de gestién de informacién que
integrany automatizan muchas de las practicas de negocio asociadas con los aspectos operativos o productivos
de la empresa. Los ERP permiten a las empresas evaluar, controlar y gestionar mds facilmente su negocio en
todos los ambitos.

Segln (Sangil Martinez, 2012) el CRM es una Filosofia empresarial, que toma como centro de gravedad
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de todos los procesos de la compafiia, al cliente actual y potencial, con el objetivo final de adquirir clientes e
incrementar su lealtad, mediante mecanismos técnicos (tecnoldgicos), humanos y racionales que permitan
conocer mejor al cliente.

Hay que tomar en cuenta que no solo se tiene que enfocar el proyecto en lo mencionado anteriormente,
sino que es primordial tomar en cuenta la gestion administrativa de la Direccidn entorno al Sistema Integrado,
lo que implica una mejora continua y empoderamiento de lo realizado para una mejor toma de decisiones,
asi:

Asi tenemos que Kaizen (Mejora Continua), es una filosofia de trabajo Japonesa que se enfoca en los
procesos, buscando hacer que estos sean mas efectivos, eficientes y adaptables. La base milenaria de esta
filosofia es: “iHoy mejor que ayer, maifiana mejor que hoy!”. Las empresas o instituciones que aplican en sus
procesos los principios y bases conceptuales del Kaizen, estan firmemente convencidas de que siempre es
posible hacer mejor las cosas y que ningun dia debe pasar sin una cierta mejora.

(Maldonado, 2016), explica como concepto de Mejoramiento Continuo una mera extension histérica
de uno de los principios de la gerencia cientifica, establecida por Frederick Taylor, que afirma que todo
método de trabajo es susceptible de ser mejorado (tomado del Curso de Mejoramiento Continuo dictado por
Fadi Kbbaul).

Segln lo tomado de (Gestiopolis, 2016), Eduardo Deming manifiesta que la administracién de la calidad
total requiere de un proceso constante, que sera llamado Mejoramiento Continuo, donde la perfecciéon nunca
se logra pero siempre se busca.

También podemos decir que Empowerment(Empoderamiento): es una herramienta administrativa
muy poderosa a través de la cual una organizacion le otorga a sus trabajadores la tecnologia e informacidn
necesaria para que hagan uso de ella de forma dptima y responsable Los lideres que hacen uso del
empowerment, delegan poder y autoridad a sus empleados. La toma de decisiones ya no depende de una
sola persona, sino que los trabajadores poseen la autoridad, critica y responsabilidad necesarias para llevar a
cabo sus labores cotidianas.

Todo esto enfocado a mejorar el servicio al usuario asi lo dice:
Kotler, Bloom y Hayes: “Un servicio es una obra, una realizacién o un acto que es esencialmente
intangible y no resulta necesariamente en la propiedad de algo. Su creacion puede o no estar relacionada con

un producto fisico”

Se trabajard bajo estos lineamientos, lo que permitird encaminar el proyecto en filosofias enmarcadas
en la investigacion.

La investigacion se considera de tipo cualitativa y cuantitativa.
2.2 Materiales y Métodos.

2.2.1. Tipo de investigacion

La investigacion se considera de tipo cualitativa y cuantitativa.

Cualitativa, es un estudio focalizado, con la que se va a establecer caracteristicas de gestidon que
requiere el usuario.
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Cuantitativa, porque abordarad la tabulacién de un cuestionario estructurado a través de la estadistica
descriptiva.

2.2.2. Método de Investigacion

El método deductivo permitié partir de modelos generales para el disefio de las estrategias y recursos
gue se implementan en la herramienta de gestidn para la Direccién de Tecnologias.

El método deductivo, permitié analizar los datos obtenidos en el diagndstico para llegar a determinar
las estrategias, recursos, materiales y medios que intervienen en el proceso de implementacién y desarrollo
de las herramientas de gestidn de portafolio.

2.2.3. Metodologias para el desarrollo del proyecto informatico

Para el desarrollo del proyecto se utiliza la metodologia RUP, la que maneja el Sistema Integrado y la
metodologia Kimball para la aplicaciéon de Inteligencia de Negocios y analisis predictivo.

e RUP
Segln (Pérez, 2011), RUP permite ordenar y estructurar el desarrollo de software, en la cual se tienen

un conjunto de actividades que permiten transformar los requisitos del usuario en un Sistema Informatico; a
continuacidn se indica su estructura en el siguiente grafico:
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Figura 1. Metodologia Rup. Fuente: Desarrollado por el Investigador, resumido del articulo
(Pérez ,2011)

e Kimball

Para referirnos a la metodologia Kimball, es necesario entender que es un Datamart. Los Datamart
(Huamantumba, 2017); son un almacén de datos de gran tamafio, al cual se puede consultar de forma rapida,
se parecen en su funcionamiento a los DataWarehouse pero la diferencia que es a nivel mas pequefio
(areas, jefaturas, entre otros), en cambio el Datawarehouse es a nivel de toda la empresa. A Continuacion se
presenta un esquema sobre la metodologia:
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Metodologia

Kimball

e enfoca princpalmernte en el disefio de la base
de datos que almacenaerd la informacidn parala
toma de deciziones.

Cicle de Vida Dimensional del Negocio ]

Conformada por 4 principios
1. Centrarse en elHegocio. Je 2 Construir une infraestructura de informacion 3 Realizat eniregas en incrementos 4. Ofrecer la solucidn complets
concentra en laidentificacidn de adecuada: Disefiar una base de informacion significativos: Crear el almacén de datos Proporcionar todos los elementos
los requeritientos del negocio ¥ Unica, integrada, factl de usa, de alto (DW) en incrementos entregables en MECesarios para entregar valor alos
su valor asociado rendimiento. plazos de 6 a 12 meses. usuarios de negocios.

Figura 2. Metodologia Kimball. Fuente: Desarrollado por el Investigador, resumido del blog.
(Brito 2014)

s

Podemos también visualizar en la figura 3 tres diferentes areas:

e Tecnologia (Ruta Superior): Implica tareas relacionadas a un software especifico.

e Datos (Ruta media): Se disefia e implementa el modelo dimensional, y se desarrolla el subsistema
de Extraccién, Transformacion y Carga (Extract, Transformation, and Load - ETL) para cargar el DW.

e Aplicaciones de Inteligencia de Negocios (Ruta Inferior): En esta se tiene tareas en las que se
disefia y desarrolla aplicaciones de negocios para los usuarios finales.

del Proyecio

Administracitn del Proyecia de DW/E|

Figura 3.
Fuente: Tomado del blog. (Brito, 2014)

2.2.4. Herramientas de Programacion

e Tableau
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Tableau

Esuna hetramienta de visudlizacion de datog
itderactiva, el usuario tiene la posibilidad de
interactuar con los datos: comparar, filtrar, conectar
unas variables con otras.

[ Caracteristicas ]
by
A ¥
Acepta formatos con Excel Accessy texto. Es una herramienta escalable, tanto en
Accede amuchas bases de datos comunes hardware como enmemoriaOfrece permisos Tiene la posibilidad de usar la APT de Tableau
como Microsoft 3QL Berver, My2OL, de seguridad en cualguier nivel que necesite el parala extraccidn sistemdtica de datas.
Oracle o Greenphum. usuatio.

Figura 4. Tableau. Fuente: Desarrollado por el Investigador, resumido de
(Neo Consulting , 2014)

Tableau Software (Neo Consulting , 2014), se destaca por su facilidad para integrar diversos tipos de
fuentes de datos y crear dashboards que facilita la toma de decisiones.

2.2.5. Técnicas

En base a indicadores relacionados a herramientas de gestion, se diseiid una encuesta a los técnicos
de la unidad de software y entrevista al Director de Tecnologias. Para operativizar las encuestas y
la entrevista, se utilizé como instrumento el cuestionario.

2.2.6. Poblacion

Como la poblacidn no pasa de 100 personas, se realizara un Censo

Tabla 1 Poblacion

Poblaciéon Frecuencia
Director de Tecnologias 1
Personal de Desarrollo 6
Total 7

Elaborado por: Investigador

2.3. Requerimientos del Sistema

Arquitectura del Sistema

Capra
Capa Servidor

Fr——— T -
- B el e N e

Browser

e e e

Aplicacion
Wab

Figura 5. Arquitectura del sistema

G
de
Dato
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Se presenta la arquitectura de desarrollo del sistema, en donde consta: Capa de datos, capa de Servidor
y capa browser.
Requerimientos del sistema:

e Base de Datos ORACLE 11G.

e Enterprise Edition

e Oracle Standard Edition.

e Oracle Standard Edition One.

e Oracle Application Express

e Oracle Application Express Listener.
e Oracle HTTP Server y mod_plsql.

e Apex5.0

e Tableau 10.0

e Toad 10.6

2.4. Aplicacion
El software se encuentra desarrollado en: Apex para el manejo de inteligencia de negocios y en

Tableau para el analisis predictivo; los datos se toma del Sistema Integrado de los mddulos de planificacion y
presupuestos, para su uso se manipuld la base por medio de Toad for Oracle10.6 (figura 5) y Toad for Analysts

¥ Tosd for Oracle - [UTNDB@ORCL - Schems Browser (UTKDE)] - a X
25 File Edit Search Edtor Session Damsbase Debug Wiew Utilties Window Help -F X
BRE2EAU[ERE AR a0 L A0 o - |#-8 s 2.
| = unoemORaL)
] el )
Project Manager 2 =|[omios o A @2 aeeE|w-
+-F-nRES 9 -F Ing Table « Schema | Tablespace  Last Analyzed Hum Raws
0 o Ig | Tabics I\"IEI\!E ] Svnnnym:] e I Froced 4 | ¥ APEXSTEAM_DEV_FILES UTHCE  ACADEMICO 8/2/2017 22:00:17 ~
o - o DEMG_CONSTRAINT_LOGHUF UTHDB  ACADEMICO  B/2{2017 22:00:22 +
L Trash can Do LA DEMGC_CUSTOMERS UTHDE  ACADEMICO  5/2/2017 22:00:20 7
-4 TOAD progect B v -5 | oA DEMC_OADER_[TEMS UTKDE  ACADEMICO  &/2/2017 12:00:22 5
DEMO_OADERS UTHCE  ACADEMICO 8/2/2017 22:00:21 10
mg | Table DEMO_PROCUCT_INFD UTHDE  ACADEMICO  8/2/2017 22:00:21 10
FIN_TAE_CENTROS_COSTOS * DEMC_STATES UTHDE  ACADEMICD  8/2/2017 220022 51
PEI_TAB_ACTIVIDADES DEMO_TAGS UTHCE  ACADEMICO  8/2/2017 212:00:19 &
PEI_TAB_ACTIVIDADES_ITEMS DEMO_TAGS_SLIM UTNDE  ACADEMICO  8/2/2017 22:00:30 3
PEL_TAB_ACTIVIDADES_ITEVS_TEMP DEMO_TAGS TYFE_SUM UTHDB  ACADEMICO  8/2/2017 22:00:20 3
PEI_TAB_AGENDAS_CAMEIC DEFT UTHDE  ACADEMICD  8/2/2017 22:00:13 4
PEI_TAB_ALK_LSERNIV B UTHCE  ACADEMICO  8(2f2017 212:00:18 14
PEI_TAB_AVANCE_CUMPLIMIENTO FIN_TAB_CENTROS_COSTOS UTNCE  ACADEMICO  5/2{2017 D8:44:42 1,085
PEL_TAB_AVANCE_EVIDENCIAS FEL_TAB_ACTIVIDADES UTHDE  ACADEMICO  11/2/201708:0%53 5113
PEL_TAB_CALEMDARID_CENTROCCS PEL_TAS_ACTIVIDADES _ITEMS UTHDE  ACADEMICD  11/2/2017 08:04:13 18,842
PEI_TAB_CARACTERISTICAS - FEL_TAS_ACTIVIDADES _ITEMS_TEMP UTHCE  ACADEMICT  8(2f2017 12:01:33 130
PEI_TAB_DETALLES_CUACROS_MANDO FEL_TAH_AGENDAS_CAMEID UTNCE  ACADEMICO  8/2{2017 22:00:42 5
PEL_TAB_GIAG_FROBLEMAS_PINY FEL_TAB_AX_USERNIV UTHDE  ACADEMICO  8/2/2017 22:00:31 140
PEL_TAB_EJES_PROPUESTOS PEL_TAS_AVANCE_CUMPLIMIENTO UTHDE  ACADEMICD  11/2/2017 03:03:44 2
PEI_TAB_ENT_EECUTORA_EXTERNA FEL_TAS_AVANCE EVIDENCIAS UTHCE  ACADEMICO  5/2/2017 D8:44:26
PEI_TAB_ENTEIECLITORA_FINY PEL_TAS_CALENDARIO_CENTROCOS LUTMNDE  ACADEMICO  11/2/2017 08:03:56 6,379
PEL_TAB_ESTADOS_DOC FEL_TAB_CARACTERISTICAS UTHDB  ACADEMICO  8/2/2017 22:00:32 b
PEI_TAE_ESTRATEGIAS PEI_TAS_DETALLES_CLADROS_MANDD  LTHDE  ACADEMICD  8/2/2017 22:02:03 1571
PEI_TAB_FCDA FEL_TAS_DIAG_PROBLEMAS_PIMV UTHCE  ACADEMICT  11/2/2017 08:03:43 1
PEI_TAB_INCICADCRES PEL_TAH_EES_PROPUESTOS UTNDE  ACADEMICO  5/2f2017 D8:44:23
PEI_TAB_JNGRESO_INFORMACION PEL_TAS_ENT_EIECUTORA_EXTERMA UTHDE  ACADEMICO 8/2/2017 22:00:32 1
PEIL_TAB_ITEMS_FINAMCIAMIENTO PEL_TAS_ENTEECUTORA_PTNY UTHDE  ACADEMICD  11/2/2017 08:03:49 1
PEI TAB MAESTRCS CUADROS MAMDD ™ PEL_TAS_ESTADOS_DOC UTHCE ~ ACADEMICO  8/2/2017 22:00:32 & -
Clusere|\Georin\ApoDats\Reaming || Cnt= 150; Set 0 |[UTNDB@ORCL |

Figura 6. Toad for Oracle 10.6, tablas de Planificacién y Presupuesto
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@ Tead for Data Analysts - [ER Diagram Untitled1*] - o o
File Edit ERDiagrammer Yiew Iools Window Help [ 2] sercn Tazd war a,
1> Understand (2> Query 3> Report [% Automate Tools
B H|S . | %[O ocrawmos), U v: . "R ERDiagram 5 Database Explorer 2 Query Builder [ Editor 4] Automation () Web Browser 5 Configuration » _ || v: hid
R [~ 15 I B,
|Conne|:tior| Manager -2 X |Navigatior| Manager -4 _,-"13 ER Diagram Untitled1* | -4 x E
Ya b Yo | G T e ol - A ESTADO | ea|  cenmro_cos conmso ESTADD “le
1[8] Access 1[8] Access OBSERVACION | DESERVACION (== CENTRO_CO05_CODIGD 1
5 Toad Sample Database 4 Tomd Sample Databese 4, ASIGNACION_INST_CODIGO El
= O Orade = O Orade 4, ASIGNACION_MODULD_CODIGO | 5
& DAAL] (SYSTEM) ~& DROL] (SYSTEM) “ ASIGNACION_TOPERACION_COD...
® @ | Referencad objects | || [Referencedobjects x| || [Referancedabjeds x
[ FIN_TAB_CENTROS_COSTDS [CODIGO) \ =] FIN_TAB_CENTROS_COSTOS (CODIGD) | [ FIN_TAB_CENTROS_COSTOS (CODIGO)
|
Cbj=ct Explar=r progct Manager i |
7| ] PEI_TAB_PRINCIFIOS_INST —|=] | | FAN_TAB_CENTROS_cOSTOS —|=|| | _ PEI_TAB_VALDRES_INST =Ix|
=5 4, CODIGD o=, copteo o , CODIGD
e NOMERE 1 DESCRIPCION \ NOMERE
Tables Miews Trggers Lkers Proo © 3 DESCRIFCION N FUNCION DESCAIPCION
e i R M- OBSERVACION f ESTADO I OBSERVACION
ESTADD | DESERVACION | ESTADD
Neme= - CENTRO_COS_CODIG0 o TIPO_CC_CODIGD 'es|  ¢ENTRO_COS_CODIGO
(] P CENTRO_COS £ODIGO
| FIN_TAB_CENTROS_COSTOS | INST_CODIGD
1| PEL_TAB_ACTIVIDADES | ALIAS |
[T PEL_TAE_ACTIVIDADES_ITEMS Rererencad objects x| FSTRLIC_FIS CORIGD | Referenced abjecs |
5] PET_TAE_ACTIVIDADES_ITEMS_TEMP [£1 FIN_TAE_CENTROS_COSTDS {CODIGO) (|| [Referencedobjecs x| ] FIN_TAB_CENTRDS_COSTOS (CODIGO)
7] PEI_TAE_AGENDAS_CAMEID |
1| PEL_TAE_ALI_USERMIV o |
Cobemn DatEtpe | Comment (o || PRE_TAB_PARTIDAS_CENTRO .. u|X] | PRE_TAB_PORCENTAJES_ASIG .. =|X _ PEI_TAB_OBI_INSTITUCIONA... %
o CODISO  VARCHA... ldentfe... 5, CENTRO_COS_CODIGO I [ anto | |4 cobieo
DESCRIFC,.. VARCHA., Mombee .. <y, PART_PRESU_CODIGO B0 |, CENTRO_COS_CODIGO DESCRIPCION
FUNCION  VARCHA... Grupa (.. ESTADO | VALOR OBSERVACION v
ESTADD  VARCHA... Bstadde.. & Tutorial |5 Dpen Diagram & Add to Project & Send to Query
= cutpur |
@ AutnCommit> & (O ORCLI [UTNDE), UTNDB »

Figura 7. Toad for Oracle 10.6, tablas de Planificacién y Presupuesto

2.6 (figura 6) en donde se generd los scripts.
Fig. 6. Toad for Oracle 10.6, tablas de Planificacion y Presupuesto
A continuacion se presenta algunas pantallas del médulo desarrollado. El ingreso al software.

Inicio de Sesidn

[} Dwsefizdorde Faginas X ' [ Portafoio de Direccion @ X - b

c | @ localhest:B8081/apex/f7p=101:LOGIN_DESKTOP:193545252935.

2]

Portafolio de Direccion de
Tecnologias: Planificacion

2, JORGE| ‘

T erensesnns

[#] Aplicacien 101 [ Editar Pagina 101

xf

far Inicio

B g & B

(® Sesion 5] VerDepuracion 0% Depurar B Mostrar Columnas de Disefic (k. Edicén Répida 5 Acumulacor de Temas i

rl & D «1 § S A~ 3 m

5P

Figura 8. Toad for Oracle 10.6, tablas de Planificacién y Presupuesto
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El acceso al Sistema Integrado, puede ser por medio de cualquier navegador, se sugiere utilizar Google
Crome.

Pantalla Principal

localhost:8081/apex/ffp=124.141661 3l a
“« &) | @ localhost8081/apex/T?p=124:1:4166168669443:N 0

Portafalio de Planificacion

Inicio
Avance de Cumplimiento
Total Cumplimiento
POA por afios

Grafices

Avance de Cumplimiento
Total Cumplimiento
POA por afios

Graficas

version 1.0 Activar Modo de Lector de Pantalla

Figura 9. Pantalla Principal: Andlisis de cumplimiento, Total Cumplimient o
Avance de cumplimiento

La figura 7 y figura 8 presenta los Centro de Costos de la Direccién de Desarrollo Tecnoldgico, se puede
verificar cada centro de costos con sus items y P

&« c | (D localhost:B081 fape/fip=124:5:

Portafolio de Planificacion

Inicio /

Avance de Cumplimiento

Centros de Costo Expandir | Reducir Avance de Cumplimiento m

- UNIVERSIDAD TECNICA DEL NORTE
v DOTL - CIRECCION D DESARROLLO TECNOLOGICO E INFORMATIC
DOTI - CENTRD DE CAPACITACION ¥ CERTIFICACION - K03 Fecha fin | 31/12/2016 =)
DOTI - CIRECTOR DE DESARROLLO TECNOLOGICO E INFORMAT
DOTT - GESTION DE INFRAESTRUCTURA

Fecha inicio | 01/01/2016

DOTI - GESTION DE ATENCION AL USUARID Qv Ir E ol Acciones
DODTI - SECRETARIA
DO - GESTION DE PROYECTDS INFORMATICOS . Total
hems POA Descripcion planifiado  Avance = Cumplido

»

T Vier PO Actualizacién de equiipos de cdmputo para el departamento de informatica
segun las necesidades achuales de administracidn y desamallo de NTICs.

e Vier POA Adugquirir el sarvicio de mantenimiento preventivo y correctivo de equipos
nformaticos de la instiucon,

Yer PO Adeguirir el servicio de mantenimiento preventivo y corrective de las

Wertemns Ver PO auinie v e preventivoy 100

fotacopiadoras de la Insititicién,

Figura 10. Pantalla Principal: Andlisis de cumplimiento, Total Cumplimiento
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Items

< c | @ localhost:8081/apex/f2p=124:6:41661 6866944 3::NO=:

Portafolio de Planificacion

Inicio Detalle ltems =

I.nicio( I % ’I| Acciones V'

Avance de Cu‘mpT
hd m Editar Grafico

Centros de Costo

¥  UNIVERSIDAD TECMICA DEL|
*  DDTI- CIRECCION DE DE
DDTL - CENTRO DE C#

DIOTL - DIRECTOR DE

DOTL- GESTION DE u

DDTI - GESTION DE A

DOT] - SECRETARLA

DDTI - GESTION DE

|

£
#  Actuslizacidn de equipes de c5...
&

30.895,80 30.8%600 30.8%6,20 3089640 30.B3550 30.896,80 3089700
valor

Figura 11. Grifico en barras del correspondiente item.

Total Cumplido

Se puede evidenciar informacién de los Centros de Costos con datos totales figura 9, un reporte con
diagrama de barras figura 10 en donde se presenta un reporte con Balance Score Card.

< c | @ localhost3081 fapex/fip=124:7:4166168

Portafolio de Flanificacion Desconectar

Inicio

Total Cumplimiento

Centros de Costo Expandir | Reducr Avance de Cumplimiento m
hd UNIVERSICAD TE CNIIA DEL NORTE . . Fecha inicie | 0LAOL/2026
b DOTI - CIRECCION DE DESARROLLO TECMOLOGICO E INFORMATIC
DOTI - CENTRD DE CAPACTTACION ¥ CERTIFICACION - KO3 Fecha fin | 31/12/1006 EI

DO - CIRECTOR DE DESARROLLO TECHOLOGEICO E INFORMAT

DDT - GESTION DE INFRAESTRUCTURA

DD - GESTION DE ATENCION AL USUARID Qv Ir E b Acaones ™

DDTI - SECRETARIA

DOTI - GESTION DE PROVECTOS INFORMATICOS Total Total

POA Descripcion planificado  Avance  Cumplido proyecto

VerIterns
VerIterns
==

Fig. 12. Reporte con Totales, incluye Balance Score Card.

CLOUD Sistemas informaticos y 100 a a 100000
daios en la rube

LICENCTAMIENTD DE SOFTWARE Y

SERVICIO DE MATENIMIENTO DE 465 0 0 T68006,32
HARDWARE 2016

SISTEMA DE CONTROL DE ACCESDS
PERTMETRAL ¥ CREDENCIALIZACION 500 0 0 260000
DE LA COMUNIDAD UNIVERSITARLY
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/— Creador de Aplicaciones X ;,/EB Total Cumplimiento x Ny
- N —

<« c | (@ localhost:B081/apex/fip=1247:41661 6866944 3N

Portafolio de Planificacion

Inicio

Total Cumplimiento

DDTI - GESTION DE INFRAESTRUCTURA

DDTI - GESTION DE ATEMCION AL USUARIO Ir E dll Acciones W
DDTI - SECRETARIA
DDTI - GESTION DE PROYECTOS INFORMATICOS kid m Editar Grafico

b L3

LICENCIAMIENTO DE SOFTWARE Y 5.,

CLOUD Sistemas informaticos v ..

Descripcidn Avance

SISTEMA DE CONTROL DE ACCESOS ...

7

~
T T T T T T T T T T 1

050 060 070 080 00 100 110 120 130 140 1,50

Figura 13. Gréfico de Items de Centro de Costos

) 2] o | .
e =T |

 § Crasdior e Aplizacionaz % | [0
TR Y

& C | @ localhasta0s1fapex/iip=12

Portafolio de Planifi

TInicio

P I
Total Cumplimien - =

4

Balance Score Care
Centros de Costo m

*  UNIVERSIGAD TECNICA DEL Balalce Score Care
¥ DOTI-DIRECCIAN BE DE)
DDTI--CENTRO DECF

OOT - CIRECTOR DE

DOTL- GESTION DElh

DO - GESTION DE &

DOTI - SECRETARIA |

DOTL- GESTIN DE B

Total

L] o 100000

0 0 76EIO63Z

o 260000

LR B S

Figura 14. Grifico Balance Scored Card del Total realizado por el Centro de Costos

POA por aios
Se presenta en la figura 15, el POA del Centro de Costos acumulado por cada afio de la Direccion de
Informatico.
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<« C | ® tocalhosta081/apex/iTp=124:24166168665443=N0: % |8 @ a ;

Portafolio de Planificacion

Inicio /

POA por afos

Centros de costos Eqpandic | Reducir Q- r | B | dlo | Acciones v

- UNIVERSIDAD TECNICA DEL MORTE - m Ediitar Grafico
A DOTL - DIRECCION DE DESARROLLO TECNOLOGICO E INFORMATIC
DO - CENTRO DE CAPACTTACION ¥ CERTIFICACION - 103
DOTL- DIRECTOR DE DESARROLLO TECNOLOGICO E INFORMAT
DT - GESTION DE INFRAESTRUCTURA

) 01/01/2013
DO - GESTION DE ATENCION AL USUARIO
COTI - SECAETARLA
DO - GESTION DE PROYECTOS INFORMATICOS 012014
2
=
01/04/2015
01/01/2016

Figura 15. Grafico por Afios del avance del Centro de Costos de la Direccién de Tecnologias.
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Resumen

En el presente articulo se expone el tema de los ataques informaticos que sufrenlos sitios transaccionales
mismos que estdn compuestos por bases de datos y ejecutandose a través de servicios web, se expone el
material bibliografico sobre las protecciones tanto a nivel fisico, ldgico y perimetral recomendables a este
tipo de sitios, entre una de las protecciones perimetrales estan los Firewall de Aplicacién Web, que protegen
a la capa de aplicacion de intentos de ataques, reportandolos en su consola de administracién asi como el
registro de cada evento en los log’s del equipo, con esta gran cantidad de informacién se puede utilizar las
herramientas Hadoop para su analisis y posterior el uso de herramientas de analisis de negocios de Excel
2013; para gestionar esta informaciéon y exponerla de mejor forma, se muestra un ejercicio practico con el
cual se demuestra la funcionalidad de las herramientas antes mencionadas y se logra tener como resultado
el niumero total de ip’s y la ubicacidn de las mismas asi exponerles en un mapa interactivo de Excel, tarea que
no es posible realizarla directamente desde la consola de administracién del Firewall, con estos resultados
optimizados se puede controlar los accesos al sitio transaccional mitigando el riesgo de ataque y denegacion
de servicios

Palabras clave: Hadoop, Firewall de Aplicacion Web, ataques web, servicios web
Abstract

This article sets out the subject of cyber attacks that suffer the same transactional sites that consist
of data bases and running through web services, the bibliographical material about protections exposes
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both at a physical level, recommended this type of sites, logical and perimeter between one of the protective
perimeter are Web Application Firewall which protect the attempts of attacks application layer, reporting
them in your administration console as well as the registration of each event in the log’s team, with this wealth
of information Hadoop tools can be used for analysis and subsequent use of tools of Excel 2013 business
analysis; to manage this information and expose it in best way, demonstrates a practical exercise with which
demonstrates the functionality of the tools mentioned above and is achieved to result in the total number of
ip’s and the location of the same as well expose them on an interactive map from Excel, task that cannot be
done directly from the administration of the Firewall console with these optimized results can be controlled
access to the transactional site thus mitigating the risk of attack and denial of services.

Keywords: Hadoop, Web Application Firewall, web attacks, web services
1. INTRODUCCION

Cada vez mas las empresas utilizan sitios web basados o con elementos de interaccion con el usuario,
por los general estos sitios disponen de un web services el cual se conecta a la base de datos principal, y a
través de la aplicacién web disponible en internet el usuario puede interactuar, a estos sitios web también se
los conoce como sitios transaccionales.

En ese sentido se nota la necesidad de implementar medidas de seguridad tanto a nivel fisico como a
nivel légico para la proteccidn de las bases de datos y los servidores que brinden este servicio.

Existen controles que van desde lo elemental hasta los controles y protecciones mas avanzados, entre
los controles basicos se puede enumerar:

e Restringir el uso de internet en el servidor

e Deshabilitar puertos y medios de comunicacién remota como escritorio remoto VNC, entre otros.

e Colocar contrasefias fuertes y usuarios distintos a los default tanto a servidores como a bases de
datos.

e Colocar contraseias fuertes a las bases de datos.

Asi también se puede enumerar controles o elementos mas avanzados que permitan una proteccion
media-alta al sitio transaccional se puede enumerar:

e Ademas de las protecciones basicas, aislar el servidor en una DMZ,

e Controlar el flujo de peticiones de servicio a través de un firewall.

e Colocar contraseias de acceso a la aplicacion con factores de doble autenticacion.

e Uso de credenciales de acceso tipo One time Password OTP

e Uso de teclados virtuales para el ingreso a la aplicacion.

e Uso de herramientas tecnoldgicas como los Firewall Application Web que protegen a la aplicacion
de ataques externos-

e Verificar las seguridades por medio de test de vulnerabilidades, tanto a la aplicacién como a los
canales que se utiliza para la transaccionabilidad.

e Uso de software de proteccién de la aplicacidn contra ataques.

e Uso de dispositivos de generacién de cddigos aleatoria de verificacion o acceso como Token o
Hardware System Monitoring

Apesardelacantidad de elementos y medidas de proteccién que se aplique o afiada a las infraestructura
tecnoldgica de la institucidon no se esta seguros al cien por ciento.
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Con los dispositivos WAF, se protege a las aplicacion por medio de un firewall especializado en
proteccion a nivel de aplicacion permitiendo o denegando los accesos a usuarios no autorizados, y registrando
los ataques que se den a los sitios que estos protegen, y por cada evento de riesgo o ataque generan registros
en log’s de eventos, ahi empieza un problema adicional la gestién de esta cantidad de informacion y la toma
de acciones referentes a mitigar los ataques que se reporten por medio de del WAF,

Es por esta razén que con la ayuda del framework de Hadoop y los componentes de esta herramienta
se podria gestionar la informacién alojada en los log’s que genere el WAF y determinar el origen de ataques,
el tipo de ataques que se realiza y por ende la toma de decisidon al respecto, en el presente trabajo se tomara
como referencia el dispositivo Fortiweb D 100 de la linea Fortinet. Apache (2015)

2. DESARROLLO
2.1 ATAQUES DE SEGURIDAD EN WEB SERVICES

Segun estudio publicado de Canales, cerca de quinientas mil sitios web creadas o que usaban servidor
de Internet Information Services 1S, asi como el servidor de base de datos SQL, reportaron ataques en el
periodo comprendido entre abril y agosto del afio dos mil ocho por medio del ataque conocido como inyeccidn
de cddigo SQL, a través de los frontales disponibles para los usuarios.

Canales J. (2015) acota también que las empresas por lo general se enfocan en asegurar o brindar
proteccion perimetral a los servidores que se exponen al exterior con la ayuda de dispositivos tales como
los firewalls, formando DMZ o zonas desmilitarizadas, dispositivos de deteccién de Intrusos, sistemas de
prevencién de intrusion.

Por lo que viendo los ataques que se generan a sitios transaccionales, se ven obligadas a proteger las
bases de datos contra intrusiones y colocando dispositivos de seguridad de bases de datos.

2.2. SEGURIDADES FiSICAS, CONTROLES PARA ACCEDER AL DATA CENTER

Para acceder a los data center lugar que cuenta con las adecuaciones y elementos necesarios para que
los servidores puedan permanecer en las condiciones ambientales y fisicas adecuadas para acceder a este
sitio primeramente es necesario pasar los controles necesarios en los anillos se seguridad implementados en
las instituciones, como minimo deben estar establecidos tres anillos de seguridad fisica que se debe pasar,
los tres anillos de proteccidn son primer anillo el perimetro de la institucidn, el segundo anillo es la garita del
vigilante o su sitio de control de acceso al personal y como tercer anillo es el perimetro del data center

Luego de pasar por los anillos de seguridad mencionados se debe cumplir los siguientes procesos para
poder acceder al data center. Cable Onda (2015)

e Coordinar el ingreso entre el jefe del data center o departamento donde se encuentra el data
center, el Jefe de Seguridades fisicas quien verifica la informaciéon y pone en sobre aviso a los
vigilantes de turno para que permitan el acceso en el segundo anillo de seguridad.

e Luego es necesario proceder a registra la visita al data center por el personal del data center.
Neotheck (2015)

e Esrecomendable que el personal del data center acompafie al personal que por alguna circunstancia
y con la autorizacién debida tenga que ingresar al data center, y verificar que realice solo tareas por
las que fue autorizada y coordinada la visita.
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e Por ninguna circunstancia debe realizar otro tipo de tareas distintas a las programadas,
especialmente aquellas en las que debe ejecutar alguna aplicacidon desconocida, conexién a la base
de datos.

e Debe también prohibirse la conexién a la red de la institucion con privilegios de administrador y los
accesos deben ser monitoreados y restringidos.

e No se debe quitar o deshabilitar los sistemas de seguridad electrdnica instalados

e Al finalizar las tareas programadas se debe registrar las novedades en las bitdcoras o libros de
registro correspondientes. Con la respectiva firma de responsabilidad.

e Registrar todas las novedades y verificar que las seguridades queden habilitadas. SETEC (2012)

2.3. SEGURIDADES LOGICAS

Dentro de los controles que se aplican a las aplicaciones de bases de datos y por ende a los servidores
se puede aplicar los siguientes controles

2.3.1. MONITOREO

Es recomendable que se disponga de las herramientas que se conecten a la base de datos y realice el
monitoreo especialmente a las conexiones e intento de conexiones a las bases de datos. Asi como la actividad
de base de datos, esto ayuda a limitar la exposicion de este frente a los usuarios legitimos y atacantes. Del
mismo modo la deteccidn de intrusos y los intentos de ingreso que estos realicen.

Asi como en el monitoreo debe incluir el conjunto de politicas que alerte sobre patrones y conducta
inusuales en el acceso, también sirve para que se prevenga e identifique los ataque como la inyeccién de
cddigo SQL, otra politica es el control de cambios que se hacen sin autorizacién de los datos o cambios en
privilegios de las cuentas de usuarios asi como los cambios autorizados o no autorizados a las configuraciones
que se ejecutan y establezcan por medio de lineas de comando SQL.

Es recomendable realizar el control de acuerdo a los resultados del monitoreo especialmente a usuarios
iticas establecidas sobre la

con privilegios, como algo esencial para la gestion de datos y cumplan las po
privacidad.

Establecer controles de los intrusos que genere los informes y exdmenes que deje el monitoreo debe
detectar intrusiones, y asi también los ataques mas comunes que se hacen por los privilegios de usuario de
administrador o roles totales.

Un control esencial es también el que se debe realizar a la base de datos con usuario que ingresen o se
loguen con nimeros excesiva de veces que generan un alerta. Es necesario monitorear de forma periddica y
realizar evaluaciones de las vulnerabilidades encontradas. VDVNetworks (2015)

2.3.2. MONITOREO A LA BASES DE DATOS.

Como menciona IBM (2015), los controles, reportes que genere el monitoreo es muy complicado que se
realice de forma manual, es aqui que intervienen las herramientas de monitoreo de bases de datos conocidas
como Data Activity Monitoring DAM, con los que se dispone de reportes en linea el estado y accesos a las
bases de datos. Estos dispositivos DAM, tienen caracteristicas especiales con los cuales se dispone de alertas
en linea sobre eventos inusuales como cambios de roles o privilegios a usuarios, numero o estadisticas de
activacion o reactivacion de cuentas accesos, bloqueo y desbloqueo de cuentas, nimero excesivo de inicio de
sesion, entre otros. Microsoft (2015)
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2.3.3. PISTAS DE AUDITORIA

Con los resultados del monitoreo tanto a nivel de base de datos como de equipos se obtiene las
pistas de auditoria y de las actividades que van en contra de la regla de integridad en los datos, asi como la
visualizacion los datos que se consideren sensibles y sirven de apoyo a los procesos de computacion forense
o investigaciones forenses. Canelada (2004)

Por lo general y a menudo las aplicaciones que interactden con bases de datos y tienen las conexiones
a ella ya sea de forma local, a través de la intranet e incluso por medio de web services en internet disponen
de registro de sus transacciones y esta son almacenadas en log’s o bitacoras del sistema, que luego pueden
ser evaluados por medio de herramientas tecnoldgicas que correlacionen estos eventos, también se puede
realizar con el uso de herramientas con meteorologia de Big data como Hadoop, Ortega F. (2014)

Es muy comun que los motores de bases de datos tengan implementados herramientas o mddulos
de politicas y herramientas que gestionen los log’s a modo de auditoria del mismo sistema, con su propia
reporteria pero con las limitaciones de ser elementos propios del sistema.

2.3.4. SEGURIDAD FiSICA A NIVEL PERIMETRAL DE RED.

Conforme se menciona en Network Storage Solutions (2016), hablar de seguridad y la integridad que
se brinde con el uso de herramientas tecnoldgicas es una tarea que se vuelve primordial a la hora de evaluar
los sistemas de gestidn de bases de datos y los servidores donde estos se encuentran alojados, es por ellos
que la seguridad informatica de una empresa es primordial segun.

Los eventos que puedan ocasionar por ataques por medio de la red pueden conllevar a la pérdida
de datos e informacidn que en ocasiones generen gran pérdida de recursos a las instituciones que puede
empezar o no por el deterioro institucional sino también que su funcionamiento se vea afectado de forma
espontanea o de forma progresiva. Que podria llevar a la empresa a su cierre o paralizacién de operaciones.

En esa premisa es esencial disponer de elementos disponer de una plataforma que cuente con
los controles necesarios e incluso hardware robusto y garantice el control efectivo de accesos y brinde la
proteccién de los servicios informaticos garantizando el correcto desempefio y aprovechamiento de los
recursos implementados a nivel de infraestructura buscando la real integridad y confidencialidad de la
informacion Holmes (2014).

2.3.5. FIREWALL.

Segln Packo (2016) es un elemento hardware tecnoldgico que estd disefiado para bloquear o permitir
el acceso se convierte en una parte de un sistema o una red, permite en linea las comunicaciones autorizadas,
El firewall es un software, o hardware, o una combinacion de los dos elementos, existen también firewall que
pueden servir como puertas de enlace a las redes.

2.3.6. SISTEMA DE DETECCION DE INTRUSOS.

Un sistema de deteccion de intrusos es un dispositivo que dispone de la tecnologia para verificar
paquetes de datos que se trasladan por la red y descubren si se ha producido o se estd produciendo algin
tipo de actividad anormal o maliciosa en el sistema que esta protegiendo. Para realizar ello utiliza el sistema
de doble modo en donde utiliza uno o varios adaptadores de red de acceso exclusivo Larrieu C (2003)
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En este sentido se puede indicar que es un factor que se repite el hecho de encontrar diversos sistemas
de deteccidn de intrusos en algunos segmentos de la red, por lo general se establecen diferentes elementos de
hardware como los sensores fuera de la red con el objetivo de detectar, analizar y estudiar diversos ataques,
asi como los sensores que se establecen en la intranet y sirven para el andlisis de todas las solicitudes que se
trasmite por la red y por el sistema de firewall o DMZ. Larrieu C (2014)

2.3.7. DISPOSITIVO DE ZONA DESMILITARIZADA DMZ

Las DMZ (zonas desmilitarizadas) es una configuracién de red que determina que los servidores deben
estar dentro del segmento de red protegidos por lo menos por dos firewall y para la comunicacién con el resto
de la red debe existir una traduccién por medio de otras interfaces de los firewall que forman la DMZ.

Un objetivo primordial de la DMZ, es mantener asegurados los servidores que tienen acceso publico
por lo general por medio de internet logrando que los servidores se encuentren aislados a una comunicacién
directa desde las estaciones de trabajo pero que puedan comunicarse con los firewall de la red por medio de
las interfaces fisicas. Kioskea.net (2014)

Segun el fabricante Tp-Link (2016), en general las DMZ son configuraciones que recomiendan los
administradores de la red o los administradores de la infraestructura que forma parte de la red.

2.3.8. PROTECCION DE CAPA DE APLICACION DEL SITIO TRANSACCIONAL

Para la proteccién de sitios transaccionales es recomendable a partes de las herramientas fisicas y
l6gicas aplicadas, utilizar otro tipo de proteccidon que no solo complemente la seguridad sino que sea una
herramienta de control en especial a las aplicaciones web. Entre los principales elementos que se puede
utilizar para la proteccion a las aplicaciones, se puede utilizar los Firewall de aplicaciones Web (WAF) Owasp
Org (2015) que es un dispositivo con el que funciona a modo de filtro aplicando sus reglas que pueden
prevenir ataques.

Estos ataques pueden ser identificados y bloqueados. EIl WAF es un hardware aunque existen versiones
virtuales en software, el WAF hace las peticiones diferentes, una desde el cliente hasta el WAF y otra desde
el WAF hasta el servidor web final.

2.4. FORTIWEB - WAF

Las formas de seguridad que se aplica para el dispositivos Fortiweb Los modelos de seguridad que se
aplican en un WAF son a nivel Positiva, es decir el WAF deniega todas las transacciones y solo acepta las que
considera segura y a nivel Negativa es cuando el WAF acepta todas las transacciones y solo deniega las que
considera como un ataque. Blog Tecnico Net (2012)
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Figura 1. Esquema Fortiweb Garcia P. (s/f)

2.5. ANALISIS DE DATOS REFERENTE A ATAQUES DEL SITIO TRANSACCIONAL CON LA AYUDA DE
HADOOP

Ejercicio practico realizado con la herramienta Fortiweb D 100

En el dispositivo Fortiweb se registran las amenazas y ataques eso se genera en un log de eventos,
aproximadamente se generan cerca de 3000 registros diarios incluidos intentos de ataques
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Figura 2. Consola de monitoreo de Fortiweb
Fuente: Autores
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La herramienta dispone de monitoreo para el andlisis de los ataques que se ocasionen en el sitio

transaccional
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Figura 3. Descarga de log de Ataques
Fuente: Autores

El archivo log’s es descargable para poder analizar con herramientas de gestién de grandes voliumenes
de informacién como las big data.
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Figura 4. Archivo Descargado como archivo plano
Fuente: Autores

Este log de eventos puede ser descargable, como archivo plano.
A partir de este log se puede realizar el andlisis con Hadoop
Dentro de HCATALOG, se procede a realizar la carga del log, descargado.
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Figura 5. Carga de archivo plano en Hcatalog.
Fuente: Autores

Luego de escoger el archivo plano con los datos se presenta la vista previa con los datos.
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Figura 6. Vista previa de los datos exportados
Fuente: Autores

Se procede a crear la base de datos
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.'\g.o 1270813000 heata og ereatecreate_from_filed v @ || O Buscor |ves @ & ®# ® E

Databazes EEREE

Tahlz preview
Column nama Column nama Column name Column
data_201 _11_M1 tima_01_54_20 log_id_20000010 meg_id
Column type Column type Colurmn type Colurnn
sinng |Z| stnng |E| sinng |Z| sinng
Row #1 date=201 -11-1 time=01:54:24 log_id=20000010 mag_id=
Fow #2 date=201 -11-1 time=01:54:21 log_id=20000010 msg_id=
Row#3 date=201 -11-01 time=01:54:21 Iog_id=20000011 mag_id=
Row #4 dete=201 -11-M1 time=01:54:H log_id=20000010 mag_id=
Row #5 date=201 -11-1 time=01:54.24 log_id=20000010 mag_id=
Fow #5 date=201 -11-11 time=01:54:21 log_id=20000010 mag_id=
Row #7 dete=201 -11-1 time=01:54:21 Iog_id=20000010 mag_id=
Row #8 date=201. -11-01 tima=01:54:24 log_id=20000010 mag_id=
Fow #9 date=201 -11-1 time=01:54:21 log_id=20000010 msg_id=
E —— ,

Figura 7. Creacion de tabla en Hadoop
Fuente: Autores

Depende de la cantidad de registros que disponga el archivo se demora en crearse.

€& ) @ | 127.00.1:8000, hcatalog/ereate/create from_filef v | x ||Q Buscar

Creating the table... :

Table options

DATAEASE
defaut [z
Table Mame | Ataques_web

ACTIONS
Create a new table from a
file : :

File options

Create a new table manually

Figura 8. Creacion de la tabla
Fuente: Autores

Concluido el proceso se puede visualizar todos los datos en este caso la tabla se llama

ataques_web
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G 127.0.01:8000/hcatzlog/ resutts/2/0F contet=table®3 Aataquas_web %3 Ad=fault v|¢ Q, Buscar E ‘ ‘ﬂ‘
N g 1

Databases

Query Results: ataques_web

Results | Query Log  Columns
DOWHNLOADS Lt
Download as CSV . .
Download as KLSX defaultataques_web.trigger_policy  ~ defaultataques_web. _ _ 130 defaultataques web.ecuad
e ipger_policy="" 58 248 199113 China
igger_policy="" 58.249.65.13 China
igger_policy="" 58.24565.13 China
Did you know? If the result igger_policy=" 112.94 146,108 China
contains a large number of =
columns, click a row to select a igger_policy="" 12.94.146.108 China
column to jump to. As you type igger_policy="" 67.228 177.17 United States
rto the field, a drop-down list X A i
displays column names that ipger_policy= 37.252 238 106 Brazil
match the sinng igger_policy="" 67.228 17717 United States
igger_policy="" 37.262.238.106 Brazil
igger_policy="" 67.228 177 17 United States

Figura 9. Query de la tabla creada
Fuente: Autores

Conexion de base de datos en Excel

H <9 & = Librol - Excel

INICIO INSERTAR DISENO DE PAGINA FORMULAS DATOS REVISAR VISTA
B ’rr:,‘ (=] Conexiones 8] ¥ Borrar El =7 Relleno répido
= Propiedades Ve Volver a aplicar E-A Quitar duplicade
Obtener datos  Actualizar zl Ordenar  Filtro Texto en Df
externaos todo - QEditarvl’ncu\us A ;‘Avanzadas columnas —a Validacion de da
Conexiones Ordenar y filtrar Herramier

@ E [% Da_ E—m acia. Para seguir usando Excel sin interrupcién, realice la activacion antes del

Desde Desde Desde Deotras Conexiones
Access web  texto fuentesT  existentes

Obtener daf Desde SQL Server

Crea una conexién a la tabla de un servidor de SQL Server. Importa los datos en Excel

1 como tabla o como informe de tabla dindmica.
2 Desde Analysis Services
3 D Crea una conexién a un cubo de SQL Server Analysis Services. Importa los datos en Excel
4 como tabla o como informe de tabla dindmica.
5 Desde el catilogo de soluciones de Windows Azure

@ Crea una conexién a una fuente de Microsoft Windows Azure DataMarket. Importa datos
2 — : et
; a Excel en forma de tabla o informe de tabla dindmica.

De la fuente de datos ODATA

8 I:‘;E Cree una conexién a una fuente de datos OData. Importe los datos en Excel en forma de
9 tabla o informe de tabla dindmica.
10 Desde importacion de datos XML
11 I:% Abre o asigna un archive XML en Excel,
12
13 Desde el Asistente para la conexion de datos

Importa dates para un formate no listado utilizando el Asistente para la conexion de
14 datos y OLEDB.
15 Desde Microsoft Query
1€| Importa datos para un formate no listado utilizando el Asistente para consultas de
17 Microsoft y ODBC. La funcidn esta limitada por la compatibilidad en versiones anteriores.

Figura 10. realizar la conexién mediante ODBC a Hadoop
Fuente: Autores

Hecho esto se puede trabajar con Excel para el andlisis de los datos, la herramienta a utilizar es Excel
2013 Profesional Plus, asi como el ODBC driver para Hadoop y las opciones de Bussines intelingent que
dispone esta versidn de Excel.

En vista que ya se encuentra instalado el driver ODBC de Hadoop, para la conexién se escoge ese driver
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Bases de datos | Consultas | Cubos OLAP | Aceptar

<MNueveo origen de datos=

dBASE Files® TR

Excel Files* .

MS Access Database* Examinar...

sample Hortonworks Hive DSN*

Visio Database Samples* Opdiones...
Eliminar

ﬂ 2 Usar el Asistente para consultas para crear o modificar consultas

Figura 11. Conexion con Driver Hortonworks
Fuente: Autores

Al escoger el origen de datos Hortonworks Hive se puede escoger las tablas que este dispone aqui
aparece la tabla creada anteriormente ataques_web

+Qué nombre desea dar al origen de datos?

1. | gjemplo

Seleccione un controlador para el tipo de base de datos a la que desea obtener
aceeso:

2. |Hortonworks Hive ODBC Driver -
Haoa clic en Conectar v escriba Ia informacion que solicite el controlador:

HIVE
3. Conecdtar... |

Seleccione una tabla predeterminada para el origen de datos (opcional):
4 v

[ GuardarId. y contrasefia en Ia definicién de origen de datos
@ Aceptar | Cancelar |

Figura 12. Conexion a la base
Fuente: Autores

Se colocan los datos de conexidn y luego aparece el asistente para escoger los registros de la tabla

ataques_web
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:Qué columnas de datos desea incluir en la consulta?
Tablas y columnas disponibles: Columnas en la consulta:

Bl ztz0ues web) date_2015 11 01

> 4
call_detail_records time 0154 20 j
log_id_20000010

customer_details msg_id 000000027822

[2l[=1]+]

recharge_details << | |device_id f100d3915000095

sample 07 vd_root_

sample 08 timezone_gmt_5_00_bogota_lima
type_attack -

Vista previa de los datos en la columna seleccionada:

ﬂ Vistagreviaahoral Qpctonesl < bihrds |Sig|jert_e>l Cancelar |

Figura 13. asistente para extraccién de datos a Excel

En este paso se escoge la opcion de devolver los datos a Microsoft Excel en este caso se crearad una
nueva hoja de cdlculo.

~ ;Que desea hacer a continuacion?

{* Devalver datos a Microsoft Excel Guardar consulta... |

8 Ver datos o modificar consulta en Microsoft Query

@ ctrss [ ool | Cancolr |

Figura 14. Asistente para enviar datos a Excel
Fuente: Autores

En Excel se exporta los datos como ultimo paso del asistente de exportacién En Excel muestra los datos
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A
]

! —— Seleccione camo desea ver estos datos en el libro.
2 @ Tabla
3 [i7] © Informe de tabla dinamica
4 I O Grafico dindmico
3 E‘ Crear solo conexion
& ;Donde desea situar los datos?
7 @ Hoja de calculo existente:
8 | =sast]
Q () Hoja de calculo nueva
10 |:| Agregar estos datos al Modelo de datos
11
17 [ Propiedades... ] I Aceptar I [ Cancelar ]
13
14

Figura 15. Exportacion de datos a Excel.
Fuente: Autores

En Excel muestra los datos con sus filtros respectivos y todos los datos.

BH S & = Librol - Excel HERRAMIENTAS DE TABLA ? B - *
IMICIO IMSERTAR DISERIO DE PAGINA FORMULAS DATOS REVISAR VISTA DISERD Marco Antonio Yanddn Velastegui ~ H
MNombre de la tabla: @Rsumlrcon tabla dindamica % I:i =] @}
|Tabla_CDn:ul’ta_de:de_ejempla| B+l quitar duplicados . = I-. . "
Insertar segmentacion  Exportar Actualizar . Opciones de Estilos
E Cambiar tamafio de la tabla % Convertir en rango de datos - - €2 estilo detabla~ répidos
Propiedades Herramientas Datos externos de tabla Estilos de tabla ~
Al - fe e
H 1 J K L M M o] H
1 pe_attack K btyp a Ena d 0 ~ R trize po e } 0_ B ado e
2 |type=attack subtype="waf_signature_detection” pri=alert trigger_policy="" 27 . _.130 Ecuador
3 |type=attack subtype="waf_signature_detection" pri=alert trigger_policy="" " 130 Ecuador
4 |type=attack subtype="waf_signature_detection" pri=alert trigger_policy="" 2 o _.xa_ 130 Ecuador
5 |type=attack subtype="waf_signature_detection" pri=alert trigger_policy="" 207 "7 77 130 Ecuador
6 |type=attack subtype="waf_signature_detection" pri=alert trigger_policy="" . -130 Ecuador
7 |type=attack subtype="waf_signature_detection” pri=alert trigger_policy="" . A 130 Ecuador
& |type=attack  subtype="waf signature_detection” pri=alert trigger_policy="" - -.130 Ecuador
9 |type=attack subtype="waf_signature_detection” pri=alert trigger_policy="" 207 77T T30 Ecuador
10 |type=attack  subtype="waf_signature_detection” pri=alert trigger_policy="" 20 ~.130 Ecuador
11 |type=attack  subtype="waf signature detection" |pri=alert trigger policy="" 112.94.223.149 China
12 |type=attack  subtype="waf signature detection" pri=alert  trigger policy="" 112.94.223.149 China
13 |type=attack  subtype="waf signature detection" |pri=alert trizger policy="" 58.248.199.113 China
14 |type=attack subtype="waf_signature_detection" pri=alert trigger_policy="" 58.249.65.13 China
15 |type=attack subtype="waf_signature_detection" pri=alert trigger_policy="" 58.249.65.13 China
16 |type=attack  subtype="waf_signature_detection" pri=alert trigger_policy="" 112.94.146.108 China
17 |type=attack subtype="waf_signature_detection" pri=alert trigger_policy="" 112.94.146.108 China
18 |type=attack  subtype="waf_signature_detection" pri=alert trigger_policy="" 67.228.177.17 United States
19 |type=attack subtype="waf_signature_detection" pri=alert trigger_policy="" 37.252.238.106 Brazil
20 |type=attack subtype="waf_signature_detection" pri=alert trigger_policy="" 67.228.177.17 United States
21 |type=attack subtype="waf_signature_detection" pri=alert trigger_policy="" 37.252.238.106 Brazil
22 |type=attack subtype="waf_signature_detection" pri=alert trigger_policy="" 67.228.177.17 United States -

Hojal (] | L]

Figura 16. Datos exportados en Excel.
Fuente: Autores

Con la ayuda de la herramienta Power view se puede ordenar los datos, realizar las sumas que se
necesite y agregar parametros de necesarios preparandolos para ubicar en el mapa.
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s Librol - Excel ? H -
INICIO INSERTAR DISENIO DE PAGINA FORMULAS DATOS REVISAR VISTA POWER VIEW DISERIAR POWERPIVOT Marco An... =

%EM%@HIH

General - A
= =

0 oo
TS0 0w G5 55 A

Tabla Grificode Grificode Otro  Mapa @ Mosaicos Tipo de Segmentacion Estilo de Mostrar Totales Traer  Enviar
- barras~ columnas - grafico = maosaico ™ de datos tarjeta = niveles~ - adelante - atréds -
Cambiar visualizacion IMosaicos Segmentacion de datos Opciones NUOmero Texto Crganizar
Mapa
Cambiar la visualizacion de la region de datos a un -
mapa. Campos de Power View ?
ACTIVO TODOS
E.a. Power View Filtros % = -
= Do in Maés informacién | vera 1 maoa 4EF Tabla_Consulta_desde_cjemplo  [+]
syaLORY syaLon 4 acuadsr Hex oo 130
sunLoRs 104207429113 e B [] date201 1101
FUALORE 121247354 e A
rsiom g - []  device_id_fv100d3915000095
Albaria 8050161 88 %::_"“‘ o ecuador
Anemymaus Pragy £5.49.14.148 [ Anereua Proey w []  1og_id_20000010
Ancrymaus Prory £5.49.14.168 [] argante 2 )
Ancnymous Prosy 65491483 || aawrzain I:‘ msg_id_000000027822
Arganting 005311673 %“’ e ] priatert
Azarbaian £22122308 fen N -
Brazil 1852768563 3: . I:‘ subtype_waf_signature_detec
Brazil 18712045222 [ casrn an [71  time 01 54 20 =]
Brazil 20153255175 | conenmagusie B
Brazil 37252232106 :1‘“" R Arrastre campos entre las areas siguientes:
- =
Bulgaria 5404175481 - )
Bulgaria TE 1421547 %:,m:,n o MOSAICO POR
Bulgaria 82118237301 tomiena 2 | |
Bulgaria 82118237104 |t B
Bulgaria 82118237107 %:‘“‘" ; CAMPOS
iy 180 (] szen = ecuador -
Canada TATIETSE [ masen =
hina. 111 ME 116 MT [ bttt nts m WN ANE 114 13N -

Imagen 17 datos gestionado con Power view.
Fuente: Autores

Como ultimo paso se utiliza la herramienta de mapa con la cual se obtiene una vista de los paises que
realizan los ataques al sitio transaccional. Se puede observar los paises desde donde se realizan los ataques
al sitio web transaccional, mismos datos que originalmente fueron registrados en el log del Web Aplication
Firewall FORTIWEB.

H - &- = Librol - Excel 2 B - 8 X
INICIC INSERTAR  DISERODE PAGINA  FORMULAS  DATOS  REVISAR  VISTA | POWERVIEW | DISERAR  DISENIO  POWERPNVOT  Marco An.. ~ H

= X, Cortar (-, 0 [A] Fuente - ﬁ * [3 r‘.J

D Elz Copiar Al Tamafio del texto ~ L . - - )
Pegar Deshacer Rehacer  Temas Establecer Posicién de Transparencia | Actualizar Relaciones =~ Ver  Insertar Organizar
- {lFondo~ imagen~ imagen - - - M M -
Portapapeles Deshacer/Rehacer Temas Imagen de fondo Datos Crrganizar -~

x Campos de Power View * E
L My et vslares <303 105_110_VE0_" M ca acein mbsiranda nadas s dates. Bt las daras o sl atra ssmpe. 3
o ACIVO | TODOS
Recuentode 2__________ 130 porecwadory2L_________ 130 =
47 Tabla_Consulta_desde_ej
20 130, 3 7 Tabla_ X _jemplo  [4]
° : . 130
® FUALOR! [] date_z01511 01
@ loLl0oisza []  device_id_v100d2915000095
@ 103.20.1845
® 1128144131 ccuador
® 10413123434 []  1a_1d_z0000010
@ 1156220140 [ msg_id_oo0000027812
@ 104156251122 R
® 101920226 [ priatert
® 104207129113 []  subtype_war_signature_detec
® 104.207.133.243 [T1 time 01 54 20
@ 104.207.154.139
& 10715042186 Arrastre campos entre las dreas slgulentes:
® 107.150.43.201 | I =
@ 107.150.55.52 SITU TITU!
@ 107.161.124.18 Lon D LA D
@ 10716710964 | | | |
® 1717049116
@ 107.1784133 CoLoR
® 1rz1is |2 . _ 130 -
& 111 206116217 .
® 11294146108 MULTIPLOS VERTICALES
® 11234223143
& 114235181139
@ 115230.124.164
® 1157361375 .
@ 115.739.298.245 MULTIPLOS HORIZONTALES
® 115239245246 | | =
L BRRE LTl F

Figura 18. Muestra de datos en el mapa de Excel.
Fuente: Autores
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3. CONCLUSIONES

En el presente trabajo de investigacion y aplicacion de herramientas de Hadoop, se evidencia las
ventajas que tiene estas herramientas de analisis de grandes volimenes de datos.

Se muestra también que las herramientas Hadoop son el complemento perfecto para el andlisis de
datos que son generados por la herramienta tecnolégica de proteccion Web Application Firewall en los
sitios transaccionales, ya que estos firewalls protegen a la capa de aplicacién de un sitio transaccional de los
ataques que estos son victimas, y registra toda la actividad en linea almacenando los eventos en los log’s, en
si el dispositivo dispone de su propia consola de administracién y monitoreo pero no es capaz de gestionar la
ubicacién del atacante ni tampoco realizar la suma de cuantos ataques provienen de un determinado lugar,
aqui es precisamente donde interviene las herramientas de Hadoop, en primer lugar migrando el log de
registros de ataques, y convirtiendo en un tabla estructurada, luego con la ayuda de la herramienta ofimatica
Excel 2013 profesional Plus, y la conexidon a Hadoop por medio de su driver ODBC, se migran los datos a Excel
y ahi se puede realizar una gestion de datos interesante, hacer sumas de ataques y mostrar la ubicacién en
el mapa.

Con esta informacién se puede realizar el control necesario para bloquear las ip de los atacantes o
revisar las reglas de firewall para que nieguen las conexiones desde determinados paises las cuales pueden
ser peligrosas.

4. RECOMENDACIONES

Para realizar el bloqueo de las Ips atacantes que muestra en el complemento de mapa de Excel se lo
puede realizar de forma manual en el firewall principal es decir en el que se encuentra delante del firewall de
aplicacion web (WAF), es decir el firewall que recibe directamente la sefial de internet en el primer anillo de
seguridad, se bloquea segun las politicas de la empresa y las configuraciones del fabricante, ya que se puede
observar son las Ips persistentes y que el WAF las clasifica con alto grado de peligrosidad.

Se puede adquirir e instalar sistemas de Detencidn y Prevencion de Intrusos (IDS, IPS), para mayor
seguridad, pero como este caso es una experimentacién con herramientas que emularon un IDS se puede
mantener el monitoreo y control de las ips que los dispositivos cataloguen como amenazas.

5. BIBLIOGRAFIA
e Apache Org., «Hive,» 2015. [En linea). Available: https://hive.apache.org/.

e J. Canales, «Seguridad - Exalli,» 15 Noviembre 2015. [En linea]. Available: http://www.exalli.com/noticias/
seguridad/905-juniper-disena-seguridad-para-amenazas-sofisticadas. [Ultimo acceso: 15 Noviembre
2015].

¢ Cable Onda, «Procedimiento de Control de Accesos al Data Center,» 2015. [En linea]. Available: https://
www.cableonda.com/telecarrier/procedimiento-de-control-de-accesos-al-data-center. [Ultimo

acceso: Noviembre 2015].

e Neotheck, «¢Qué es un Datacenter?,» 2015. [En linea]. Available: https://www.neothek.com/web-hosting/
Ecuador/datacenter/. [Ultimo acceso: Noviembre 2015].

e Secretaria Técnica de Capacitacién y Formacién Profesional - Ecuador, «PERFIL DE COMPETENCIA

98



111 CONGRESO INTERNACIONAL DE INGENIERIAS

“Retos de la investigacion y la integracion Latinoamericana”

LABORAL,» mayo 2012. [En linea]. Available: http://www.secretariacapacitacion.gob.ec/wp-content/
uploads/2013/07/Perfil-guardia-de-seguridad-y-seguridad-privada-modalidad-fija.pdf. [Ultimo acceso:
Noviembre 2015].

e VDV Networks, «VDV Networks,» 2015. [En linea]. Available: http://www.vdvnetworks.com/index.php/
estrategias/. [Ultimo acceso: Noviembre 2015].

¢ IBM, «IBM Security Guardium Data Activity Monitor,» 2015. [En linea]. Available: http://www-03.ibm.com/
software/products/es/ibm-security-guardium-data-activity-monitor. [Ultimo acceso: Noviembre 2015].

e Microsoft, «Microsoft Developer Network,» 2015. [En linea]. Available: https://msdn.microsoft.com/es-es/
library/ms161953.aspx. [Ultimo acceso: Noviembre 2015].

e Canelada Juan, «Grupo de Seguridad de Tecnologia de la Informacién y Comunicacién,» 2004. [En linea].
Available: http://190.90.112.209/http/Forense_Informatica_Analisis_De_Sistemas.pdf.

e F. Ortega, «Big Data I, Ingenieria de Datos,» 2014. [En linea]. Available: https://docencia.etsit.urjc.es/
moodle/pluginfile.php/11296/mod_forum/attachment/59474/cursoBigData-1.pdf.

e Network Storage Solutions, «Prevencidén de Intrusos,» 2016. [En linea]. Available: http://nss.com.mx/
prevencion-de-intrusos/. [Ultimo acceso: Noviembre 2016].

e Holmes, «Hadoop in practice,» Shelter Island, Nueva York, EE. UU., Manning Publications Co., 2014.

e Packo, «Corta Fuegos Fisicos y Logicos,» 2016. [En linea]. Available: https://packo.wikispaces.com/
Corta+Fuegos+F%C3%ADsicos+y+L%C3%B3gicos. [Ultimo acceso: Noviembre 2016].

e C. Larrieu, «Sistema de deteccidn de intrusiones (IDS),» 29 Enero 2003. [En linea]. Available: http://es.ccm.
net/contents/162-sistema-de-deteccion-de-intrusiones-ids. [Ultimo acceso: Noviembre 2015].

e C. Larrieu, «Sistema de Deteccion de intrusos,» Junio 2014. [En linea]. Available: http://es.ccm.net/
contents/162-sistema-de-deteccion-de-intrusiones-ids. [Ultimo acceso: Noviembre 2015].

¢ Kioskea.net, «DMZ (Zona desmilitarizada),» junio 2014. [En linea]. Available: http://es.ccm.net/contents/589-
dmz-zona-desmilitarizada.

e Tp-Link, «The realiable Choice,» 2016. [En linea]. Available: http://www.tp-link.es/FAQ-28.html. [Ultimo
acceso: Noviembre 2016].

e Owasp Org., «Web Application Firewall,» 15 Septiembre 2015. [En linea)]. Available: https://www.owasp.
org/index.php/Web_Application_Firewall. [Ultimo acceso: Noviembre 2015].

e Blog Tecnico Net, «Hacking y Seguridad,» 23 Julio 2012. [En linea]. Available: http://www.blogtecnico.net/
web-application-firewall-waf/.

e P. P. Garcia, «Proteccidn inteligente de aplicaciones Web: FortiWeb,» [En linea]. Available: http://www.
encuentrotic.com/fortinet.pdf.

99



11l CONGRESO INTERNACIONAL DE INGENIERIAS

“Retos de la investigacion y la integracion Latinoamericana”

Importancia del uso del Open Data enfocado al turismo
Importance of using Open Data focused on tourism

(Entregado 04/04/2017 — Revisado 07/04/2017)

Luis Adolfo Patifno Hernandez
Universidad Politécnica Estatal del Carchi
Carrera de Computacion
luis.patinio@upec.edu.ec
0997589614

César Armando Enriquez Montenegro
Universidad Politécnica Estatal del Carchi
Carrera de Turismo
cesar.enriquez@upec.edu.ec
0997184767

Jeffery Alex Naranjo Cedeiio
Universidad Politécnica Estatal del Carchi
Carrera de Informatica
jeffery.naranjo@ upec.edu.ec
0958978832

Georgina Guadalupe Arcos Ponce
Universidad Politécnica Estatal del Carchi
Carrera de Computacion
Georgina.arcos@ upec.edu.ec
0997569966

Resumen

El turismo es un sector clave para la economia y por esa razdn, es necesario tener un conocimiento
profundo de los factores que inciden en este sector. Tener acceso oportuno a la informacién, preferencias,
destinos, gasto por visitante, permite generar planes y tomar deciciones estratégicas, crear nuevas politicas
empresariales y publicas (Naranjo J.,2014), estos datos en un formato abierto y reutilizable servirian para
implemetar y mejorar la rentabilidad del sector.

Por esta razon, la difusién de los datos abiertos para su reutilizacién, no solo allana el camino hacia el
Gobierno Abierto y la difucion del turismo, tambien permite generar y potenciar nuevos servicios, mejorar
la gestidn turistica, incrementar la actividad econdmica y de esta forma generar nuevas fuentes de empleo.
(datos.gob.es/es/initiative-categories/turismo, 2017)

Palabras clave: Turismo, datos, abiertos, difusién, reutilizacion, informacién.

Abstract

Tourism is a key sector for the economy and for that reason, it is necessary to have a thorough knowledge
of the factors that affect this sector. To have timely access to information, preferences, destinations, spending
per visitor, generate plans and take strategic decisions, create new business and public policies (Naranjo J.,
2014), these data in an open and reusable format would serve to implement and improve The profitability
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of the sector. For this reason, the diffusion of the data open for its reuse not only paves the way for Open
Government and the diffusion of tourism, it also allows to generate and promote new services, improve
tourism management, increase economic activity and in this way Generate new sources of employment.
(Data.gob.es/en/initiative-categories/turismo, 2017)

Keywords: Tourism, Open, Data, Diffusion, Reuse, Information.
1. Introduccion

El promedio mundial en cuanto a Producto Interno Bruto (PIB) turistico es del 10%, mientras que el
(PIB) turistico del Ecuador estd por debajo de la media con tan solo el 5,3%. A nivel mundial 1 de cada 11
empleos tienen relacion con el sector del turismo (UNWTO, 2016), mientras que en Ecuador la relacién es de
1 de cada 20 empleos.(MINTUR, 2016).

6%
0OF WORLD'S
EXPORTS

I WHY TOURISM MATTERS P

©@Workd Tourism Orgarization (JNWTC) 2016

Figura 1. La importancia del turismo en la economia

En cuanto a la exportacion de servicios el turismo es la tercera fuente de ingresos no petroleros con
casi 1500 millones de dolares

Dentro del listado del Foro Econdmico Mundial que consta de 140 paises, Ecuador estd dentro del 25%

con mayor potencial turistico sin embargo, el pais genera menos ingreso por turismo que los paises que se
encuentran en el 75% restante.

Figura 2. Competitividad Turistica

Pais Posicion Posicion Posicion

20142015 20132012 2010-2011

Brasil 23 51 52
México 30 44 43
Panama 34 37 56
Costa Rica 42 47 44
Chile 51 56 57
Puerto Rico 55 52 45
Argentina aT 61 60
Peru 58 73 69
Colombia 68 84 i
Uruguay T3 59 58
Guatemala 80 ar a6
Ecuador - 81 a7

Fuente: Foro Econémico Mundial 2015
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El turismo se ha convertido en un factor para el desarrollo, prosperidad y bienestar de la poblacidn,
en la actualidad existe un niumero creciente de destinos turisticos asi como sectores publicos y privados que
han invertido en el sector, haciendo de éste un factor de mejora socioeconédmico a través de la obtencién
de ingresos por la creacidon de empleo y de empresas, la realizacidon de nuevas infraestructuras y el aumento
de las exportaciones, El sector turistico esta llamado a convertirse en el motor que impulse la recuperacion
econdmica, pero no puede eludir la resolucién de varios retos como la promocidn de los establecimiento
turisticos, hasta la experiencia del turista.

Durante los ultimos 20 afos, el turismo ha experimentado una continua expansion convirtiéndose en
uno de los sectores econdmicos de mayor envergadura y crecimiento del mundo. (OMT, 2015)

El turismo se ha caracterizado por su crecimiento practicamente ininterrumpido a lo largo del tiempo, a
pesar de crisis ocasionales de diversa indole, demostrando su fortaleza y su resistencia. Las llegadas de turistas
internacionales a escala mundial han pasado de 25 millones en 1950 a 278 millones en 1980, 674 millones en
2000 y 1.186 millones en 2015, de forma analoga, los ingresos por turismo internacional obtenidos por los
destinos de todo el mundo han pasado de 2.000 millones de délares de los EE.UU. en 1950 a 104.000 millones
en 1980, 495.000 millones en 2000 y 1.260.000 millones en 2015. (Panorama OMT del turismo internacional,
2016, pag. 2).

Figura 3: Turismo Internacional 2015
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A pesar de todas estas estadisticas uno de los mayores problemas que enfrentan la mayoria de paises
es la falta de politicas que regulen la liberacion de datos publicos y la poca inversion en desarrollar tecnologias
y plataformas informaticas que permitan su reutilizacidn por parte de entidades publicas y privadas que estén
interesadas en hacer uso de esta informacién, una de las mayores iniciativas de liberacién de datos abiertos
enfocados en el turismo la ha tenido el gobierno Espafiol con iniciativas como:

e Datos abiertos en la Region de Murcia
e LaPalma open data

e Open Data gunea. Azpeitia

e Datos Abiertos Diputacién de Alicante
e Open Data Arona

e Tenerife Datos

e Gipuzkoa Irekia Datos Abiertos
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e Portal de Gobierno Abierto de la Diputacion de Cadiz
e Portal de Gobierno Abierto de la Comunidad Foral de Navarra
e Open Data Euskadi

e Catdlogo de Datos Diputacién de Malaga

e Repositorio de Datos Publicos de Azkoitia

e Open Data del Principado de Asturias

e Open Data del Gobierno de Canarias

e Bilbao OPEN DATA

e Portal Open Data. Las Palmas de Gran Canaria

e Camargo Datos Abiertos

e Datos Abiertos Albacete

e Ayuntamiento de Valencia Gobierno Abierto

e (Catdlogo de Datos Abiertos del Ayuntamiento de Lorca
e Espacio Datos Abiertos Ayuntamiento Alcobendas

e Portal de Datos Abiertos del Ayuntamiento de Madrid
e Open Data SBD

e Open Data BCN

e Aragén Open Data

e Portal Datos Abiertos Malaga

e Portal Datos Abiertos Sevilla

e Portal Datos Abiertos INE

e Portal Datos Abiertos TURESPANA

e Portal Datos Abiertos del MAEC

e Datos Abiertos Ayuntamiento de Zaragoza

e Portal Datos Abiertos Gijon

e Portal Open Data Canarias

e |STAC. Instituto Canario de Estadistica

e Datos Abiertos del ICANE

e Portal Datos Abiertos de Santander

e Portal de Datos Abiertos Junta de Castilla y Leén

e Open Data - Datos Abiertos - Ayuntamiento de Valladolid
e Portal Datos Abiertos - Generalitat de Catalunya

e Datos.gob.es

En Latinoamérica destaca iniciativas de Open Data enfoca al turismo de los gobiernos de Brasil (http://
dados.gov.br) y la iniciativa del gobierno de Chile (http://datos.gob.cl). Por parte del Ministerio de Turismo
de Ecuador se encuentra publicado el Catastro Turistico en formato reutilizable (csv, xlsx), que cuenta con un
registro de la infraestructura hotelera (restaurantes, hoteles).

2. DESARROLLO DE LA PONENCIA

2.1 Turismo y Open Data

La apertura y reutilizacién de la informacién del sector publico (datos abiertos) son elementos
imprescindibles en el camino hacia el Gobierno Abierto y hacia los destinos turisticos inteligentes. Por una
parte la apertura de informacién posibilita el establecimiento de mecanismos de transparencia, asi como de
espacios para la participacion y la colaboracién de los ciudadanos. Por otra, la reutilizacién de la informacion
producida por las administraciones publicas, potencia la oferta de nuevos productos y servicios digitales,
dinamizando la actividad econémica y empresarial, y generando en ultima instancia, un valor tanto para el
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ciudadano como para el turista y por ende a la industria del turismo.
2.2 ¢{Qué es la apertura de datos publicos (OPEN DATA)?

“La apertura de datos publicos también conocido como apertura de datos, Datos Abiertos u OPEN
DATA es una filosofia y practica que persigue que determinados datos e informaciones pertenecientes a las
administraciones publicas sean accesibles y estén disponibles para todo el mundo, sin restricciones técnicas,
ni legales, en formatos digitales estandarizados y abiertos, siguiendo una estructura clara que permita su
manejo y comprension.

El fin de la iniciativa OPEN DATA es que la informacidn pueda ser redistribuida y reutilizada tanto por los
ciudadanos como por empresas para conseguir un beneficio para todas las partes. De esta forma, la sociedad,
ciudadania, empresas y cualquier institucidon puede acceder facilmente a estos para informarse o para crear
nuevos servicios aumentando el valor social y también el valor comercial” (Piedrabuena & Criado, 2012, pag.
2).

2.3 Antecedentes del OPEN DATA

Estd iniciativa nace por las agendas politicas establecidas en Europa y Estados Unidos desde el afio
2009, con el fin de transparentar la gestion publica.

“Paises como Estados Unidos (www.data.gov) a partir del gobierno del presidente Obama promovieron
inicialmente la apertura de datos, le siguid Inglaterra (http://data.gov.uk/data) y en Europa, Espafia (http://
datos.gob.es/datos)” (Valverde, 2013), actualmente existen iniciativas OPEN DATA en todo el mundo.

2.4 Tendencia del turismo en el mundo y la necesidad de informacidén

El turismo es uno de los sectores mads prdsperos del planeta; da trabajo a uno de cada once ciudadanos
del mundo e impulsa mil cien millones de viajes anualmente. En Espafia, es fuente principal de ingresos y
empleo, con un 15,7% del PIB y un increible potencial de aumento.

Actualmente las tendencias hacia un nuevo tipo de turismo mas interconectado gracias al auge de las
tecnologias inteligentes que mantiene a los usuarios hiperconectados facilitando el compartir experiencias
en tiempo casi real genera millones de datos diariamente (internetlivestats), el uso extendido de Apps y de
teléfonos inteligentes ocasiona una mayor dependencia hacia ellos para la localizacién de informacion.

Figura 4: Usuarios de Teléfonos inteligentes

SMARTPHONE USERS: UP 800M

Fuente: TUNE, 2015
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Actualmente las tendencias a nivel mundial buscan experiencias auténticas que tengan que ver con el
destino en cuestién. Vivir la vida de los «nativos», visitar sus lugares de ocio y adaptarse a su gastronomia, su
folklore y su ritmo, tras afios visitando hoteles impersonales y playas de foto, el cliente busca lo verdadero,
lo Unico y lo diferente.

La gastronomia ha hecho eco del éxito de portales como Airbnb o Homeaway, la idea se extiende
a la gastronomia. Esta iniciativa ya estd apoderandose del mercado britanico. Ejemplos como EatWith o
BokkalLokal ponen en contacto a particulares con sus futuros clientes, a los que ofrecen una experiencia
auténtica y de nivel, controlada y puntuada por los portales coordinadores.

Gracias a los relojes inteligentes y los smartphones las reservas en restaurantes ya comienzan a ser
mayoritarias a través de estos medios. Esto tiene impacto en el mundo empresarial: el aio pasado, Priceline
compré Opentable, un buscador de restaurantes para reservas online. «La Fourchette», pagina de reservas
de restauracion francesa, es ahora parte de Tripadvisor. Y se estima que en 2018 un 35% de las reservas de
viajes se hardn a través del movil.

De esta forma sobresale el gusto por la calidad. Las trufas italianas, el jamén ibérico, el foie francés, el
vino espafiol o la gastronomia peruana sobresalen en los gustos de los turistas que buscan nuevas experiencias
gastrondmicas.

Por encima de otros sectores, la moda es parte crucial del tiempo de ocio, las exposiciones concretas
en pinacotecas, galerias y grandes almacenes, asi como los desfiles, los circuitos de compras o el vintage
atraerdn a 800 millones de nuevos turistas que viajaran en los préoximos quince afios en el mundo.

Los espacios temporales o “Pop Up” crean un gran interés porque tienen fecha de caducidad; son
actos, exposiciones y oportunidades de venta Unicas. Por ejemplo, LVMH ha creado un restaurante pop-up
para su marca de champan Krug, en el hotel Romantic de Lech (Austria). Situado a pie de pista, el local esta
abierto durante un mes y propone una seleccién de platos maridados con distintos tipos de champan.

Sobresale el gusto de los turistas por hoteles tipo boutique de alto nivel como en los «chic-hostals»
—hostales con estilo— el cliente final aprecia cada dia mds una buena decoracion. Se buscan espacios
inspiradores que tengan caracter propio. Son los llamados «poshtels», con un precio correcto y un toque
impecable resuelto con elementos sencillos pero bien escogidos los que atraen mayor niumero de turistas.

Otro aspecto donde la tecnologia juega un papel relevante es la busqueda de vuelos Low Cost, el viajero
sigue sacrificando el confort en beneficio del bolsillo. Los vuelos en compaiiias de bajo coste transportaron a
32.600.347 pasajeros hacia Espafia en 2014, un 10,4% mas que en 2013.

El turismo de aventura y descubrimiento cada dia tiene mas adeptos, cambiando el surf de Hawai por
playas remotas de Africa, senderismo, observacién, canotaje entre otros, atrae a millones de turistas hacia
nuevos destinos, el ciclismo desplaza al golf en los Estados Unidos, pasado de ser 29 millones en 2009 a 19
millones en 2014 tornandose en una oportunidad de nuevas iniciativas en ciclismo de aventura.

(Funes M., 2015, 3 de Abril). 10 tendencias del turismo mundial. Recuperado de http://www.abc.es/
economia/20150403/abci-tendencias-turismo-mundial-201504030220.html.

En el afo 2010 en Espaia, se materializan algunas iniciativas de las Administraciones Autondmicas
siendo Euskadi pionera a través de Open Data Euskadi, se trata de un portal que facilita el acceso a los datos
publicos en poder del Gobierno Vasco en formato abierto y reutilizable bajo licencia de propiedad abierta,
la cual permite su reutilizacién, redistribucién y uso por terceros con fines comerciales para crear nuevos
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servicios generados de los mismos.

Actualmente el portal Open Data Euskadi permite el acceso a mas de 1.300 data sets que entre otras
aplicaciones permite el acceso a través de un Mushup a un mapa interactivo con la informacién necesaria
para los turistas. (Fundacién Telefdnica, 2011).

Toda la informacion liberada por Euskai del sector turistico a permitido a los turistas realizar planes de
viaje personalizados, coordinar fechas de visitas con eventos, calendarios festivos, gastronémicos y aventura,
ya en el 2016,

La viceconsejera de Comercio y Turismo del Gobierno vasco, Itziar Epalza, ha realizado una estimacion
“muy positiva” de lo que puede ser el comportamiento del Turismo en Semana Santa en el destino Euskadi
Basque Country y ha apuntado que, segun la previsidon del Observatorio de Turismo de Euskadi, realizada con
datos que son estimaciones del propio sector, la Industria Turistica Vasca superara en los préoximos dias los
resultados logrados en 2015.

En las tres ciudades se registra subidas en los establecimientos hoteleros en los dos primeros meses
de 2016: en Vitoria suben un 10,7% las entradas (32.408), en Bilbao un 9,2% (93.130) y en San Sebastian
aumentan un 20,9% las entradas (69.205). En el caso de las pernoctaciones, en Vitoria aumentan un 18,5%
(61.476), en Bilbao un 10,5% (174.356), y en la capital guipuzcoana crece un 22% (121.381), el crecimiento
de viajes, gasto total, gasto medio, duracién media y gasto diario se ha ido incrementando con el paso de los
afios impulsado por la plataforma de Euskadi. (Observatorio de Turismo de Euskadi, 2015).

Figura 5: Encuesta turismo de residentes

Familitur - Euskal Autonomia Erkidegoa

Egoiliarren Turismo Inkesta 2015 Encuesta de turismo de residentes

1. Egindako bidaiak eta gastua urtez urte
1. Viajes realizados y gasto por afio

Bataz bagtakn
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afio Fuaniz Total Viajes [?T'B;mn;:t:; Gasm par Dummjrremm Gaso m:dndlann
1999 IET Familitur 6.872.325 8.1
2000 IET Familitur B.680.122 1271 191 6.8 28
2001 IET Familitur BAM.TTE 1.460 180 58 32
2002 IET Familitur 8.307.020 1.285 167 58 20
2003 IET Familitur 5.942 850 1.356 152 5.0 30
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Fuente: Familitur C.A. de Euskadi, 2016
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Figura 6: Llegadas de turistas internacionales seglin comunidad auténoma de destino
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Asturias Principado de Asturias 30.738 65.247 145.048 28.268 2E88.000 0.4
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Feuta Ceuta To& 5.007 4.381 1835 11.821 -
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Fuente: Frontur de Euskadi, 2016

Fuente: Frontur de Euskadi, 2016

Gracias al desarrollo de API's que facilitan el acceso a la Open Data o data sets liberados, los
desarrolladores de plataformas web han podido desarrollas aplicaciones hibridas o Masups, que integran
recursos de varias fuentes con el fin de reutilizar su contenido para entregar un valor agragado a la informacién
que requieren los turistas.

Figura 7: Top Api s for Mashup
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Fuente: Programmableweb 04/08/14

Esto a generado la creacion de aplicaciones hibridas en conjunto con la Api de Google Maps, llegando
su uso al 27% del total de mashups, en este sector encontramos varias iniciativas alrededor del mundo como:

e Espaia. turismo.euskadi.eus

e WikiMapia

e Usa. TaxiWiz

e  Flirkvision

e Organizacién mundial de la salud HealthMap
e USA, UK. HousingMaps

e USA. Fastfoodmaps
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e USA. WalkJogRun
e AP News
e USA. Findbyclick

2.5 Licencias para distribuir datos.

Creative Commons 4.0 (CC BY). Esta licencia permite a otros distribuir, remezclar, retocar, y crear a
partir de una obra, incluso con fines comerciales, siempre y cuando se den crédito por la creacidn original.

Open Database License (ODbL). Esta licencia es orientada a bases de datos, la cual permite copiar,
distribuir, cruzar, combinar, modificar y crear a partir de dicha obra, incluso con fines comerciales, siempre y
cuando se den créditos a la fuente creadora y se mantenga la misma licencia para cualquier obra derivada.

3. Conclusiones y recomendaciones.

3.1 Conclusiones

e La filosofia OPEN DATA se encuentra difundida en todo el mundo, ha alcanzado mucha relevancia
en América Latina. En el portal de datos abiertos mundial http://datacatalogs.org. , se pueden

observar la presencia de muchas plataformas de este tipo en la region.

e Esta filosofia pretende difundir los avances de la gestion publica pero con un valor agregado, el cual
es generar puestos de trabajo en el sector de las TIC a nivel del mundo.

e Al momento de revisar las iniciativas OPEN DATA en Ecuador, las mismas todavia no alcanzan un gran
desarrollo, al momento no se encuentran disefiadas aplicaciones que exploten los datos existentes
en el portal del gobierno.

¢ En nuestro pais la informacién publicada al momento es insuficiente, se debe incluir mas informacion
de los organismos del estado, es importante difundir esta estrategia a todos los ministerios y
gobiernos locales con el fin de transparentar su gestion.

3.2 Recomendaciones

e Se debe difundir la importancia de esta filosofia a todos los estamentos del gobierno (provinciales,
parroquiales, comunidades) con el fin de transparentar su gestion y fomentar la confianza de sus

ciudadanos.

e Se debe iniciar el desarrollo de aplicaciones que exploten los datos publicados en los portales del
gobierno nacional.

e Se debe difundir esta filosofia a todos los gobiernos seccionales del pais con el fin de publicar
informacion que permita conocer su gestion y permita a través de la misma el desarrollo de sus
regiones como es el caso del turismo.
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Resumen

Desde el descubrimiento del SEQUEL en el afio de 1974, didé origen al lenguaje que especifica las
caracteristicas de bases de datos basado en el modelo relacional, con este descubrimiento nace el SQL
Inyeccidn, un ataque que permite encontrar fallas de seguridad, con el cual se pueda modificar casi por
completo la base de datos, asi mismo Cross Site Scripting surge para poder inyectar cddigo malicioso del
lado del cliente como del servidor causando gran dafio a empresas. La presente investigacién tuvo como
objetivo realizar un analisis de vulnerabilidades a los que se encuentran expuestos las aplicaciones WEB y los
prejuicios que pueden ocasionar a los datos almacenados por los sistemas de informacién. Permitiendo de
esta forma implementar las seguridades correctivas necesarias para precautelar la integridad, disponibilidad
y confidencialidad de los datos. El uso de metodologia utilizada fue la de testeo (pentesting) la misma que
permitié evaluar las debilidades de los sistemas informaticos, en este caso en aplicaciones web, el que consiste
enunmodelo que reproduce intentos de acceso de un potencialintruso desde los diferentes puntos de entrada,
tanto internos como remotos, a cualquier entorno informatico. Permitiendo detectar vulnerabilidades en los
Sistemas Informaticos y corregirlas en forma rapida y eficaz. Las herramientas de software utilizadas para las
pruebas fueron: SQL Inyection, Cross Site, Kali Linux con sus diferentes aplicaciones que facilitan el trabajo en
cualquier tipo de plataforma en la que se encuentren instalados y configurados los sistemas de informacién
con sus respectivos frameworks de desarrollo y bases de datos que soportan lenguaje SQL.

Palabras clave: Seguridad Informatica, SQLi Injection, Cross Site Scripting, Ciberdelincuencia, Hackeo
ético.

Abstract

Since the discovery of SEQUEL in 1974, it originated the language that specifies the characteristics of
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databases that handled the relationship model, is that with this discovery was born SQL Injection, an attack
that allows to find security flaws and to be able to modify Almost complete port of the database, as well as
Cross Site Scripting arises to be able to inject malicious code from the client side as the server causing great
damage to companies. The present investigation aimed to perform an analysis of vulnerabilities to which
the WEB applications are exposed and the prejudices that can cause to the data stored by the information
systems. In this way, we can implement the necessary corrective safequards to ensure the integrity, availability
and confidentiality of the data. The use of methodology used was the one of pentesting that allowed to
evaluate the weaknesses of the computer systems, in this case in web applications, which consists of a model
that reproduces attempts of access of a potential intruder from the different points Of input, both internal
and remote, to any computer environment. Allowing vulnerabilities to be detected in computer systems and
corrected quickly and efficiently. The software tools used for the tests were: SQL Injection, Cross Site, Kali Linux
with its different applications that facilitate the work in any type of platform in which the information systems
are installed and configured with their respective development frameworks and Databases that support SQL
language.

Keywords: Computer Security, SQL Injection, Cross Site Scripting, Cybercrime, Ethical Hacking.

1. INTRODUCCION

A inicio de los afios 90s la Web tenia un formato muy sencillo y simple que no era nada mas que
documentos de texto plano que se enlazaba entre si mediante hipervinculos, en la actualidad conforme
avanza la tecnologia, los simples documentos se han ido convirtiendo en grandes aplicaciones capaces de
interactuar con el usuario permitiendo manejar y almacenar grandes cantidades de informacién de cualquier
tipo, este avance ha traido en si problemas de seguridad en los contenidos que se publicaban, especialmente
en aplicaciones que ofrecian servicios que requerian informaciéon muy sensible del cliente como lo eran
tarjetas de crédito, datos personales, etc.

Por tal motivo se recurre a la seguridad informatica que se encarga de proteger los datos de manera
6ptima con estandares, protocolos y reglas facilitando minimizar los posibles riesgos en la informacién. De
igual manera con el paso del tiempo nace el Hacking Etico que ayuda a realizar pruebas de testeo en sistemas
informaticos permitiendo descubrir las deficiencias y fallas que el desarrollador comete en la codificacion de
programasy configuracién de servidores que permite al atacante comprometer la seguridad en una aplicacién
web, también ayuda a comprender de mejor manera las técnicas o métodos mas utilizados por los hackers,
tratando de poder resolver las vulnerabilidades que existen en las aplicaciones en un entorno web, a lo
largo de este estudio se comprendera y se podra diferenciar a un pirata informatico del verdadero rol de un
Hacktivista (GONZALEZ, 2012)*.

2. DESARROLLO DE LA PONENCIA

Para la elaboracién de la presente investigacién acerca de andlisis de vulnerabilidades a las que se
encuentran expuestas las aplicaciones WEB y los prejuicios que pueden ocasionar a los datos almacenados por
los sistemas de informacién, se ha procedido a evaluar dos metodologias la primera de ellas una metodologia
de testeo (pentesting). A los PenTest también se los denomina Hacking Etico o Test de Intrusién.

La segunda metodologia de desarrollo que se utiliza para la elaboracién del demo de analisis y
vulnerabilidades con una metodologia 4gil Ilamada XP, dicho método se trabaja encuatro fases:

'Hacktivista.- Es toda actividad hacker motivada por fines politicos o sociales
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Fase 1: Planificacion del Proyecto. Son usadas en la fase de pruebas para observar y verificar el
cumplimento del desarrollo, definiendo iteraciones de 3 semanas de duracién del aplicativo aproximadamente,
al inicio de cada iteracidn los clientes seleccionan las historias de usuario de acuerdo al plan de entrega, estas
historias son divididas en tareas que por lo general dura de 1 a 3 dias. Se emplea la velocidad para poder
contralar que todas las tareas se ejecuten en el tiempo indicado por cada iteracion.

Fase 2: Disefio: Disefio simple- Elaborar un disefio simple y sencillo, ayuda a entender y reducir tiempo,
tratando de evitar mucho esfuerzo en el desarrollo.

Fase 3: Codificacion.- En esta fase el cliente juega un papel importante ya que la mayor parte del
tiempo debe pasar y estar pendiente del proyecto, el cliente es quien agrega el tiempo maximo en el que se
presenten avances.

Fase 4: Pruebas.- se realizan dos tipos de pruebas, la primera que corresponde al funcionamiento de
cada version validando y verificando el cumplimiento de las historias de usuario, y el segundo llamado test de
aceptacion en donde el cliente o usuario verifica que su funcionamiento.

En la metodologia de pentesing llamado OTP (Owasp Top Project), Se realizan algunas fases las que son:

Recoleccién de Informacién.- Es una etapa que demanda mucha dedicacién y tiempo ya que mayor
sea la cantidad y la calidad de la informacién recauda, existira la posibilidad de encontrar vulnerabilidades
o backdoors, Gestion de la configuracidn.- Permite realizar un analisis de la arquitectura y topologia de la
aplicacion, el objetivo principal en esta etapa es el servidor en que se encuentra alojado la aplicacién, algunas
pruebas que se realizan en esta etapa son: verificacion sobre los certificados tanto SSL/TLS, Verificacion sobre
el servicio de Base Datos (listener de conexiones) con el fin de buscar cualquier tipo de mala configuracién o
“exposicion” de datos sensitivos, Verificacion de extensiones de las paginas (*.php, *.asp, *.jsp, etc.) ademas
de verificacidn sobre los tipos MIME? soportados por el servidor web.

Pruebas de Autenticacion.- Se realiza este tipo de pruebas en el caso de que la aplicacidon contenga
formularios de accesos privilegiado para cada usuario.

Gestidn de Sesidn.- En esta etapa interviene un campo muy importante que es el protocolo HTTP ya
gue sirve para que interactie el usuario con el servidor y se almacene toda la informacién que el usuario
proporcione, es aqui donde el tester realiza pruebas para romper y obtener las sesiones de los usuario.

Pruebas de Autorizacidn.- Es donde se consultan los roles, permisos y privilegios que tiene un usuario
para poder acceder a diferentes recursos de la aplicacién.

Pruebas de Légica de Negocio.- Se emplea mucho tiempo y creatividad ya que es donde el tester o
intruso verifica la funcionalidad del sistema realizandose preguntas como el que pasa si, es una de las pruebas
mas dificiles ya que no existen ayudas como herramientas automatizadas que ayuden a verificar las funcién
del aplicativo, el propio Testeador debe hacer uso de sus conocimientos y habilidades para realizar este tipo
de test.

Pruebas de Validacion de datos.- Una debilidad muy comun en las aplicaciones son las validaciones
de las entradas que proporciona el cliente o a veces de la interfaz de la aplicacion, es por esto que se deben

2MIME (Multipurpose Internet Mail Extensions). - Son especificaciones dirigidas al intercambio por medio de internet
cualquier tipo de archivos sean estos texto, audio, video.
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tomar medidas de control sobre el tipo de dato que se ingresa en una aplicacion, las pruebas mas
comunes que realizan son: inyecciones de cédigo SQL e inyecciones de cddigo JavaScript.

Pruebas de Denegacidén de Servicios.- Badsicamente consiste en saturar con peticiones a la aplicacién
gue se encuentra del lado del servidor. Las pruebas mas usadas para este tipo de pruebas son el bloqueo de
cuentas de usuarios, almacenamiento de demasiados datos en Sesidn.

Pruebas de Servicios Web.- Las vulnerabilidades que existen en este tipo de pruebas van orientadas
mas a los archivos XML que son intercambiados con el cliente y el servidor, las pruebas que usan en este tipo
de pruebas es: Prueba en la estructura del XML.

Pruebas Ajax.- Es una técnica que se usa mucho en pdginas web para dinamizar las respuestas del lado
del servidor, una técnica que se usa para este tipo de pruebas es la prueba de vulnerabilidades de Ajax, en
concreto, las relacionadas con el objeto XMLHttpRequest.

Cabe mencionar que en esta seccion de la metodologia se utilizara las pruebas de validacién a datos
Inyeccidén SQL y XSS. (ASENSIO HILDAGO, 2014)

Herramientas de Desarrollo

Kali Linux

Es una distribucidn Linux gratuita basada en Debian y desarrollado por una organizacién llamada
Offensive Security expertos en auditoria y seguridad informatica, es un proyecto que se cred a través de otro
proyecto llamado backtrack que actualmente esta fuera de servicio debido a que se unidé con kali.

Leguaje PHP
Es un lenguaje de alto nivel y se ejecuta del lado del servidor y fue creado para la implementacién de
sitios web estaticos, interactivos y dindmicos.

Servidor Apache
Es un programa que se ejecuta al lado del servidor, es de cddigo abierto y se lo puede ejecutar en
diversas plataformas como por ejemplo Linux, Microsoft y Mac. (ANABELL, 2004)

Framework Symfony
Es unframework PHP que utiliza un patrén de disefio MVC, Symfony es un completo framework disefiado
para optimizar, gracias a sus caracteristicas, el desarrollo de las aplicaciones web. (FABIEN POTENCIER, 2013)
Este framework utiliza algunos componentes muy Utiles para mejorar y optimizar el desarrollo y son los
siguientes:
Tabla 1: Componentes de PHP y Symfony

COMPONENTES | DESCRIPCION

ORM Es un objeto relacional mapeador que se utiliza en la
programacion para transformar en clases, atributos y datos,
todas las tablas columnas y relaciones de una base de

datos.
DOCTRINE Es una libreria imitada de hibernate, que ayuda a crear una
capa de persistencia para trabajar con objetos en php.
DQL Es un lenguaje de consulta basado en doctrine, es

semejante a las sentencias de SQL y se emplea para
obtener objetos en lugar de tablas.

YAML Formato de serializacion de archivos que trabaja con datos
nativos de lenguajes de programacion

Fuente: Autoria Propia
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Base de datos Postgresq|

Es un motor de base de datos DBMS? que sirve para la creacién y acceso a los datos, se compone de
un lenguaje DDL*, de un DML® y un SQLS, y necesita de la ayuda de un intérprete como lo es PGADMIN que
sirve para interactuar y con la base de datos. (MOMJIAN, 2014)

Sql Injection

Es un método muy utilizado a nivel mundial para detectar anomalias en aplicaciones web, este método
consiste en la comunicacién con la base de datos mediante sentencias SQL a través de un navegador web,
cuyo objetivo es extraer informacién posible que se encuentra almacenado en una base de datos. (BECK,
1999).
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Cross Site Scripting

Este ataque como el anterior estudiado es muy potente y peligroso ya que es explotado del lado del
cliente y no del servidor, por lo que la seguridad de usuario queda muy vulnerable y expuesta a varios fraudes.
Este método consiste en inyectar cédigo HTML o JavaScript en una aplicacion web, cuyo objetivo es consiste
en que el navegador del usuario ejecute el cédigo inyectado al momento de ver la pagina alterada. (DE LA
QUINTANAILLANES, 2013).
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Figura 2: 1 Inyeccidn exitosa insercién en la base de datos

3DBMS.- Sistema de administracién de base de datos.

4DDL(Data Definition Language).- describe las estructuras de informacion y programas que usan para construir y actualizar informacion
que contiene la base de datos

5DML(Data Manipulation Language).-es utilizado para escribir programas que creen, extraigan y actualizasen informacién.
6SQL(Structured Querry Language).- sirve para extraer informacién de la base
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3. Conclusiones

e Aplicar una buena metodologia de pentest que ayude a verificar los riesgos y vulnerabilidades, esto
permite corregir los errores mas comunes que se comente al momento de programar.

e Las vulnerabilidades estudiadas causan mucho dafio y afectan a toda la capa de la aplicacion
causando pérdidas de informacidn vital para las empresas.

e Utilizar herramientas de testeo ya sean libres o de pago, esto sirven de mucha ayuda para determinar
vulnerabilidades.

e Tener una lista o bitdcora bien argumentada de la situacion actual de la empresa sirve para darse
cuenta en qué estado inicial y de vulnerabilidad se encuentra.

4. Recomendaciones

e Utilizar la metodologia OWASP para aplicaciones seguras ya que permite ejecutar procesos de
captura, organizacion y andlisis de la infomacion, permitiendo tomar desiciones acertadas para el
manejo de seguridad basada en riesgos

e Manejar framework actuales que aplican seguridades, con la finalidad de evitar ataques.

e Serecomienda usar el Sistema Operativo Kali Linux que es especifico para delitos informaticos.

e Realizar reportes técnicos y ejecutivos que informen a los técnicos y a los administrativos qué hacer
en caso se sufrir ataques delictivos.
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Resumen

En este estudio se presenta una revision de la literatura en relacion a los métodos para la discriminacion
automatica del cultivo, malas hierbas y suelo, utilizando imdagenes digitales, adquiridas en proyeccién de
perspectiva. Los métodos resultan ser de utilidad para la cuantificacion de las malas hierbas y la aplicacion de
tratamientos selectivos. También puede utilizarse como un paso previo a la deteccién automatica de lineas
de cultivo usado en el guiado autdénomo de vehiculos agricolas y el analisis del cultivo y suelo mediante
sensores adicionales. Diferentes aspectos pueden afectar dicho proceso, como por ejemplo: entornos
agricolas en exteriores con diferentes condiciones de iluminacién, diferentes alturas y volimenes de plantas.
Adicionalmente, se presenta una comparacién entre las técnicas existentes, proporcionando un marco de
referencia para la seleccidon adecuada en cada contexto de aplicacion.

Palabras clave: discriminacién cultivo/maleza, identificacién de verdes, vision por computador,
segmentacidn de imagenes

Abstract

In this study, a review of the literature is presented regarding the methods used for automatic
discrimination of crop/weed/soil by using digital images acquired under perspective projection. The methods
turn out to be useful to weed quantification and application of site-specific treatments. This can also be used
as previous step to crop rows detection which is used in the autonomous guidance of agricultural vehicles
and crop/soil analysis by using additional sensors. Different aspects may affect this process, such as: variable
lighting conditions in agricultural environments, different heights and volumes of plants. In addition, a
comparison among the different existing techniques is outlined, providing a frame of reference for appropriate
selection in each application context.

Keywords: crop/weed discrimination, greenness identification, machine vision, image segmentation
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1. Introduccion

Los sistemas de vision por computador son de gran utilidad en las tareas agricolas (Brosnan y Sun, 2002;
Davies, 2009). Esta tecnologia puede disminuir el tiempo de las labores manuales, costos de produccién y uso
de quimicos (Astrand y Baerveldt, 2005; Kataoka et al., 2003).

La identificacion de las malezas puede ser de gran utilidad para la cuantificacidon de las malas hierbas
y la aplicacién de tratamientos selectivos o su remocidn (RHEA, 2014). Sin embargo, esta tarea es compleja
debido a que el cultivo y la maleza tienen una alta similitud en el color verde (Garcia-Santillan & Pajares,
2016). Ademas, la calidad de la imagen es afectada por las condiciones de iluminacién no controladas en los
entornos agricolas.

El objetivo del presente estudio es realizar una revision de la literatura respecto a los métodos para la
identificacién automatica de la vegetacidn y la discriminacién del cultivo/maleza utilizando imagenes digitales
adquiridas en los campos agricolas. Para esto se utiliza el tipo de investigacion Documental, cuyas publicaciones
provienen principalmente de articulos cientificos publicados en revistas internacionales indexados en Scopus,
ISI Web, IEEE Xplore, ScienceDirect.

2. DESARROLLO DE LA PONENCIA
2.1 Revision de métodos

En los métodos existentes, basicamente existen dos enfoques: (i) La discriminacién de la vegetacion y
el suelo, Fig. 1(b); (ii) La discriminacién del cultivo y la maleza, Fig. 1(c).

Figura 1: 1 (a) Imagen del campo de maiz en RGB; (b) Identificacion devegetacion
(pixeles brillantes) y suelo (pixeles oscuros); (c) Identificacién del cultivo (en verde) y maleza (en rojo)

Las diferentes técnicas estan basadas en las siguientes categorias (Guijarro et. al., 2015):

2.1.1 indice espectral visible
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Estos métodos tienen el objetivo de obtener unaimagen en escala de grises con alto contraste resaltando
la vegetacion, Fig. 1(b). Woebbecke et al. (1995) analizaron varios indices de contraste en imagenes a color.
Exceso de verde (ExG) resultd ser adecuado para tratar la variabilidad de la iluminacién en los entornos
agricolas. Kataoka et al. (2003) usaron el indice de color de extraccion de vegetacion (CIVE) para segmentar
un cultivo de habas y remolacha dulce bajo una vista cenital. Camargo-Neto (2004) combind el ExG vy el
exceso en rojo (ExR) (propuesto por Meyer et al., 1998) para crear un nuevo indice conocido como exceso
en verde menos exceso en rojo (ExGR). Pérez et al. (2000) crearon el indice de diferencias normalizadas
(NDI) para distinguir las plantas de otros elementos. Una comparativa entre los indices ExG, ExGR y NDI se
puede encontrar en Meyer y Camargo-Neto (2008). Ribeiro et al. (2005) usaron una combinacién lineal de
los coeficientes. Hague et al. (2006) describieron un enfoque para estimar un mapa de densidad de maleza
y cultivo usando el indice de vegetacién (VEG). Montalvo et al. (2016) obtuvieron una imagen en escala
de grises mejorada combinando cinco indices y reduciendo el nimero de variables usando el analisis de
componentes principales (PCA).

2.1.2 Umbralizacion

Estos métodos comunmente asumen un problema bi-clase donde las plantas y el suelo deben ser
identificados. Otsu (1979) maximiza la varianza entre los pixeles de las clases del cultivo y del suelo. Este
proporciona un umbral que es auto-ajustable. Burgos-Artizzu et al. (2011) discriminaron las malezas y el
cultivo usando una combinacidn lineal y la imagen en escala de grises fue binarizada usando el valor medio
de la intensidad. Guijarro et al. (2011) usaron una combinacién lineal (COM) de cuatro indices de vegetacion.
Los resultados obtenidos fueron mejores que cuando se aplican cada indice separadamente. Montalvo et al.
(2013) usaron una combinacién lineal de tres indices de vegetacion y luego aplicaron una doble umbralizacion
utilizando el método de Otsu. La primera umbralizacién separa la vegetacion del suelo y la segunda separa las
plantas de maiz y las malezas. Romeo et al. (2013) propusieron un sistema experto para identificar el verdor
de las plantas inspirado en la técnica de agrupamiento borroso. Gee et al. (2008) presentaron un método para
estimar la cantidad de maleza en cultivos de cereal. La discriminacidn se realizdé por una segmentacion basada
en regiones usando un analisis de color y la similitud espacial en los pixeles.

2.1.3 Aprendizaje

Estos métodos son realizados a través de procesos de aprendizaje supervisado y no supervisado. En
el primer caso, Guerrero et al. (2012) propusieron un método para identificar plantas en campos de maiz
basado en Maquinas de vectores soporte y separar los pixeles en dos clases (plantas enmascaradas y no
enmascaradas). El método es util para pre y pos-tratamientos con tasas de éxito del 93.1%. Tellaeche et al.
(2011) usaron SVM y una base de datos (conocimiento) conteniendo muestras previamente clasificadas. El
rendimiento fue evaluado utilizando el porcentaje de clasificacién correcta y el coeficiente de Yule. Ahmed et
al. (2012) clasificaron malezas y cultivo usando SVM, alcanzando el 97% de precision.

En el segundo caso, Montalvo et al. (2012) propusieron un enfoque de aprendizaje no supervisado
usando una doble umbralizacion y la técnica LVQ (Learning Vector Quantization) para separar la maleza y el
cultivo. El método probd ser util para los tratamientos selectivos en aplicaciones de tiempo real. Guijarro et
al. (2011) usaron agrupamiento borroso para discriminar plantas y suelo y luego en una segunda etapa, el
cultivo de la maleza. El enfoque no supervisado fue también usado por Romeo et al. (2013) para separar las
plantas verdes y el suelo y Meyer et al. (2004) para segmentar regiones de interés a partir de ExR y ExG.

2.1.4 Wavelets

Dos categorias son establecidas en este sentido: (1) analisis del contenido de la frecuencia, considerado
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como una sefial para separar las bajas (suaves variaciones en color) y las altas frecuencias (bordes que
dan detalles). Bossu et al. (2009) propusieron un método para discriminar cultivo y malezas aplicando la
transformada wavelet. Ellos compararon el rendimiento de cuatro familias de wavelets, en el cual Daubechies
supero al resto en términos de precision y tiempo de procesamiento en imdagenes reales y sintéticas.

(2) Andlisis de caracteristicas de texturas bajo la presuncién de que diferentes plantas (cultivo y maleza)
responden de una manera diferente al filtrado de paso bajo/alto. Ramirez (2013) discrimind entre suelo
y cultivo en campos de maiz usando el andlisis textural wavelet. Se aplicé una combinacién de técnicas
de clasificacién basada en redes neuronales (perceptréon multicapa) usando descriptores de textura como
entrada, logrando una tasa de clasificaciéon del 94.77%. Guijarro et al. (2015) propusieron un método
combinado para distinguir suelo y vegetacion basado en la transformada discreta wavelet. El enfoque obtiene
una nueva imagen ExG mejorada que proporciona mejores resultados en la binarizacidn. El porcentaje
promedio de error fue del 7.12%. Chou et al. (2007) propusieron un método para identificar el cultivo usando
la transformada wavelet en paquetes combinado con la distancia Bayesiana ponderada basada en la textura
del cultivo y caracteristicas de las hojas, realizando la discriminacion de plantas en tasas de hasta el 94.63%.
Ishak et al. (2009) usaron una combinacién de una wavelet de Gabor con la distribucién del campo gradiente
para identificar tipos de malezas bajo la presuncion que las malas hierbas de hoja ancha y estrecha despliegan
diferentes caracteristicas. La precision de la clasificacion total fue del 93.75%.

2.2 Comparativa de los métodos

En la Tabla 1 se establecen algunas ventajas y desventajas de los diferentes enfoques utilizados para la
identificacién de la vegetacién.

Tabla 1. Comparativa de enfoques para la identificacion de la vegetacid:

Enfoque Ventajas Desventajas

Ha demostrado ser robusta a la
variabilidad de la iluminacién
propio de los entornos
agricolas.

Su coste computacional puede
incrementar dependiendo de la
combinacion lineal de los indices
de vegetacion.

indice espectral
visible

Costo computacional moderado
para trabajar en tiempo real.

Pueden producir infra-
o Proporcionan un umbral que es | segmentacion, es decir, la
Umbralizacion : e S
auto-ajustable. vegetacion resulta ser disminuida
ligeramente.
Ha presentado buenos
L resultados tanto en la tasa de | La fase de entrenamiento suele ser
Aprendizaje P : . .
clasificacion como en el tiempo | exhaustivo y tedioso.
de ejecucion.
Se debe experimentar con el nivel
Extraen patrones | de descomposicion, el tipo de
caracteristicos que resultan | wavelet madre y qué bandas de
Wavelets . . )
adecuados para la | frecuencia determinan o contienen
clasificacion. la informacion necesaria para la

clasificacion.

3. Conclusiones

El presente estudio presenta unarevisidony comparativa de los métodos para la identificacion automatica
de la vegetacion en etapas tempranas de cultivo, el cual puede ser de gran utilidad para la cuantificacién de
maleza y aplicacién de tratamientos selectivos. La mayoria de los métodos se han adaptado adecuadamente
para trabajar en tiempo real y ser robustos a situaciones indeseables en el contexto agricola.

La eleccion de una técnica debe ser evaluada particularmente para el contexto de aplicacion,
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considerando las ventajas y desventajas de cada una (Tabla 1).
Los trabajos existentes se caracterizan por discriminar en una primera etapa la vegetacién y el suelo, y
en una segunda etapa, el cultivo y la maleza basdndose en el color (Fig. 1).

4. Recomendaciones

Continuar el estudio en este campo de investigacion:

Cuantificacidn de la densidad de maleza previamente identificada.

Identificacién de varias especies de plantas a través del andlisis de textura y forma de la hoja o de
la planta.

Desarrollo de algoritmos paralelos de vision computacional para aplicaciones de tiempo real.

(93]
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Resumen

El crecimiento de las redes e internet y sus servicios han sido de manera exponencial mediante el uso
de computadores, smartphones y otros dispositivos electrénicos, que requieren una constante necesidad
de conexién a las redes informaticas, pero detras de toda la infraestructura de conectividad influye un
sinnimero de factores tanto fisicos como légicos en el proceso de comunicacién que deben ser correctamente
configurados previamente.

Los delincuentes informaticos pueden comprometer la seguridad informatica materializando cualquier
riesgo o vulnerabilidad presente en los activos de informacion, por lo que es necesario incluir politicas,
lineamientos y controles de manera permanente para mitigar los riesgos informaticos posibles que puedan
provocar incidentes en la informacion digital y en los servicios que ofrecen las redes de datos. Las infracciones
de seguridad informatica afectan a todo tipo de organizaciones como pérdidas econdmicas, prejuicio de
reputacion, robo de informacién confidencial, interrupcidn de servicios, deterioro de la confianza por parte
de los clientes y sanciones legales. La presente investigaciéon se enfoca en realizar tests de penetracién
(Pentesting) sobre las redes de datos configuradas con protocolos IP version 4 (IPv4) y versién 6 (IPv6)
estudiando las vulnerabilidades, estimacidn del riesgo e impacto a las que estan expuestas, determinando
reportes que permitan implementar seguridades necesarias en el disefio y funcionamiento de los protocolos
que intervienen en las comunicaciones, para detectar ataques e intrusos en las redes informaticas. Luego de
la realizacién de los tests de penetracion se documentara las vulnerabilidades de seguridad detectadas por
las diferentes herramientas de Kali Linux

Palabras clave: Redes informaticas, Seguridad informatica, Vulnerabilidades, Riesgos, Pentesting
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Abstract

The growth of networks and the Internet and its services have been exponential through the use of
computers, smartphones and other electronic devices, which require a constant need for connection to
computer networks, but behind all the infrastructure of connectivity influences countless of both physical and
logical factors in the communication process that must be correctly configured previously. Computer criminals
can compromise computer security by materializing any risk or vulnerability present in the information
assets, so it is necessary to include policies, guidelines and controls on a permanent basis to mitigate the
possible computer risks that may cause incidents in digital information and in The services offered by data
networks. Computer security infringements affect all types of organizations such as economic loss, reputation
bias, theft of confidential information, service interruption, deterioration of customer confidence and legal
sanctions. The present research focuses on carrying out Pentesting tests on IPv4 and IPv6 protocols, analyzing
the vulnerabilities, risk and impact estimation, and evaluating reports That allow to implement necessary
security in the design and operation of the protocols involved in the communication process, to detect attacks
and intruders in computer networks. After performing the penetration tests will document the security
vulnerabilities detected by the different Kali Linux tools

Keywords: Computer networks, Computer security, Vulnerabilities, Risks, Pentesting
1. Introduccién

La seguridad Informatica tiene como finalidad proteger la confidencialidad, integridad y disponibilidad
de la Informacién digital que es transportada por medios de conectividad, por lo que los controles de
seguridad establecidos deben revisarse, adecuarse y actualizarse de forma periédica para mitigar todos los
riesgos posibles.(Imbaquingo Esparza & Pusda Chulde, 2015). En las empresas que utilizan tecnologias de
informacion y comunicacion (TIC) en los procesos organizacionales, es necesario realizar un Pentesting ya que
no importa que tan bien se encuentren protegidos los activos de informacidn, siempre existe la posibilidad de
ser blanco de ataques es por eso importante descubrir las fallas mediante el uso de las herramientas, asi se
podra defender de posibles ataques.(Reyes Plata, 2010)

Los andlisis Pentesting son considerados como “un recurso mas” dentro de la seguridad de una
organizacion (Guirado, 2009), sirven para determinar el nivel de seguridad en redes informaticas LAN (Local
Area Network) o WLAN (Wireless local Area Network) y otras aplicaciones informaticas, por medio de ataques
informaticos simulados idénticos a los que realizaria un hacker con intensiones maliciosas (Lépez, Ochoa,
Pibaque, & Aranda, 2012), pero sin poner en riesgo la informacién o la disponibilidad de los servicios, esto
se hace con el fin de encontrar las posibles amenazas o vulnerabilidades légicas y fisicas en los sistemas
informaticos antes de que las descubra un atacante externo o interno (Caleb Bucker, 2012), (Reyes Plata, 2010).
Este proceso también es conocido como Hacking Etico (Ethical Hacking), rama de la seguridad informética que
permite evaluar el nivel de vulnerabilidad y el riesgo en que se encuentran los activos de una organizacién de
forma legal y autorizada (Gémez Hernandez, 2015).

La presente investigacion se centra en el protocolo IP, es decir a nivel de seguridad se verdn en detalle
ciertos tipos de ataques comunes a las redes, ya que se originan gracias a vulnerabilidades o debilidades en
los conceptos de disefio de redes y funcionamiento de los protocolos que intervienen en la conectividad.
Para llevar a cabo este procedimiento de Pentesting, se utilizara la distribucion Kali Linux, ya que viene con
un conjunto de herramientas muy importantes que servira para obtener toda la informacion necesaria acerca
de las redes informaticas.
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El tipo de investigacidon utilizado es la “Investigacién experimental”, integrada por un conjunto de
actividades metddicas y técnicas que se realizaron para recabar informacion en la evaluacién de riesgos en
seguridad de las redes informaticas a través de tests de penetracion. Las fuentes documentales provienen
principalmente de talleres, libros y articulos cientificos publicados en editoriales y revistas de prestigio
internacional.

2.DESARROLLO DE LA PONENCIA

2.1. Tipos de Pentesting

Las pruebas de penetracidon se enfocan principalmente en las siguientes perspectivas (Reyes Plata,
2010):

Pruebas de penetracion con objetivo: se buscan las vulnerabilidades en partes especificas de los
sistemas informaticos criticos de la organizacion.

Pruebas de penetracidn sin objetivo: consisten en examinar la totalidad de los componentes de los
sistemas informaticos pertenecientes a la organizacién. Este tipo de pruebas suelen ser las mas laboriosas.

Pruebas de penetracion a ciegas: en estas pruebas sélo se emplea la informacién publica disponible
sobre la organizacion.

Pruebas de penetracion informadas: aqui se utiliza la informacidn privada, otorgada por la organizacién
acerca de sus sistemas informaticos. En este tipo de pruebas se trata de simular ataques realizados por
individuos internos de la organizacion que tienen determinado acceso a informacién privilegiada.

Pruebas de penetracidon externas: son realizas desde lugares externos a las instalaciones de la
organizacion. Su objetivo es evaluar los mecanismos perimetrales de seguridad informatica de la organizacién.

Pruebas de penetracién internas: son realizadas dentro de las instalaciones de la organizacién con el
objetivo de evaluar las politicas y mecanismos internos de seguridad de la organizacién.

El proceso de Ethical hacking tiene varias etapas recomendadas de la siguiente manera: Contrato con
el cliente de las pruebas a realizar incluido un acuerdo de no revelar informacion. Crear un equipo de hacking
y planificar las pruebas. Realizar los tests. Analizar los resultados y realizar un informe. Entrega del informe
al cliente.(Gémez Hernandez, 2015). Las pruebas de penetracion se ubican en tres modalidades, como se
detalla en la Tabla 1.

Tabla 1. Tipos de Pentesting

Tipo Accion

Caja En general se utiliza cuando se contrata una empresa para que realice el

negra trabajo desde el punto de vista de un posible atacante externo, no conoce
informacion alguna sobre el objetivo de evaluacion por adelantado

Caja Lo realiza generalmente un equipo interno, por lo que se tiene

blanca conocimiento del funcionamiento del sistema, arquitectura de la red,

sistemas operativos utilizados, etc. Representa el peor escenario ya que
es el caso en el que un atacante ya cuenta con informaciéon antes de
acceder al sistema.

Caja gris Es el tipo de prueba mas comun, se requiere simular un empleado
interno, para esto se le da un usuario y clave de los sistemas. La idea es
encontrar posibles problemas que puedan ser aprovechados por usuarios
internos

Fuente: (Ramos Ramos, 2014)
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2.2. Tipos de Ataques

Los tipos de ataques informaticos se presentan de dos maneras, en primer lugar, se encuentran los
ataques activos, que producen cambios en la informacion y en la situacion de los recursos del sistema, y
en segundo lugar los ataques pasivos, que se limitan a registrar el uso de los recursos y/o a acceder a la
informacion guardada o transmitida por las redes o sistemas.
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Figura 1: Tipos de ataques en una red informética

Fuente: (Gomez Vieites, 2014)

Existen algunos tipos de ataques informaticos contra redes y sistemas que se detallan en la Tabla 2.

Tabla 2. Tipos de ataques informéaticos

Ataque

Técnica

Actividades de
reconocimiento de
Sistemas

Escanea los puertos para determinar qué servicios se
encuentran activos o bien un reconocimiento de versiones de
sistemas operativos y aplicaciones

Robo de
informacion
mediante la
interceptacion de
mensajes

Intercepta los mensajes de correo o los documentos que se
envian a través de redes de ordenadores como Internet

Analisis del trafico

Observa los datos y el tipo de trafico transmitido a través de
redes informaticas, utilizando para ello herramientas como los
“sniffers”.

Enmascaramiento
IP

Modifica la cabecera de los paquetes enviados a un determinado
destino para simular que proceden origen distinto

DNS Spoofing

Provoca un direccionamiento erréneo en los equipos afectados,
debido a una traduccion errénea de los nombres de dominio,
facilitando la redireccion hacia paginas Web falsas o bien
interceptando los mensajes de correo electrénico.

SMTP Spoofing

Envia mensajes con remitentes falsos para tratar de engafar al
destinatario.

Modificaciones del
trafico y de las
tablas
enrutamiento

de

Desvia los paquetes de datos de su ruta original a través de
Internet, para conseguir, que atraviesen otras redes o equipos
intermedios antes de llegar a su destino, para facilitar la
interceptacion de datos.

Introduccion en el
sistema de
“malware” (cédigo
malicioso)

Ejecuta cualquier programa, documento o mensaje susceptible
de causar dafios en las redes y sistemas informaticos.

Denegacién  del
Servicio (Ataques
DoS - Denial of
Service)

Colapsa determinados equipos o redes informaticas, para
impedir que puedan ofrecer sus servicios a sus clientes y
usuarios.

Fuente: (Gomez Vieites, 2014)
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2.3. Metodologia

Para poder contrarrestar un ataque informatico se debe conocer las fases del mismo, las fases generales
se muestran en la Figura 2.

Figura 2: Fases de un ataque informatico

Tabla 3. Fases de un ataque informadtico

Estado Accioén

Reconocimiento Se recolecta informacion del sistema de forma activa o pasiva
Escaneo Probar activamente las vulnerabilidades que puede explotarse.
Obtener acceso Explotar una vulnerabilidad para acceder al sistema.

Mantener el | Se mantiene en el sistema para lograr el objetivo del ataque.
acceso

Cubrir las huellas | El atacante trata de borrar las evidencias del ataque

Fuente: (Gomez Hernandez, 2015)

En la fase de Reconocimiento, se intenta recabar informacién de la red informatica, utilizando
modalidades como la ingenieria social para tratar de convencer al personal de la empresa que revele
informacion sensible (Quezada Caballero, 2014). Otra modalidad es el Dumper Diving que consiste en obtener
informacion en los contenedores de basura de lugares concurridos con frecuencia. Para recabar informacién
se utilizé la metodologia Footprinting, el mismo que se caracteriza por ser el primer paso que toman los
hackers para obtener informacién de una red informatica (CiberInformatico, 2012), los procesos sugeridos se
detallada en la Tabla 4.

Tabla 4. : Procesos de la metodologfa Footprinting

Orden | Proceso
Describir informacién inicial
Localizar el rango de red
Verificar las maquinas activas
Descubrir puertos abiertos / puntos de acceso
Detectar sistemas operativos
Descubrir servicios sobre puertos
Mapear la red
Fuente: (Santiago Chinchilla, 2009)

N[O WIN=~

Las herramientas disponibles para esta fase se detallan en la Tabla 5.
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Tabla 5. Herramientas para la fase de Reconocimiento

Herramienta | Funcion Sistema

Operativo

Maltego Representa informacion de forma comprensible | Kali Linux
determinando relaciones entre personas,

organizaciones, sitios web, infraestructura de red
(dominios, nombres DNS, direcciones IP), afiliaciones
en RRSS, y documentos.

Nmap Facilita la exploracion de redes/puertos y de | Kali Linux
verificacion de seguridad.

Zenmap Herramienta gréfica para nmap Kali Linux

MITM Realiza sniffing de trafico web para identificar | Kali Linux -
credenciales de acceso Windows

En la fase de Escaneo, el atacante utiliza toda la informacidén que obtuvo en la Fase del Reconocimiento,
para identificar vulnerabilidades especificas como tipo de sistema operativo, puertos abiertos y escanear la
red informatica que le permitan el acceso.(Welivesecurity, 2014). Las herramientas disponibles para esta fase
se detallan en la Tabla 6.

Tabla 6. Herramientas para la fase de Escaneo

Herramienta | Funcién Sistema
Operativo

Openvas Analiza las vulnerabilidades de la | Kali Linux
red

Lynis Realiza auditoria de seguridad de | Kali Linux
la red

Evil Foca Verifica la seguridad de redes IPv4 | Windows
e IPv6

En la fase Obtener Acceso, el atacante penetra en la red o sistemas para explotar las vulnerabilidades
encontradas en la Fase de Escaneo. La explotacién puede ocurrir localmente, sin estar conectado (offline),
conectado a la red local (LAN), o sobre Internet y puede incluir técnicas como: Negacion de servicio (DoS),
desbordamiento del buffer (buffer overflows), intercepcién de claves y datos sensibles, falsificacién de
credenciales, entre otras (Gdmez Hernandez, 2015). Las herramientas disponibles para esta fase se detallan
en la Tabla 7.

Tabla 7. Herramientas para la fase de Obtener Acceso

Herramienta | Funcion Sistema
Operativo

Hydra Realiza un ataque de fuerza bruta online con diferentes | Kali Linux

protocolos de autenticacién

John the | Permite crackear mas de 40 tipos claves hash offline Kali Linux

Ripper

Johnny interfaz grafica para Johm the Ripper Kali Linux

Dnschef Es un proxy DNS que puede usarse para falsear una | Kali Linux

solicitud de dominio para que apunte a una maquina
local que pertenece al atacante en lugar del real.

Arpspoof Monitorea el trafico de red en un entorno con switch que | Kali Linux.
funciona falsificando las respuestas ARP.

Ettercap Realiza ataque hombre-en-medio (MITM) en LAN | Kali Linux
alterando el protocolo ARP

Dsniff Captura claves que circulan por la red de protocolos ftp, | Kali Linux
telnet, smtp, http, pop, entre otros

Wireshark Analiza los protocolos de red Kali Linux

- Windows

Cain & Abel Recupera tipos de contrasefias utilizando métodos como | Windows
el sniffing de paquetes de red, puede crackear
contrasefas basados en criptoanalisis
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En la fase Mantener el Acceso, el atacante usa los recursos de las maquinas y recursos de sistema,
utiliza el sistema objetivo como plataforma de lanzamiento de ataques para escanear y explotar a otras redes
o sistemas para mantener un perfil bajo sin ser descubierto, también usa programas llamados sniffers para
capturar todo el trafico de la red, incluyendo sesiones de telnet y Protocolo de transferencia de archivo (FTP)
(CiberInformatico, 2012). El hacker puede permanecer indetectable utilizando puertas traseras (Backdoor)
para facilitar el acceso y Troyanos para obtener o transferir informacion y tratar de tener acceso a cuentas de
altos privilegios como cuentas de Administrador (Gomez Vieites, 2014). Las herramientas disponibles para
esta fase se detallan en la Tabla 8.

Tabla 8. Herramientas para la fase de Mantener el Acceso

Herramienta | Funcion Sistema
Operativo

Cynothoa Puerta trasera que inyecta su shellcode en un proceso | Kali Linux
existente

Intersec Permite recolectar informacion como archivos de claves, | Kali Linux
claves SSH, recolectar informacion de red, identificar antivirus
y firewall

Weevely Shell PHP furtivo que suministra una consola tipo SSH para | Kali Linux
ejecutar ordenes del sistema y tareas de administracion
postexplotacion

MITM Realiza sniffing de trafico web para identificar credenciales de | Kali Linux -
acceso Windows

En la fase Cubrir huellas, el atacante trata de destruir toda la evidencia de sus actividades ilicitas y
lo hace por varias razones entre ellas seguir manteniendo el acceso al sistema comprometido ya que si
borra sus huellas los administradores de redes no tendran pistas claras del atacante y el Hacker podra seguir
penetrando el sistema cuando quiera (CiberInformatico, 2012). Las herramientas y técnicas que usa para esto
son caballos de Troya, Steganography, Tunneling, Rootkits y la alteracion de los “log files”, con la finalidad de
tener el control de la red informatica (Guirado, 2009).

Las herramientas disponibles para esta fase se detallan en la Tabla 8.

Tabla 9 : Herramientas para la fase de Mantener el Acceso

Herramienta | Funcion Sistema
Operativo
Rkhunter Permite la deteccidon de rootkit en Linux. Kali Linux
IPv6 Evalla seguridad de redes IPv6 y soluciona | Windows
problemas mediante ataques reales a los dispositivos

2.4. Resultados

Para la realizacidn de la presente investigacion se utilizé la distribucion GNU/Linux denominada Kali
(https://www.kali.org), la misma que tiene mas de 300 herramientas (http://tools.kali.org/tools-listing) para
pruebas de penetracién que permiten realizar actividades como: recoleccién de informacién, analisis del
vulnerabilidades, ataques wireless, aplicaciones web, herramientas de explotaciéon, informatica forense,
pruebas de estrés, sniffing y spoofing, ataques password, ingenieria inversa, hacking hardware, informes,
entre otras. Adicionalmente se utilizé herramientas disponibles para sistemas operativos Windows. Los casos
de estudio se presentan a continuacion:

Caso 1: Pentesting red IPv4

Objetivo: Realizar ataque al sistema DNS de la victima para suplantar un dominio y redirigir el trafico a
un destino determinado.

Escenario: Sistema victima, Windows 7. Sistema atacante, Windows 7
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Herramienta: Cain & Abel.

) wicia) [ 2\ wiroows) system... B «E9 v
Figura 3: Equipo Victima, IP: 192.168.110.132

Figura 4: Equipo atacante, IP 192.168.110.131
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Figura 9: Verificando el cambio de las tablas ARP del lado de la victima

Proceder desde el lado atacante a realizar la suplantacion de registro DNS para un dominio especifico.
Para este caso se usard http://www.cocacola.es para lograr redirigirlo hacia el dominio http://www.pepsi.com
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Figura 10: Desde la aplicacién Cain & Abel menti APR -> DNS
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Antes de ejecutar el ataque, desde la victima se tiene acceso a la pagina de Coca-Cola:
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Figura 11: Pagina real de Coca Cola

Una vez se ejecuta el ataque, a victima al ingresar al dominio de Coca Cola, serd dirigido a Pepsi. Esto a
raiz de la resolucion manipulada de DNS
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Figura 12: Pégina redirigida desde el dominio de Coca Cola

Resultado: Se lograron manipular y modificar las consultas DNS del sistema victima para redirigir trafico
en un entorno de red LAN

Caso 2: Pentesting Red IPv6

Objetivo: Haciendo uso de la herramienta THC IPv6, realizar tareas comunes de auditorias de redes
IPv6.

Escenario: Windows Cliente (Windows 7) — Servidor FTP (Windows 2003 Server). Equipo atacante Kali
Linux.

Escaneo de la red, en busca de equipos con IPv6 habilitado y funcionando. Desde la maquina con Kali,
la cual ya tiene la suite instalada.
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root@kali: ~

File Edit View Search Terminal Help

Figura 13: Escaneo de red para buscar equipos IPv6 interconectados

Con la herramienta MitM, se logra interceptar la comunicacion de una red mediante un ataque sobre
IPv6 usando NDP Spoofing.

root@kali: ~

File Edit View Search Terminal Help

Figura 14: Habilitacion de enrutamiento IPv6 en equipo victima
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Figura 16: Captura de informacién con Wireshark mediante un sniffer
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Figura 17: Ingreso al servicio FTP en el equipo victima
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Figura 18: Captura de informacién de autenticacién desde el equipo atacante

Desde Kali se aplica DoS para dejar fuera de funcionamiento un servicio o equipo mediante un ataque
de denegacion de servicio sobre IPv6 usando el script de Router Flood. Resultado: Se logran realizar con
éxito diferentes ataques, a una red IPv6. Usando la herramienta THC IPv6.

root@kali: ~

File Edit View Search Terminal Help

Figura 19: Aplicacién de DoS sobre IPv6
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Figura 21: Consumo del procesamiento en el equipo victima
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Figura 22: Servicio FTP inaccesible en el equipo victima

Resultado: Se logran realizar con éxito diferentes ataques, a una red IPv6. Usando la herramienta THC
IPv6.

3. Conclusiones

El crecimiento exponencial de las redes y servicios ha incrementado el nimero de usuarios y dispositivos
de conectividad, pero al mismo tiempo cuando existen nuevos productos de software o hardware los
expertos informaticos (hackers) encuentran los puntos débiles para ser explotados con herramientas propias
o disponibles en el mercado.
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La seguridad informatica en todas las organizaciones es un aspecto cambiante, por tal razén los controles
de seguridad establecidos deben revisarse, adecuarse y actualizarse de forma periddica para mitigar todos los
riesgos posibles aplicando medidas correctivas.

IPv6 es un protocolo con nuevas caracteristicas de seguridad, sin embargo, no garantiza una seguridad
eficiente, puesto que todo depende de la correcta configuracidon e implementacion de las redes informaticas,
aplicaciones y servicios.

Kali Linux es una distribucion especificamente generada para profesionales en Pentesting y auditorias
de seguridad, permite evaluar y encontrar riesgos existentes en las redes y otras aplicaciones informaticas,
para poder salvaguardar los activos de informacién de las empresas ante cualquier amenaza tecnoldgica.

Las pruebas de Pentesting evidencian configuraciones no adecuadas en las aplicaciones instaladas, en
los sistemas de informacidn, en las redes y equipos que permiten la conectividad, los mismos que pueden
desencadenar problemas de seguridad en las organizaciones.

4. Recomendaciones

Las empresas deben adoptar una politica de realizacién de Pentesting periddica para poder mitigar en
gran medida los riesgos asociados a un entorno tecnolégico cambiante interno y externo.

Planificar mecanismos de transicidon de nuevas redes IPv6, actualizando equipos y configuraciones para
mejorar los esquemas de seguridad y fiabilidad en la comunicacion digital de las organizaciones.

Las empresas cuando contraten el servicio externo de Pentesting deben garantizar que la informacion
que se provee al “Pen Tester” es fidedigna para que los resultados sean congruentes y certeros.
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Resumen

Como seguridad para acceder a los servicios e informacidn que proveen las plataformas tecnoldgicas
mediante los sitios web, tradicionalmente se utiliza el proceso de autentificacién mediante una verificacidn
de usuarios que asegura la comparacién del envio y recepcion de credenciales. En este proceso se pueden
tener varios inconvenientes de seguridad que permiten violentar contrasefas, o en caso de los usuarios lo
comun es que olviden sus credenciales, esto repercute los tiempos de respuesta en el acceso. Se propone dar
a conocer una nueva manera de autenticar a los usuarios de manera rdpida y segura sin utilizar la verificacién
tradicional, esto se basa en la aplicacién de la técnica SQRL (Secure Quick Reliable Login) o Autenticacién
segura, a través de un cédigo de respuesta rapida. En el presente estudio se realizd una revision bibliografica
del estado del arte acerca del tema, la tabulacién de las respuestas de una encuesta dirigida a expertos y
a la comunidad informatica del entorno con respecto a la aplicacion de SQRL. Los resultados mostraron la
importancia del uso de la técnica SQRL y la necesidad de contrarrestar al ataque de fuerza bruta, asi como
disminuir los tiempos de respuesta en el proceso de autenticacidn de los sistemas informaticos web.

Palabras clave: Autenticacién, SQRL, aplicaciones web, tiempo real, seguridad.

Abstract

To access the services and information provided by the technology platforms through the websites,
traditionally as a security, the authentication process is used through a user verification that ensures the
comparison of the sending and receiving of credentials. This process has several security holes that allow
to violate passwords, or in case of the users it is common that they forget their credentials, this impacts the
response times in the access. It is proposed to present a new way to authenticate users quickly and safely
without using traditional verification, this is based on the application of the SQRL technique (Secure Quick
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Reliable Login) or secure authentication, through a fast response code. In the present study, a bibliographic
review of the state of the art on the subject was carried out, the tabulation of the answers of a survey
directed to experts and to the informatic community regarding the application of SQRL. The results showed
the importance of using the SQRL technique and the need to reduce to brute force attack and decrease the
response times in the authentication process of the web applications.

Keywords: Authentication, SQRL, web applications, real-time, security.

1. Introduccion

La autenticacion segura en los sitios web actualmente se ha convertido en un proceso clave para la
identidad de los usuarios, relacionado en si con la seguridad de la informacién (Sanchez, 2011). Debido al
acceso masivo de Internet y sus diversas aplicaciones en especial las acciones que implican dinero como
el proceso de e-commerce o un control de acceso a redes sociales y documentos en la nube, conlleva a la
importancia de salvaguardar la autenticacién de los usuarios. (PCl Security Standards Council, 2017).

En el desarrollo de aplicaciones web la seguridad es poco considerada, por lo que las vulnerabilidades
estan presentes. Esto permite a que se evidencie habitualmente el identificador de usuario y la contrasefia
asociada, pero ademas datos personales, como el correo electrénico y esto a su vez se enlaza con otras
aplicaciones como las redes sociales, el problema empeora si los usuarios utilizan la misma autenticacién en
diferentes servicios. (Martinez-Ballesté, Solanas, & Castella-Roca, 2012).

Las organizaciones tienen o deberia tener, una politica de seguridad relativa a la proteccién del puesto
de trabajo, las aplicaciones, de los datos o a su vez de los sistemas informaticos (Envidian, 2015). Esta politica
de seguridad puede definir niveles minimos de autenticacion en funcion de la criticidad del recurso utilizado
ya sea técnicas three-factor o multi-factor autentication (Vaithyasubramanian, Christy, & Saravanan, 2016).

Elproblemasegeneraenlastécnicashabiltuales deautenticacion que proporcionanvariasoportunidades
de acceso para los software maliciosos y que permanentemente aprovechan cualquier vulnerabilidad en la
identificacién de los usuarios, para realizar ataques masivos.

En base a lo anterior el presente trabajo de investigacion da a conocer la importancia de la técnica SQRL
(Secure Quick Reliable Login) (Dijk, 2014), como una herrramienta de autenticacion mas eficiente, rapida y
gue permita al usuario acceder a los recursos mediante un solo acceso de identificacidon a traves de cddigo
QR (Quick Response code) cédigo de respuesta rapida (Garcia, 2011), evitando que los robots o los hakers
tengan mayor posibilidades de acceder a la informacién. Ademads, el uso de esta técnica permite disminuir
tiempos de acceso a la informacidn y evita ataques de fuerza bruta a las aplicaciones web.

2. Desarrollo de la ponencia
Conceptualizacién

Para hablar de métodos de autenticacién, primero se debe entender que la autenticacién o acreditacion
(términos de seguridad de redes de datos), es el acto de confirmar que algo o alguien es quien dice ser, para
lo cual en este proceso existen dos partes involucradas: el probador y el verificador. El probador es la parte
gue se quiere identificar y acceder a recursos de una plataforma tenoldgica, que habitualmente es el usuario.
La otra parte es el verificador, se trata de un sistema que se encarga de verificar la identidad del probador y
comprobar que tenga los permisos necesarios para acceder a los recursos solicitados. (Alia, Tamimi, & Al-allaf,
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2014)

En términos de seguridad informatica, la autenticacidon es la primera parte del protocolo AAA
(Authentication, Authorization and Accounting), en espafiol Autenticacidén (verificacion de identidad),
Autorizacion (concesion de privilegios especificos) y Contabilidad (seguimiento del consumo de los recursos),
en varios casos se conbina con la Auditoria (registro de accesos a los recursos). (Zhou, Wu, & Nettles, 2005).

Protocolo de autenticacion

El protocolo de autenticaciéon de usuario o también llamado protocolo de identificacidn, tiene los
siguientes pasos:

e El probador solicita acceso a un sistema.

e El verificador solicita al usuario que se autentique.

e El probador aporta las credenciales que permita verificar la autenticidad de su identidad.

e El verificador valida segun sus reglas si las credenciales proporcionadas son suficientes para dar
acceso al usuario.

Tipos de autenticacion

Los métodos segun los factores de autenticacion para los seres humanos se clasifican en los siguientes:

e Algo que el usuario “Es”: ejemplo la huella dactilar, patrén retiniano, secuencia de ADN, sefiales
bio-eléctricas producidas por el cuerpo vivo, u otro identificador biométrico.

e Algo que el usuario “Tiene”: ejemplo una tarjeta de identificacion, tarjeta inteligente (smartcard),
dispositivo usb tipo epass token, tarjeta de coordenadas, llave electrdnica, simbolo de software o
un teléfono celular, este ultimo es muy utilizado para aplicar la tecnologia SQRL.

e Algo que el usuario “Sabe”: ejemplo una contrasefa, un nimero de identificacion personal (PIN),
una frase, o una respuesta a una pregunta.

e Algo que el usuario “Hace”: ejemplo el reconocimiento de voz, firma.

e Existen métodos que combinan varios factores de autenticacion, por ejemplo la utilizacién del
cajero automatico en los bancos, el usuario se identifica con algo que “tiene” (tarjeta del banco) +
algo que “Sabe” (un numero de PIN). (Katz & Lindell, 2015)

Tecnologia SQRL

SQRL por sus siglas en inglés de (Secure, Quick, Reliable Login) significa el Inicio de sesion seguro,
rapido y fiable, es un protocolo de estandar abierto para la identificacién y autenticacidn segura en sitios
web. Este software normalmente utiliza un cédigo QR, que proporciona autenticacién, donde un usuario se
identifica de forma andnima en lugar de proporcionar un ID de usuario y contrasefia. Este método se cree que
es inmune a un ataque de fuerza bruta para contrasefias o violacién de datos. SQRL fue propuesto por Steve
Gibson de Gibson Research Corporation en octubre de 2013. (Gibson Research Corporation, 2015)

Para utilizar la tecnologia SQRL se sigue el siguiente protocolo:

e Elusuario puede hacer clic directamente sobre un cddigo de SQRL para iniciar la sesién, o escanear
el cédigo QR desde una aplicacién del teléfono inteligente.

e Para la verificacidon, SQRL muestra el nombre de dominio que contiene en el cédigo SQRL.

e Después de verificar el dominio, la aplicacién SQRL da los permisos de usuario para autenticar su
identidad.
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e Dejando la informacién de login en blanco, el usuario puede hacer clic en el botén “Log in”, para
finalizar su autenticacidon. Con un poco de automatizacion se puede omitir este paso. (Martinez-
Ballesté et al., 2012).

Identificacidn y autenticacién anénima en SQRL

SQRL ldentificacidn: los visitantes de un sitio web se identifican de forma Unica y absolutamente
anénimo mediante un ID de SQRL (niumero de 256 bits), que es su clave publica. El visitante presenta siempre
la misma identificacién cada vez que visita el mismo sitio. Pero dos o mas visitantes no pueden tener el mismo
ID.

Los ID de SQRL” son usuarios y sitios especificos: a pesar que el usuario presenta siempre el mismo ID
para el mismo sitio, este presenta un tipo completamente diferente de identificaciéon para otros sitios que
visita. Los usuarios son libres de usar su identidad SQRL en cualquier lugar y en todas partes.

Creacién de cuentas no molestas: si se desea comentar en un blog, en lugar de pasar por el molesto
proceso de crear una cuenta para identificarse de forma Unica, se puede iniciar la sesién utilizando su
identidad SQRL.

Sielsitiono haencontrado consu ID de SQRL, puede ser que le pedird un “nombre manejador” a utilizar
para sus envios. Pero de cualquier manera, el usuario tendrd una identidad segura y Unica en el sistema, que
le servird para regresar y autenticarse de manera inmediata sin nombres de usuarios y contrasenas sin algo
de recordar u olvidar. (Gibson Research Corporation, 2015).

Arquitectura de una implementacién bdasica

En la etapa inicial de esta investigacidn, se presenta un esquema modificado de la propuesta de dos
fases presentado por (Kuan-chieh & Wei-hsun, 2010) dentro de una arquitectura de implementacion basica:
el registro y la validacion.

La fase de registro: consiste en definir un identificador Unico por usuario, considerando la respectiva
técnica de recuperacién y bloqueo de cuenta en caso de que se hayan comprometido los datos, por ejemplo
ante la pérdida del dispositivo celular.

PROVEEDOR DEL
USUARIO A SERVICIO
INFORMATICO
Especificacion de identidad enviada  Recepcién de

identificador Unico por por canal seguro “identidad y creacion

usuario (identidad) (HTTPS) de un token unico

Almacenamiento del Canal seguro Envio de token unico

P

token encriptado en el - (HTTPS)

dispositivo celular

Figura 1: fase de registro.
Fuent:e propia

El registro del usuario se realiza mediante el dispositivo celular, donde se especificard un identificador
Unico (cédigo, nombre de usuario, correo electréonico u otro id) y una contrasefia de recuperacién. Esta
informacion se envia al proveedor de servicio mediante un canal seguro que podria ser el protocolo HTTPS
o mediante un WebService seguro. El proveedor almacena esta informacion y crea un token Unico asociado,
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el cual puede ser un nimero de longitud N generado a través de un algoritmo especifico. Seguido envia de
manera segura el token al dispositivo celular para su respectivo almacenamiento.

La fase de validacion: para los subsecuentes accesos al proveedor del servicio informatico, se presentara
una pantalla web con un cédigo QR, el cual contiene: la URL del sistema informdatico y un token Unico de
sesion. El usuario debera escanear el cédigo QR mediante su dispositivo celular y enviard a través de un canal
seguro una combinacién del token de sesidn y el token de identificacidn Unica. El proveedor del servicio
recibe esta informacién y la valida con el token Unico que posee en su base de datos, de manera que puede
resolver cudl usuario estd solicitando el acceso.

PROVEEDOR DEL
USUARIO A SERVICIO

INFORMATICO
Escanéo del codigo Presentacién web de
QR mediante Ia un codigo QR con un
aplicacion en el token de sesion unica

dispositivo celular

Combinacién del token  Canal seguro Recepcion del token
de sesién del (HTTPS) -~ combinado y validacion
proveedor con el token »  de autenticacion

de identidad local
Figura 2: fase de validacion.
Fuent:e propia

Existen muchas alternativas para la implementacidn ya que varias librerias han sido creadas para varias
plataformas de desarrollo (PHP, Java, C#) para la generacion del cddigo QR, la presentacion de paginas web y
el envio de datos a través de canales seguros (HTTPS, WebSockets, WebServices seguros), sin dependencia de
los sistemas operativos involucrados. (Kuan-chieh & Wei-hsun, 2010)

3. Conclusiones

e El uso de la técnica SQRL permite facilitar el proceso de autenticacién de manera segura y rapida
utilizando la tecnologia smart phone como uno de los dispositivos de comunicacién mas empleados
a nivel mundial.

e Laautenticacion SQRL evita que los hackers y software malicioso generen ataques de fuerza bruta
colapsando las aplicaciones informdtica y vulnerando la identificacién de los usuarios.

e El protocolo de implementacién SQRL es abierto, lo que permite su andlisis detallado para poder
realizar mejoras y adaptaciones a necesidades puntuales de los sistemas informaticos.

4. Recomendaciones

e Se recomienda el uso de la tecnologia SRQL en los sistemas web de ingreso masivo, como para dar
comodidad a los usuarios al momento de auteticarse.

e Se debe considerar la implementacién de la tecnologia SQRL como una alternativa adicional en los
sistemas web empresariales, que permita facilitar el servicio a los usuarios y poder estar en la vanguardia de
la seguridad informatica.

® Es necesario profundizar en temas de seguridad y envio seguro de informacién entre sistemas
informaticos, esto debido al creciente robo de identidades e informacidn confidencial.
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Resumen

La presente investigacion propone y muestra el disefio e implementacién de una soluciéon tecnoldgica
que permite generar una herramienta de medicidon de resultados de logros y aprendizaje, mediante una
plataforma de control y seguimiento continuo, complementado con una solucidn para dispositivos moviles
que facilite el entrenamiento de las y los estudiantes, desarrollado a través de software libre.

La herramienta implementada en la Escuela de Ingenieria para la mediciéon de logros y aprendizaje,
maneja una estructura basada en reactivos y componentes los cuales permiten generar evaluaciones
enmarcadas en los requerimientos del CEAACES, asi como también generar: calificaciones instantaneas de
las evaluaciones, medicidn de logros y reportes, necesarios para el proceso de evaluacién y acreditacion de
las carreras.

Palabras clave: Software libre, evaluacién, CEAACES.

Abstract

This research proposes and shows the design and implementation of a technological solution that
allows the generation of a tool for measuring achievement and learning results, through a monitoring and
continuous monitoring platform, complemented with a solution for mobile devices that facilitates the training
of and students, developed using free software.

The tool implemented in the School of Engineering for the measurement of achievements and learning
manages a structure based on reagents and components that allow to generate evaluations framed in the
requirements of the CEAACES, as well as to generate: instant ratings of the evaluations, measurement of

achievements and Reports, necessary for the process of evaluation and accreditation of careers.

Key-Words: Free software, evaluation, CEAACES.

1. Introduccion

En la actualidad existen algunos trabajos concernientes a la medicién de logros y aprendizajes, que
tienen como objetivo primordial evaluar el conocimiento y habilidades adquiridas por los alumnos que se
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encuentra cerca a finalizar sus carrera como es el caso de: PISA un software internacional de evaluacién de
alumnos perteneciente a un proyecto de la OCDE el cual permite generar preguntas y respuestas referente
a temas especificos a evaluar, no contemplando la toma de exdmenes por carreras, niveles y periodos,
Unicamente por materias (OCDE, 2017), siendo esta una limitante para ser tomada en cuenta e incorporarse
en el procesos de evaluacion de logros y aprendizajes en la evaluacién de carrera, esta carencia ve solventada
con el proyecto Moodle el cual permite mediante configuraciones crear evaluaciones de materias por
periodos y asignarlas a una carrera y nivel, no contemplando la necesidad de que se realicen simulaciones de
pruebas por parte de los estudiantes desde una aplicacion mévil de manera offline (Moodle, 2017), limitando
su usabilidad ya que el estudiante se veria obligado a contar con conexién a internet y un computador para
realizar evaluaciones de entrenamiento, se ven solventadas cada una de estas debilidades en base a la
necesidad descrita mediante el presente proyecto que contempla:

Administracion General

e Gestion de periodos: Permite la visualizacién, ingreso y edicion de periodos, la eliminacion se la
puede realizar siempre y cuando no existan paralelos creados a partir del periodo con el fin de
cuidar la integridad referencial.

e Gestion de carreras: Admite la visualizacién, el ingreso, edicion y eliminacién de carreras,
controlando mediante estados y cuidando la integridad referencial.

e Gestionde niveles: Gestiona la visualizacién, el ingreso, ediciény eliminacién de niveles, controlando
mediante estados y cuidando la integridad referencial.

e Gestion de materias: Administra la visualizacidn, el ingreso, edicién y eliminacion de materias,
controlando mediante estados y cuidando la integridad referencial.

e Gestion de roles y usuarios: Permite la visualizacién, el ingreso de usuarios, informacién personal y
vinculaciéon con el rol y escuela a la que pertenece.

Administrador Académico

e Gestion de Paralelos: Gestiona la visualizacién, el ingreso, edicién y eliminacion de paralelos,
controlando mediante estados y cuidando la integridad referencial.

e Gestion de Nivel Taxondmico: Admite la creacidn, edicion y eliminacion de niveles de taxonomia.

e Gestion de Nivel de Dificultad: Permite la creacién, edicion y eliminacién de niveles de dificultad.

Docente

e Matriculacion: Administra la visualizacion, la matriculacién, y eliminacién de estudiantes en el
paralelo al cual se encuentra relacionado el docente.

e Creacion de Reactivos tipo entrenamiento: Tiene la capacidad de crear reactivos en base al grado
de dificultad y nivel taxondmico de cada pregunta, permitiendo configurar la cantidad de intentos
por semanay el intervalo de horas que deben transcurrir para volver a intentar.

e Creacion de Reactivos tipo evaluacién: Permite la creacidon de reactivos en base al grado de
dificultad y nivel taxonédmico de cada pregunta.

e Gestion de Reactivos: Admite la edicion y eliminaciéon de reactivos, siempre y cuando no se
encuentre activado por el concejo de revisidn de reactivos.

e Reportes: Permite generar reportes en impresos o en formato digital de los avances de los
estudiantes.

Estudiante
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e Reactivos: Configura los reactivos en tipo evaluacidn y de entrenamiento de las diferentes materias
a las cuales se encuentra vinculado.

e Movil: Clasifica la resoluciéon de reactivos tipo test de las diferentes materias a las cuales se
encuentra vinculado a través de dispositivos mdéviles.

Concejo evaluador de reactivos

e Gestion de Reactivos: Gestiona la activacion y desactivacién de reactivos creados por los docentes.

Concejo creador de Competencias Generales

e Creacion de Reactivos: Crea reactivos tipo test en base a competencias generales.

e Gestion de Reactivos: Activa o desactiva los reactivos a todos los estudiantes de la carrera.

2. Materiales y metodologia

La solucién propuesta se basé en una recopilacidn y andlisis de requerimientos y especificaciones del
modelo genérico de evaluacidn del entorno de aprendizaje de carreras presenciales y semipresenciales de
las universidades y escuelas politécnicas del Ecuador (LOES, 2010) y de una base tedrica necesarios para el
desarrollo del proyecto, permitiendo de esta manera solventar el objetivo planteado.

La ingenieria de la solucion propuesta se encuentra basada en una arquitectura Cliente/Servidor n
capas, bajo la metodologia XP ya que es el mas destacado de los procesos agiles de desarrollo de software, y
ademas la solucién planteada serd desarrollada en base a modelado de procesos de negocio BPM.

Utilizando la siguiente estructura tecnoldgica:

e (Capa de datos: encarga del almacenamiento de la informacién a través de un gestor de base de

datos MySQL.

e Ldgica de negocio: a través de la cual se construye el software (mediante el motor PHP) y procesa

las peticiones del usuario.

e (Capa de presentacion: se encarga de permitir el acceso a las interfaces de la solucion tecnoldgica

(Apache).

3. Resultados

La integracidon de la infraestructura tecnoldgica y los distintos lenguajes de programacién de software
libre se describen en la siguiente figura.

g

Servidgr Apache Servitlor] MySQL

Comsalta
C omsult

@

Motor PHP
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La presente solucion presenta el siguiente diagrama de procesos:

Matricula
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2

Reportes |—— =) LQ

Inicio [3] Fin

Docente

Crear
Reactives

]

Login Seleccionar Seleccionar Rendir Cerrar
C materia evaluacion wdﬁclén sesién
2]

Inicio Fin

Estudiante

Crear Nuevo
™ Usuario
[l

Gestionar

Materias
N Gestionar ‘ _ Cerrar
*l Periodos | Sesion
Fin

Inicio

Carreras
[+]

Administrador General
©)

Gestionar

Gestidn de Hivel
de Dificultad
=]

Académico

Gestion de Nivel
Inicie deT: i

Cerrar
Sesion Fin

A

3|

Py

lor de

Login Gestién de
Reactives
Inicio Fin

Cerrar Sesidén

Consejo

Sistema de Medicion de Logros y Aprendizaje para el proceso de evaluacién de la carrera de Ingenieria en Sistemas

anBasea

Fin

Tonsejo Creader de
- |

Interfaz de roles: Mediante la interfaz de roles, el usuario podrd acceder a cada uno de los roles a los
gue ha sido asignado con anterioridad, ademds muestra la informacién personal del usuario.
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1E G WIS AL SLSTEPUA D MECICTON D LOGROS ¥ APIMDTEANS

DOCENTE INGENIERIA
ADMINISTRACION GENERAL

Maddulos de la administracién general:
e Moddulo de gestién académica: EIl mddulo permite la gestidon, creacién, edicion, eliminacidn y
relacion de periodos académicos, escuelas, carreras, niveles y materias de la PUCESI.

1§ Cetubee 2015 - Febrero 2016

14] Showing £ to 4 of 1 entries

e Moddulo de gestién de usuarios: La funcionalidad de este médulo muestra los usuarios en una lista
general, asi como también filtra los filtra dependiendo la necesidad del administrador, permite la
creacion, edicion y eliminacion de usuarios y roles.

B i adminescusla : Santiago Damin | Qulshpe Mordes | Administrador I Ingeniera : Actlvo i 400
i docentel E José Luis | Tharra Estever i Dacente | Ingenieria ! Active i sLioe
= | admingeneral i Gala Heman | Pustate Huera | Docents | tngerieria E Activg kL0
o ! estudiantel i Kimberty Jessahel E Paredes Terdn ! Estutiante E Ingeniedia E Active ! xLoo
| svaluador | Marfa Hledad | Lipez Hurtado | Evahiador 2 reactives | tngenieria | activg lxEo0
= ! admingeners E Galo Herman i Pustate Huera i sdministrador i General i Actlva ! LLi90
(i showing 1 to & of & entries

e Moddulo de configuracién: Al ser una soluciéon tecnoldgica 100% parametrizable permite la creacion,
actualizacién y eliminacidn de géneros y etnias que existen, ademas posee la funcién de filtrado.
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| [ i Mascullng i £9

| (&) Showing 1 ta 2 of 2 entries:

e Interfaz de administracién académica: El administrador académico posee varios médulos los cuales
son:

Inica Administracian Academica Blenvenido! Santiage Quishpe

SISTEMA DE MEDICION DE LOGROS DE APRENDIZATE

ADMINISTRADOR ESCUELA INGENTERIA

e Moddulo de gestién académica: Este mddulo muestra la vista, creacion, edicién y eliminacién de
paralelos, en los cuales se selecciona el periodo, la carrera, la materia y el docente que va a dictar
clases.

Gestion de Paralelos

| 1= | Octubre 2015 - Febrero 2016

| (it Showlng T ta 1 of 1 antries

e Moadulo de reportes: Este mddulo genera reportes de las evaluaciones creadas por los docentes y
de los reactivos creados por el concejo creador de reactivos en base a competencias generales; se
puede generar reportes por cada estudiante, asi como también un reporte general del paralelo
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5 | Octubre 2015 - Fabrero 2616

| Pragramacidn | José Tharra

(2 Showing 1 to 1 of 1 entries

—
—

i

Reactivos de Programacion™A™

Componente: Programacion Basica
Elaborado por: Josélbarra

TOTAL INTENTOS:
TOTAL PREGUNTAS:
TOTAL RESPUESTAS CORRECTAS:
TOTAL RESPUESTAS INCORRECTAS:

o T A CE T S

Semana del 25-01-2016 al 31-01-2016

Adiertos e inaciertos por intento

125

075

=& Intentol

s

Aciertos =1 Inaciertos=0

0.2Zz5

Sa considera qua ol primar lenguaje do H languajs ansamblador sa sitia
alto nivel fus

Mddulo de configuracién: Este médulo permite la vista, creacion, edicidn y eliminacion de niveles

de taxonomia y noveles de dificultad, los mismos que seran utilizados para cada una de las
evaluaciones.
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% Regresaraniclo | Insertar Nivel de Taxonomia |

il analiss | Adtive e
i | i
= i e
|l_"lcom|xen5nn | dckive ;,-9
= ! I
[ | svaluacion | detive S0

| & Showing 1 to 3 of 3 antries

La interfaz del docente posee varios mddulos los cuales son:
e Moddulo de gestién académica: En este mddulo el docente puede revisar los paralelos a los que
pertenece, ademas puede crear, editar y eliminar reactivos en cada uno de estos.

Bianvenio: losé 1harra

Gestion de Paralelos

I | ioctubre 2015 - Febrero 2015 | primar Nivel | Programacidn

i) Showing 1.to 1 of 1 entries

e Moddulo dereportes: Este médulo permite la generacidon de reportes de las evaluaciones creadas por
los docentes y de los reactivos creados por el concejo creador de reactivos en base a competencias
generales; se puede generar reportes por cada estudiante, asi como también un reporte general
del paralelo.

Interfaz del concejo evaluador de reactivos: El concejo evaluador se encargard de evaluar las
evaluaciones, si esta se encuentra correcta sera activada y asi los estudiantes podran resolverla.

e Moddulo de gestion: En este mdédulo se puede observar los reactivos activados y desactivados,
ademas de los reactivos en base a competencias generales.

nido  Consalo evaluador o reactives Blarvenida: Maria Lopaz

T

Gestién de Reactivos

! :

| | Octubra 2015 - Febrero 2016 | sistamas I Primar Nbval 1 1

(&) Showing 1 to 1 of 1 entries |
m o ]

154



111 CONGRESO INTERNACIONAL DE INGENIERIAS

“Retos de la investigacion y la integracion Latinoamericana”

e Moddulo de reportes: Este mdédulo genera reportes de las evaluaciones creadas por los docentes y
de los reactivos creados por el concejo creador de reactivos en base a competencias generales; se
puede generar reportes por cada estudiante, asi como también un reporte general del paralelo.

Bignvenido: Santiago Quishpe

S ———

Gestion de Paralelos

[ | Octubre 2015 - Febrera 2016 ! Sistemas ! primer Nivel | Programacidn | José Tharra iy

(& Shawing 1 to 1 of 1 entries

how 10+ lenties

Interfaz de concejo creador de reactivos en base a competencias generales: El concejo creador de
reactivos en base a competencias generales se encarga de crear, editar y eliminar evaluaciones
para toda la escuela, las mismas que deberan ser activadas por el concejo evaluador.

micta || i eeRFL

Inids  Consejo creador de reactivos en base a competendas generales Bienvenido: José Iharra

— —

SISTEMA DE MEDICION DE LOGROS DE APRENDIZAJE

CONSEIO CREADOR DE REACTIVOS EN BASE A COMPETENCIAS GENERALES ESCUELA INGENIERIA

-

Interfaz estudiante: El estudiante podrd resolver los reactivos que tenga disponibles, y a su vez puede
ver los reportes de su avance.

My

mienvenida: Kimberly Paredes

SISTEMA DE MEDICION DE LOGROS DE APRENDIZAJE

ESTUDIANTE ESCUELA INGENIERIA

>
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4. Conclusiones y Recomendaciones

e Laimplementacion de la solucion tecnolégica, constituye una herramienta de apoyo de medicion
y seguimiento del proceso de evaluacién, permitiendo a la Escuela de Ingenieria de la PUCE-SI
supervisar permanentemente las actividades de los estudiantes, para determinar cudles son sus
necesidades de aprendizaje, corregirlas y ensayarlas nuevamente, con la finalidad de realizar
desempeios auténticos.

e El proyecto es un software que cumple con los requerimientos funcionales, capaz de ejecutarse en
cualquier sistema operativo, maneja roles y usuarios, arquitectura cliente — servidor, se encuentra
desarrollada con herramientas open source, es adaptable a cualquier dispositivo, se encuentra
disponible los 365 dias del afio y cuenta con un sistema de seguridades.

e Se recomienda el capacitar a los docentes para que puedan evaluar sistematicamente a través
de la utilizacién adecuada de la solucidn tecnoldgica, permitiendo de esta manera utilizar todo el
potencial ya descrito de la misma.

e Se recomienda aprovechar la solucién tecnoldgica desarrollada, tanto los docentes como los
estudiantes para que de esta manera refuercen sus destrezas en el uso de la tecnologia dentro de
todos los ambitos de la educacion.

5. Bibliografia
e aume Jorba, N. S. (2008). Evaluacidon como ayuda al aprendizaje. Barcelona: Grao.

e LOES. (12 de Octubre de 2010). CES. Obtenido de http://www.ces.gob.ec/descargas/ley-organica-de-
educacion-superior

e Moodle. (3 de 4 de 2017). www.moodle.org. Obtenido de https://docs.moodle.org/all/es/Construyendo_
un_examen

e OCDE. (2 de 4 de 2017). www.oecd.org. Obtenido de http://www.oecd.org/centrodemexico/medios/
programainternacionaldeevaluaciondelosalumnospisa.htm

156



111 CONGRESO INTERNACIONAL DE INGENIERIAS

“Retos de la investigacion y la integracion Latinoamericana”

APLICACION DE POSTGIS EN LA CONSTRUCCION DE UN VISOR CARTOGRAFICO INTELIGENTE DE DIRECCIO-
NES URBANAS Y SITIOS DE INTERES DEL MUNICIPIO DE PASTO

POSTGIS APPLICATION IN THE CONSTRUCTION OF AN INTELLIGENT CARTOGRAPHIC VIEWER OF URBAN
DIRECTIONS AND SITES OF INTEREST OF THE MUNICIPALITY OF PASTO

(Entregado 04/04/2017 — Revisado 07/04/2017)

David Reinaldo Eraso Gallo
Universidad de Narifio
davideraso@udenar.edu.co

Wilmer Alexander Escobar Botina
Universidad de Narifio
wilmerescobar@udenar.edu.co

Yamid Esteban Estrada Bastidas
Universidad de Narifio
yamidestrada@udenar.edu.co

Ricardo Timaran Pereira
Universidad de Narifio
ritimar@udenar.edu.co

Resumen

En este articulo se presentan los resultados del proyecto de investigacién cuyo objetivo fue disefiar y
desarrollar un visor cartografico a nivel de direcciones urbanas vy sitios de interés en el municipio de Pasto
basado en el uso de la herramienta PostGlIS, financiado por el sistema de investigaciones de la Universidad
de Narifio. El visor Rikhuna, como se le ha denominado a esta herramienta, fue desarrollado bajo software
libre en el laboratorio del grupo de investigacién GRIAS del departamento de Sistemas de la Facultad de
Ingenieria. Esta herramienta permite a los usuarios localizar facilmente sobre una cartografia del municipio de
Pasto (Colombia), una direccién urbana, barrio, vereda, corregimiento o sitios de interés tales como lugares
turisticos, centros educativos, centros administrativos, hospitales, centros de atencidon inmediata, entre otros
y ademas es posible identificar una ruta para llegar hasta ellos. Estd acoplada con una ontologia, construida
con la herramienta Protégé, que le permite realizar busquedas de estos sitios de interés de manera semantica
e inteligente. Rikhuna se desarrollé con el lenguaje de programacién Java con el framework JSF desde el lado
servidor y JavaScript del lado cliente junto con la libreria Openlayers para la interaccién del usuario con la
ubicacidn de sitios de interés y generacién de rutas sobre la cartografia de la ciudad. Tanto las direcciones
urbanas como los sitios de interés fueron georreferenciados con la herramienta de informacién geografica
PostGIS, una extension del Sistema Gestor de Base de Datos PostgreSQL. Con esta herramienta, Pasto abre
sus puertas al mundo y se encamina hacia una ciudad inteligente, con el uso progresivo de las Tecnologias de
la Informacién y Comunicacion (TIC).

Palabras clave: Georreferenciacion, PostGIS, Ontologia, Visor cartografico, Municipio de Pasto.

Abstract

This article presents the results of the research project that aims to design and develop a cartographic
viewer of street addresses and places of interest in the city of Pasto based on PostGlIS. This Project was financed
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by the research system of the University of Narifio. The viewer Rikhuna, was developed under free software in
the laboratory of the research group GRIAS of the systems department of the Faculty of Engineering. This tool
allows users to easily locate on a cartography of the city, an address urban, neighborhood, sidewalk, districts
or sites of interest such as tourist sites, educational centers, administrative centers, hospitals, immediate
attention and others. Also it’s possible to identify a path to reach them. The viewer works together with an
ontology, built with the Protégé tool, which allows you to search these places of interest in a semantic and
intelligent way. Rikhuna was developed with the programming language Java with the framework JSF from
the server side and client-side JavaScript together with the library OpenLayers for user interaction with the
location of sites of interest and generation of routes on the cartography of the city. Both directions urban
as sites of interest were georeferenced with the tool of geographic information PostGIS, an extension of the
database management system PostgreSQL. With this tool, Pasto opens its doors to the world and moving
toward an intelligent city, with the progressive use of Information and Communication Technologies (ICT).

Keywords: Georreferencing, PostGlS, Ontology, Cartographic Viewer, City of Pasto

1. Introduccion

La geocodificacion como proceso permite asignar coordenadas geograficas a los datos tematicos de
eventos mediante el procesamiento de objetos espaciales asociados a esta informacidn. Estas coordenadas
pueden ser utilizadas para desplegar, localizar y visualizar con detalle estos eventos en mapas cartograficos
digitales. Realizar este proceso con alto grado de aproximacion a la realidad geografica se considera como
un objetivo fundamental que conlleva a considerar aspectos sobre este proceso. La informacién cartogréfica
debe tener suficiente detalle sobre el drea geografica de estudio que permita identificar con precisién la
ubicacién que se estd buscando (ESRI, 2003). Ademas, Gonzalez, de Lazaro y Vera (2011) afirman que la
creciente disponibilidad de datos geograficos existentes en la red y las diversas posibilidades de manejo y
visualizacion de la misma, tanto en visores como en sistemas de informacién geografica robustos, aconsejan
realizar una sistematizacion de la misma con el objetivo de difundir ain mas su conocimiento y utilizacién.

En la actualidad los visores cartograficos son una herramienta esencial para la visualizacion y consulta
de datos geograficos de forma rapida y sencilla, permitiendo conocer informaciéon tomada del mundo real.
Los Sistemas de Informacion Geografica (SIG) surgen como herramientas de apoyo en la toma de decisiones
gue permiten procesar esta informacion desde su dimensidn espacial y suministrar datos para la formulacion
de soluciones a problemas de orden geografico (Huisman & By, 2009).

Dada la importancia que tiene un visor cartografico para la representacion de la informacion, es
necesario que la regién cuente con un sistema de este tipo. A pesar de la riqueza que posee el municipio
de Pasto por su ubicacién geografica y el constante intercambio cultural, econédmico y social que se da en
la regidn debido al paso de personas que salen e ingresan al pais, se puede afirmar que la ciudad no cuenta
con un sistema que proporcione informacion de sitios de interés, de tal manera que facilite la ubicacién de
estos, a propios y visitantes. Por otra parte, en el municipio de Pasto se cuenta con muchos lugares de interés
y sitios emblematicos que a lo largo de la historia han formado parte de la identidad de los pastusos, ésta es
una de las razones por las cuales el visor serd una herramienta que abrird la puerta del municipio al mundo,
siendo fdcil e intuitiva a la hora de usar, con informacién completa y detallada, con opciones de busqueda
muy precisas, y lo mas importante, de libre acceso.

En este articulo se presentan los resultados del proyecto de investigacidén cuyo objetivo fue disefiar y
desarrollar un visor cartografico a nivel de direcciones urbanas vy sitios de interés en el municipio de Pasto
basado en el uso de la herramienta PostGIS. Esta herramienta permite a los usuarios localizar facilmente
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sobre una cartografia del municipio de Pasto (Colombia), una direccion urbana, barrio, vereda, corregimiento
o sitios de interés tales como lugares turisticos, centros educativos, centros administrativos, hospitales,
centros de atencién inmediata, entre otros y ademas es posible identificar una ruta para llegar hasta ellos.
Estd acoplada con una ontologia, construida con la herramienta Protégé, que le permite realizar busquedas
de estos sitios de interés de manera semantica e inteligente.

El resto del articulo se organiza de la siguiente manera: en la seccidon 2 se explica la metodologia
utilizada en el proyecto. En la seccidén 3 se muestran y discuten los resultados obtenidos en cada una de las
etapas de la metodologia y finalmente en la seccidn 4 se presentan las conclusiones.

2. Materiales y Métodos

Para la construccioén del visor cartografico a nivel de direcciones urbanas y sitios de interés del municipio
de Pasto, se utilizd la metodologia agil de desarrollo de software SCRUM, por medio de la cual, el proceso
de desarrollo fue de tipo incremental, por iteraciones (sprints) asi: se inicié con la busqueda bibliografica
de informacidn relacionada con sistemas de informacidén geografica y estandares de direcciones urbanas.
A continuacidén se realizé un acercamiento al funcionamiento de la herramienta de software libre PostGlIS.
Posteriormente se llevé a cabo la recoleccidén de direcciones urbanas y sitios de interés en el municipio.
Luego, se inicid la construccién de la base de datos espacial recopilando las direcciones urbanas y sitios de
interés del Municipio de Pasto utilizando métodos y herramientas de interpolacion de direcciones. Por medio
de la herramienta Protege se cred la ontologia correspondiente que soporta la busqueda semantica. En las
siguientes etapas, se analizaron y definieron las herramientas y recursos necesarios para laimplementacion del
visor cartografico. Se realizaron las respectivas pruebas al software construido y se analizaron los resultados.
En la figura 1 se puede visualizar la metodologia utilizada.

Construccion de
base de datos y
ontologia.

Apropiacion del Recoleccion de
conocimiento. informacion.

Aplicacion y 2 Seleccion de

ST Construecion de :
analisis de X herramientas para
Rikhuna.

pruebas. construccion.

Figura 1: Principales etapas de la metodologia utilizada

3. Resultados

Teniendo en cuenta la metodologia utilizada, los siguientes fueron los resultados obtenidos en cada
una de las etapas de desarrollo de la herramienta Rikhuna:

Etapa de Apropiacién del Conocimiento

El objetivo de esta etapa fue apropiarse del conocimiento acerca de conceptos de sistemas de
informacion geografica, estandares de direcciones urbanas del Instituto Geografico Agustin Codazzi - IGAC,
ontologias y busquedas semanticas con el fin de obtener bases tedricas sélidas, ademas del funcionamiento
de PostGIS, una extensidn del gestor de base de datos objeto-relacional PostgreSQL para el tratamiento de
datos espaciales, la herramienta Java OpenStreetMap Editor - JOSM que permite la recoleccion de datos
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geograficos, Protégé que permite esquematizar y realizar consultas a una ontologia. Ademas se conoce sobre
la libreria de cédigo abierto Openlayers que facilita el trabajo con cartografia espacial y Geoserver que es un
servidor libre para gestionar la informacién geografica.

Etapa de Recoleccién de la Informacion

En esta etapa se realizd la georeferenciacion de direcciones urbanas del municipio de Pasto con la
herramienta JOSM, se recolectd datos para direcciones basadas en la malla vial y para direcciones basadas
en manzanas de las doce comunas pertenecientes al municipio de Pasto haciendo uso de métodos y técnicas
de interpolacién de puntos. Se definieron las geometrias que representan los barrios, los corregimientos y
veredas tomando como guia mapas obtenidos en paginas gubernamentales del municipio. De igual manera se
establecieron las ubicaciones de sitios de interés tales como sitios turisticos, templos, museos, restaurantes,
esculturas, monumentos, hitos arquitecténicos, centros educativos, centros administrativos, hospitales,
centros de atencidn inmediata y demads zonas de interés de la ciudad. Para esta recoleccién se tomdé como
guia mapas proporcionados en puntos de informacidn turistica de la ciudad.

Etapa de Construccion de Base de Datos y Ontologia

El objetivo de esta etapa fue disefiar la base de datos con el diagrama entidad relacién y se implementd
en el Sistema Gestor de Base de Datos (SGBD) PostgreSQL. Para la migracién de los datos OSM a la base
de datos espacial se usan scripts en el lenguaje de programacién Python. Para completar la base de datos
se tomaron fuentes externas de direcciones de malla vial y manzana incrementando el nimero de datos
recolectados en la etapa anterior. Se validé y corrigid los datos de direcciones urbanas, sitios de interés y las
diferentes geometrias obtenidas usando funciones de la extensidn PostGIS con el fin de obtener datos limpios
y completos. En la figura 2 se muestra el diagrama E-R de la base de datos.
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Figura 2: Diagrama E-R de la base de datos.

160



111 CONGRESO INTERNACIONAL DE INGENIERIAS

“Retos de la investigacion y la integracion Latinoamericana”

Posteriormente se realizd la creacidn de la ontologia para sitios de interés y direcciones urbanas, para
esto se utilizé la herramienta de software libre Protégé en formato OWL. Para definir cada una de las clases
se realizé una abstraccion del esquema de la base de datos, y se definid los atributos necesarios para que
las busquedas puedan relacionar diversos conceptos sobre el dominio establecido. En la figura 3 se detalla el
disefio de la ontologia.

N

Bl I @ Palabra_Clave J =

~
N R - @ Transversal
\ .
b @ Direccion
b

Figura 3: Disefio de la ontologia

Etapa de Analisis de Herramientas

Para definir el lenguaje de programacion a utilizar para crear el visor cartografico se tuvo en cuenta
los lenguajes mas populares que tienen soporte para ontologias en formato OWL (Lenguaje de Ontologias
Web) y soporte para realizar consultas en SPARQL (Lenguaje de consulta en las ontologias). Actualmente los
lenguajes no soportan estas consultas de forma nativa, sino que todos ellos utilizan librerias para este uso. En
la tabla 1 se hace una comparacién de los lenguajes de ontologias que soportan.

Tabla 1. Comparacién de lenguajes con soporte para bisqueda seméntica.

Soporte Librerias
Lenguaje de Programacion RDF RDFS OWL SPARQL
Php X X X X
Java X X X X
Python (Django) X X X
JavaScript (NodeJS) X X X

Fuente: Elaboracién propia.

La intencidn de este analisis fue encontrar una libreria que soporte OWL y SPARQL al mismo tiempo.
En algunos casos el soporte era en librerias diferentes, lo cual no era la mejor opcién. A partir de lo anterior
se realizd pruebas con Php y Java y con sus respectivas librerias para determinar cudl es la mejor para este
proyecto. En la tabla 2 se muestra la comparacidn de estas librerias.
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Tabla 2. Comparacién de funcionalidad entre librerias de bisqueda semantica.

Librerias Velocidad Soporte a | Documentacié | Escalabilidad | Usabilidad
de consultas n
respuesta | complejas

ARC2 (Php) Alta Baja Baja Baja Media

Jena (Java) Alta Alta Media Alta Alta

Fuente: Elaboracién propia.

A partir de lo anterior se definid para el proyecto el uso del lenguaje de programacion Java con la libreria
Jena para el desarrollo del proyecto. En cuanto a la tecnologia del lado del servidor se decidié desarrollar en
el lenguaje de programacion Java EE con el framework JSF debido a las facilidades para integrar la libreria
elegida anteriormente.

Etapa de construccion del visor cartografico

La construccién del visor cartografico fue realizada bajo el sistema operativo Linux Ubuntu en su version
16.04. El lenguaje de programacién utilizado fue Java con el Framework JSF y Primefaces, con el entorno de
desarrollo (IDE) Netbeans version 8.2 y el servidor de aplicaciones Glassfish en su versidn 4.1.1, Ademas se
utilizdé Geoserver 2.11, Jena 3.1.1, y Openlayers en su version 3.

La arquitectura de Rikhuna se basa en el patron Modelo Vista Controlador (MVC). La capa Vista se
encarga de mostrar los resultados de las blisquedas en mapas con ayuda de Geoserver y Openlayers, la capa
Controlador procesa todas las busquedas solicitadas por el usuario y realiza las consultas a la ontologia, y la
capa Modelo en donde gestiona la base de datos. En la figura 4 se muestra la arquitectura de Rikhuna.

El visor cartografico permite realizar cuatro tipos de busquedas:

Busquedas de direccidn basada en malla vial. En este tipo de busqueda el usuario ingresa la direccién
de malla vial que desea obtener, el buscador es capaz de interpretar diferentes palabras que se utilizan para
definir una via, de tal forma que en la mayoria de casos se obtiene un resultado. Cada direccidn encontrada
se muestra con los sitios de interés cercanos en un rango de 1000 metros para que el usuario se pueda ubicar
facilmente en la cartografia de la ciudad (ver figura 5).

Busquedas de direccion basada en manzana. En este tipo de busqueda el usuario ingresa la direccién
de manzana y el barrio que desea obtener, el buscador es capaz de interpretar diferentes palabras que
se utilizan para definir un bloque de manzana y ademas es capaz de hacer correcciones ortograficas en el
nombre del barrio, para que en la mayoria de casos el buscador muestre un resultado. Igual que en la anterior
busqueda, se muestra los sitios de interés cercanos.
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Figura 5: . Busqueda de direccién de malla vial.

Busquedas de sitios de interés. Este tipo de busqueda se divide en 3 casos:

e Busqueda sitio especifico: En este tipo de blusqueda el usuario ingresa el sitio de interés especifico
gue desea obtener, el buscador es capaz de realizar una busqueda de sinébnimos que se puede definir para una
categoria. Ademas realiza una correccion ortografica para que en la mayoria de casos el buscador muestre
un resultado. Si la busqueda obtiene mas de un resultado, todas estas opciones son mostradas y el usuario
escoge de cual desea obtener informacion.

e Busqueda categorias: En este tipo de busqueda el usuario ingresa la categoria de sitios de interés
gue desea obtener, el buscador es capaz de realizar una busqueda de sindnimos que se puede definir para esa
categoria en especial, mostrando todos los sitios de interés en un mapa en donde el usuario puede escoger
de qué sitio desea obtener informacion.

e Busqueda sitios cercanos: En este tipo de busqueda el usuario ingresa el sitio que desea que funcione
de punto de referencia para obtener los sitios de interés cercanos, esta busqueda funciona de manera similar
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gue la busqueda de sitio especifico, con la diferencia que el usuario selecciona el rango de metros para
obtener los sitios (ver figura 6).
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Figura 6: Busqueda de sitios cercanos a un sitio de interés en un rango de metros.

Busqueda de barrios y corregimientos.

En este tipo de busqueda el usuario ingresa el nombre del barrio, corregimiento o vereda que desea
obtener, el buscador es capaz de realizar una correccion ortografica para que en la mayoria de casos el
buscador muestre un resultado. También el buscador muestra informacion relevante de la geometria y los
sitios de interés que ella tiene, si estos se encuentran.

Junto con las opciones de busqueda, se han desarrollado otras funcionalidades importantes para el
buscador:

Generacion de rutas.

En esta opcidn el usuario selecciona el punto inicial y final de la ruta que desea obtener, esta tipo de
ruta puede ser a pie, en bicicleta o vehiculo. El usuario puede realizar diferentes rutas combinando los tipos
de busquedas que pueden ser direccidon de malla vial, de manzana, sitios de interés.

Actualizacion de la informacion.

En esta opcidn el usuario puede registrarse en el visor y agregar o editar direcciones de malla vial,
manzana y sitios de interés, de tal forma que contribuyan para que la informacidn que se visualice en el
buscador sea precisa y actualizada. Estos cambios primero llegan a un usuario Administrador que autoriza o
no el registro de estos cambios en la base de datos y la ontologia (ver figura 7).
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Figura 7: Panel de administracién de Rikhuna.
4. Conclusiones

Conlacreaciéndelvisor cartografico inteligente Rikhuna, Pasto abre sus puertasal mundoy se encamina
hacia una ciudad inteligente, con el uso progresivo de las Tecnologias de la Informacién y Comunicacion (TIC).
Con Rikhuna se consigue crear una herramienta completa al servicio de la comunidad que por medio de
diferentes tipos de busquedas los usuarios pueden ubicarse en la cartografia del municipio. También se cuenta
con una base de datos completa de las direcciones urbanas, sitios de interés y geometrias sobre barrios,
corregimientos y veredas pertenecientes al municipio de Pasto. Esta informacién recolectada y ademas con
cada uno de los productos obtenidos en cada una de las etapas del proceso investigativo estaran a disposicién
de personas e instituciones interesadas y relacionadas con la tematica en cuestion.
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Resumen

En este articulo se presentan los resultados del proyecto de investigacion cuyo objetivo fue desarrollar
un APP inteligente gratuita de cddigo abierto para dispositivos moviles Android, del Sistema Estratégico de
Trasporte Publico del municipio de Pasto (SETP), financiado por el sistema de investigaciones de la Universidad
de Narifio. SITApp, como se le ha denominado a esta aplicacion, fue desarrollada bajo software libre en el
laboratorio del grupo de investigaciéon GRIAS del departamento de Sistemas de la Facultad de Ingenieria. Esta
aplicacién permite a los usuarios del transporte publico obtener facilmente, informacién en tiempo real sobre
rutas y paraderos de la ciudad asi como de los sitios de interés que se encuentran alrededor de cada paradero
del SETP, ubicandolos sobre una cartografia del municipio de Pasto (Colombia). SITApp estd acoplada con una
ontologia de zonas de la ciudad y un buscador semantico, que facilita al usuario a partir de su sitio origen,
encontrar las rutas mas apropiada y éptima para llegar a su sitio destino. Esta aplicacién cuenta también con
un moédulo administrativo para la completa actualizacidon de informacién de rutas y paraderos del sistema.
Junto con el nuevo plan estratégico de la ciudad de Pasto para la modernizacion del sistema de transporte
publico, se espera que cuando se implemente SITApp tenga un gran impacto en la sociedad, facilitando e
incentivando el uso del transporte publico como una estrategia para la mejora de la movilidad en el municipio
de Pasto y para encaminar a esta ciudad hacia una ciudad inteligente, con el uso progresivo de las Tecnologias
de la Informacién y Comunicacién (TIC).

Palabras clave: App, Georreferenciacion, Ontologia, SETP, Municipio de Pasto.

Abstract

This article shows results of the research proyect that aims to develop an free inteligent application
(APP) and open source for Android mobile devices, about the Public Transport Strategic System (PTSS) of the
Municipality of Pasto. This project was financed by the Research System of the University of Narifio. SITApp, as
this app has been named, it was developed under free software in the laboratory of the research group GRIAS
of the Systems Departament of the Faculty of Engineering. This application allows users of public transport
easily get information in real time about routes and stops of the city as well as about the places of interest
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located aroud every transport system’s stop, locating them over an mapping of Pasto City (Colombia). SITApp
is coupled with an ontology about city’s zones and an semanthic search engine. This search engine allows
users, from their origin place find an appropriated and optimal route to arrive to their destination place. This
appication have too an administrative module to update completely route information and transport system
stops. Together with the new strategic plan of the Pasto city for the modernization of the public transport
system, it is expected that when SITApp is implemented, it will have a great impact on society, facilitating
and encouraging the use of public transportation as a strategy for the improvement of the mobility in the
municipality of Pasto and to direct this city towards a smart city, with the progressive use of Information and
Communication Technologies (ICT).

Keywords: App, Georreferencing, Ontology, PTSS, Municipality of Pasto.

1. Introduccion

Un sistema de informacion geografico (SIG) es una integracién organizada de hardware, software y
datos geograficos disefiada para capturar, almacenar, manipular, analizar y desplegar en todas sus formas
la informacidn geograficamente referenciada con el fin de resolver problemas complejos de planificacion y
gestidn geografica (Caamana, 2014). La Georreferenciacidon es una técnica que expresa coordenadas en un
sistema de referencia Unico mundial, ademas identifica puntos geograficos los cuales poseen caracteristicas
tales como latitud y altitud generando para cada punto una ubicacién Unica y por ende unas caracteristicas
Unicas, por otro lado también brinda la posibilidad de vincular un punto con otro u otros asi como también
permite relacionar informacién atinente a un mismo punto pero proveniente de distintas fuentes (Fceia,
2014).

Actualmente es posible tener, alamano de los usuarios, herramientas como Google Maps o herramientas
libres como OpenStreetMap, Mapbox entre otras que facilitan el acceso a informacion georreferenciada.

A nivel nacional, existen varios proyectos que hacen uso de sistemas de informacidn geograficos y
visores cartograficos en la representacién y manejo de rutas urbanas de transporte publico. La ciudad de
Bogota dispone de una aplicacién llamada TRANSMISITP (TransmiSitp,2016) desarrollada por emprendedores
colombianos, la aplicacidn hace uso de Google Mapsy permite al usuario mediante GPS integrado al dispositivo
movil sefialar cual es la estaciéon de transmilenio mds cercana o la ruta mas dptima para llegar al destino
elegido haciendo la menor cantidad de paradas durante el recorrido, ademas de otros varios servicios tales
como Tablas de rutas del SITP, mapas de las rutas del SITP, puntos de recarga de tarjeta tu llave, ubicacién
de puntos de recarga por GPS, visualizacidon de punto de recarga en google maps, mapa general del sistema
transmilenio, consulta de estaciones desde el mapa, etc.

Con excepcion de Google Maps las demas funcionalidades se pueden realizar sin la necesidad de tener
conexion a internet o plan de datos. La ciudad de Cali también posee un aplicativo dirigido a aquellas personas
que hacen uso del sistema masivo de transporte publico MIO. El aplicativo tienen el nombre de ENRUTATE
MIO (Molina, J. et al., 2015), fue desarrollado por usuarios y para usuarios, entre sus servicios estan: planea
tu viaje, listado de estaciones, noticias, Informacién de rutas, puntos de recarga y redes sociales.

En los ultimos afos, el municipio de Pasto ha tenido un crecimiento demografico importante, haciendo
gue las personas usen alternativas para su movilidad dentro de la ciudad hacia sus lugares de trabajo, estudio
o residencia. Esto ha hecho que la administracion municipal inicie la implementacion de un sistema de
transporte publico acorde a las necesidades actuales y futuras de la comunidad pastusa. El Sistema Estratégico
de Transporte Publico (SETP) de la ciudad de Pasto es la solucion que esta implementando el municipio,
cuenta con 7 Rutas Estratégicas, 15 Complementarias y 746 paraderos. EI SETP del municipio de Pasto es una
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de las opciones mas econdmicas que pueden utilizar los pastusos para trasladarse de un lugar a otro dentro
de la ciudad. En la figura 1 se pude observar los paraderos y una de las rutas del SETP del municipio de Pasto.
En algunas ocasiones, las rutas de este sistema sufren algunos cambios sin previo aviso, ya sea por motivos
administrativos o por problemas de movilidad en el municipio. Al no contar con un sistema tecnolégico que
les informe de estos cambios en tiempo real a los usuarios del SETP, se genera entre estos, confusion e
incertidumbre afectando su movilidad y su calidad de vida.

En este articulo se presentan los resultados del proyecto de investigacién en el cual se desarrollé un
APP inteligente gratuita de cddigo abierto para dispositivos mdviles Android del SETP del municipio de Pasto
que permite al usuario del transporte publico conocer informacién en tiempo real sobre rutas y paraderos
de la ciudad. SITApp, como se le ha denominado a esta aplicacidn, utiliza una ontologia de sitios de interés y
zonas de la ciudad y un buscador semdntico, que facilita al usuario, a partir de su sitio origen, encontrar las
rutas mas apropiadas del SETP, que lo acerquen a su sitio destino, ubicandolas dentro de un visor cartografico
del municipio de Pasto. Este proyecto es novedoso debido a que en la regidon no se han desarrollado Apps
para dispositivos moviles del sistema de transporte publico del municipio de Pasto, convirtiendo de esta
manera a SITApp, en la primera aplicacién en el municipio, en resolver este tipo de problemas.

Figura 1: Paraderos y una de las rutas del SETP

El resto del articulo se organiza de la siguiente manera: en la seccidon 2 se explica la metodologia
utilizada en el proyecto. En la seccidn 3 se muestran y se discuten los resultados obtenidos en cada una de
las etapas de la metodologia y finalmente en la seccidn 4 se presentan las conclusiones y trabajos futuros.

2. Metodologia

Para la construccién de la aplicacién se hizo uso de la metodologia agil de desarrollo de software SCRUM
(Schwaber & Sutherland, 2013), (Kniberg, 2007). El proceso de desarrollo de software se realizé de manera
incremental, mediante iteraciones asi: Se inicié con el analisis y la recoleccién de recursos bibliograficos de
informacion relacionada con visores cartograficos, geocodificacion de rutas principalmente en medios de
divulgacion electrénica e informacion acerca del Sistema de Transporte Publico de Pasto, mapas de rutas y
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paraderos, informacién otorgada por AVANTE. Se realizé el disefio y la construccion de la base de datos en
PostgreSQL, digitalizando y georreferenciando las rutas y los paraderos del SETP y los sitios de interés de la
ciudad de Pasto haciendo uso de la herramienta libre JOSM de OpenStreetMaps. Por medio de Protegé y
con el conocimiento previo adquirido de los sitios de interés y zonas del municipio se realizé la construccion
de la ontologia. Posteriormente se realizé un analisis de las tecnologias y los recursos que darian soporte
a los requerimientos de la aplicacién para su implementacién. Se realizaron las respectivas pruebas a cada
modulo del aplicativo y se analizaron los resultados conforme a los objetivos planteados inicialmente en la
investigacion.

3. Resultados
Con base en la metodologia utilizada se obtuvieron los siguientes resultados:.
Etapa de Analisis Bibliografico y Apropiacion del Conocimiento.

El objetivo de esta etapa era el de analizar la mayor cantidad de informacién para conceptualizar
mejor la investigacién y apropiarse de los conocimientos acerca de sistemas de informacién geogrifica,
georreferenciacidn y sus técnicas, ontologias, busquedas semanticas con el fin de obtener bases tedricas.
Fue necesario aprender a usar la herramienta libre JOSM que permite la creacién y edicién de datos
georreferenciados. Para la construccién de la ontologia se aprendié a usar la herramienta Protegé que
permite disefiar y construirla sin tener que realizar un aprendizaje exhaustivo al lenguaje OWL que la soporta.
Mediante un analisis se determind el uso de OpenStreetMaps como servidor de mapas para SITApp en
contraposicion a Google Maps, debido a que es un proyecto colaborativo para crear mapas libres y editables.

Etapa de Recoleccion de Informacion.

En esta etapa fue necesario recurrir a la entidad encargada de gestionar el SETP, Avante, quien brindd
informacion y mapas acerca de las rutas y los paraderos autorizados del sistema. Esta informacién no poseia
propiedades espaciales (latitud y longitud), por lo que fue necesario digitalizarlay georreferenciarla obteniendo
como resultado 7 rutas estratégicas, 15 rutas complementarias y 746 paraderos georreferenciados con ayuda
de JOSM. Para la recoleccion de informacidn acerca de sitios de interés de la ciudad de Pasto se tomé como
base mapas proporcionados en puntos de informacidn turistica, de los cuales se seleccionaron los hospitales,
parques, CAl, centros comerciales y algunos sitios que en particular son representativos y estratégicos en la
ciudad. En la figura 2 se muestra la digitalizacion de la ruta C1 del SETP.

Etapa de Construccion de la Base de Datos.

En esta etapa se realizd el disefio de la base de datos mediante el diagrama entidad relacién y se
implementd en el sistema gestor de bases de datos PostgreSQL debido a que es un gestor robusto y eficiente
en el manejo de grandes volumenes de informacién, ademas que gracias a su extensién PostGIS se pueden
realizar operaciones espaciales con los datos georreferenciados. Se realizd la migracién de datos de los
archivos generados por JOSM hacia la base de datos mediante el uso de un script desarrollado en el lenguaje
Python. En la figura 3 se muestra el diagrama E-R de la base de datos.
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Figura 3: Diagrama E-R de la Base de Datos.

Etapa de Construccidn de la Ontologia.

En esta etapa se diseiid y construyé la ontologia con la ayuda de la herramienta de softare libre Protegé,
la cual mediante una manera grafica permite crearla sin tener siquiera que conocer la sintaxis y la estrucutra
del lenguaje OWL (Ontology Web Language). Se cred el modelo realizando una abstraccién de conocimiento
y también tomando como referencia la base de datos usando los atributos necesarios, enfocando la ontologia
hacia la busqueda semantica por sitio de interés. En la figura 4 se muestra el disefio de la ontologia.
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Etapa de Diseiio y Construccion de SITApp.

En esta etapa se disefiaron y construyeron SITApp y el Web Service. SITApp por su parte es una aplicacion
en Android desarrollada bajo Java, usando para su disefio el estdndar de disefio Material Desing de Google,
usa las librerias open source de MapBox para la gestion de mapas y Retrofit para manejo de archivos JSON.
Web Service, desarrollado en Java Enterprise Edition 7 (JEE7) quien usa la libreria Jena para la conexién a la
ontologia.

a) Busqueda por un sitio de interés.

El usuario mediante el buscador escribe el sitio de interés hacia el cual desea ir, SITApp realiza un HTTP
Request con la consulta del usuario hacia el Web Service, este normaliza la consulta y la envia hacia la ontologia,
posteriormente la ontologia retorna un listado de los posibles sitios de interés y el Web Service consulta en
la base de datos la informacidn georreferenciada de estos sitios para enviarle esta informacién mediante
un archivo JSON a SITApp, Retrofit se encarga de recibir y mapear la informacidn recibida y posteriormente
mostrar los posibles sitios de interés, el usuario selecciona el sitio hacia el cual quiere ir y SITApp nuevamente
realiza un HTTP Request al Web Service enviando la posicion GPS del sitio elegido por el usuario y la posicidn
GPS del dispositivo mévil, el Web Service utiliza un algoritmo de cruce de rutas para encontrar la ruta mas
6ptima para llegar al destino, esta ruta junto con los paraderos, paradero de origen y destino, son enviados
nuevamente a SITApp vy la aplicacidon se encarga de mostrar usando MapBox la geometria de la ruta y los
paraderos, adicionalmente le pinta un camino a pie al usuario desde su posicion hasta el paradero de origen
para que tome su bus.

b) Busqueda por dos sitios de interés.

SITApp le muestra al usuario dos buscadoresm, mediante el primer buscador escribe el sitio de interés
de origen hacia el cual desea ir y en el segundo el de destino, SITApp realiza un HTTP Request con la consulta
del usuario hacia el Web Service, este normaliza la consulta y la envia hacia la ontologia, posteriormente la
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ontologia retorna un listado de los posibles sitios de interés y el Web Service consulta en la base de datos
la informacidn georreferenciada de estos sitios para enviarle esta informaciéon mediante un archivo JSON a
SITApp, Retrofit se encarga de recibir y mapear la informacion recibida y posteriormente mostrar los posibles
sitios de interés, el usuario selecciona el sitio hacia el cual quiere ir y SITApp nuevamente realiza un HTTP
Request al Web Service enviando las posiciones GPS de los sitios elegidos, el Web Service utiliza un algoritmo
de cruce de rutas para encontrar la ruta mas éptima para llegar al destino, esta ruta junto con dos paraderos,
paradero de origen y destino, son enviados nuevamente a SITApp y la aplicacién se encarga de mostrar usando
MapBox la geometria de la ruta y los paraderos adecuados.

c) Busqueda por dos puntos seleccionados en el mapa.

SITApp permite al usuario mediante un mapa seleccionar dos puntos, uno de origen y uno de destino,
posteriormente cuando el usuario selecciona los dos puntos en el mapa, SITApp envia un HTTP Request
con las posiciones GPS de los dos puntos elegidos, el Web Service utiliza un algoritmo de cruce de rutas
para encontrar la ruta mas éptima para llegar al destino, esta ruta junto con dos paraderos, paradero de
origen y destino, son enviados nuevamente a SITApp y la aplicacién se encarga de mostrar usando MapBox la
geometria de la ruta y los paraderos adecuados.

Etapa Construccion del Médulo Administrativo.

Sitapp cuenta con un mddulo administrativo, esto con el fin de que el sistema sea escalable. Este
modulo fue desarrollado utilizando Java Server Faces (JSF), Primefaces, JavaScript, CSS y Omnifaces esta
ultima es una libreria para convertir datos primitivos (cadenas de texto, nimeros) a objetos. La conversion
de datos es necesaria para enviar los datos correctamente hacia el servidor y de ahi a la base de datos. El
modulo esta realizado bajo el modelo vista controlador. El sistema hace uso de la base de datos de SITApp
implementada en PostgreSQL. El modelo de la base de datos esta representado en clases java, es decir cada
una de las tablas de la base de datos se convierte en una clase java. En el modelo representado en Java las
clases son mapeadas mediante la etiqueta EJB, Enterprise Java Beans. Clases que interactuan directamente
con la base de datos haciendo uso de las clases que emulan la base de datos. En el sistema existen dos tipos
de usuario. Un administrador y un operario. El administrador tiene las siguientes opciones:

e Crear una ruta.
e \er, editar o extender una ruta.
e Ver los paraderos asociados a una ruta.
e Crear paradero.
e Very editar un paradero.
e Asociar un paradero existente.
e Asociar un nuevo paradero.
e \Ver historial, esto le muestra los cambios que ha realizado un operario.
e Administrar operarios, crear un operario, bloquear operario, eliminar operario.
e Eliminar ruta.
e Eliminar paradero.
El operario tienes las mismas opciones a excepcion de:
e Administrar operario, eliminar ruta y/o paradero.
En la figura 5 se puede observar la arquitectura de SITApp.
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Figura 5: Arquitectura de SITApp

[ Ontologia ]

4. Conclusiones y Trabajos Futuros

Con SITApp, Pasto se abre paso a una nueva era donde la tecnologia hace parte de su sistema de
transporte publico, ddndole a los usuarios locales y extranjeros una herramienta mediante la cual pueden
obtener informacion actualizada y georreferenciada en tiempo real del SETP, de sus rutas y respectivos
paraderos, asi como también de sitios de interés de la ciudad de Pasto que se encuentran alrededor de cada
uno de ellos.

Con esta herramienta, los usuarios del SETP podran saber que ruta es la mas adecuada para llegar asu
lugar de destino, en que paradero tomardn el bus y en cual se deben bajar.

Como trabajos futuros esta el implementar el control de flota, en el cual se pueda conocer y visualizar
en la cartografia del municipio de Pasto y especificamente en cada ruta, la trayectoria de cada bus y el usuario
pueda saber el tiempo de espera de su bus en un paradero determinado.
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Resumen

En el presente articulo se presentan los resultados del proyecto de investigacidon cuyo objetivo fue
diseiar e implementar un cuadro de mando (dashboard) para la visualizaciéon inteligente de indicadores clave
de gestion académica (KPI) en la Universidad de Narifio. El dashboard Kamachix, como se le ha denominado a
esta herramienta, fue desarrollado bajo software libre en el laboratorio del grupo de investigacién GRIAS del
departamento de Sistemas de la Universidad de Narifio. Kamachix cuenta con una base de datos que almacena
informacion histdrica de los diferentes KPI’'s académicos de la universidad, un sistema de visualizacion
inteligente de datos, basado en la tecnologia multiplataforma de desarrollo web NodelS y un generador de
reportes construido en la plataforma JSReport, que brinda al usuario una vision grafica e interactiva de la
situacion académica, lo cual facilita la toma de decisiones eficaces y oportunas a los directivos universitarios
de las diferentes dreas académicas de la Universidad de Narifio.

Palabras clave: Cuadro de Mando, Visualizacion de Datos, Indicadores de Gestion Académica,
Inteligencia de Negocios.

Abstract

This article presents the results of the research project whose objective was to design and implement a
dashboard for the intelligent visualization of key indicators of academic management (KPI) at the University
of Narifio. The Kamachix dashboard, as it has been called this tool, was developed under free software in the
laboratory of the GRIAS research group of the Systems Department of the University of Narifio. Kamachix has
a database that stores historical information from the university’s different academic KPIs, an intelligent data
visualization system, based on NodeJS multi-platform web development technology and a report generator
built on the JSReport platform, which provides to the user a graphic and interactive vision of the academic
situation, which facilitates the effective and timely decision making to the university directors of the different
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academic areas of the University of Narifio.

Keywords: Dashboard, Data Visualization, Academic Management Indicators, Business Intelligence.

1. Introduccion

Un cuadro de mando o dashboard es una herramienta de visualizacién que muestra el estado de
los indicadores claves de gestiéon de una determinada organizacidn. La gran ventaja de este instrumento
es que permite agrupar los datos de mayor interés de forma ordenada en una sola pantalla, permitiendo
una representacion grafica de los indicadores (Lantares,2015). Considerado este instrumento grafico como
una de las principales tecnologias en la inteligencia de negocios, se define como una combinacion de
diferentes plataformas de software y procesos que permiten trasformar datos en informaciéon y esta a su
vez en conocimiento; dirigido a mejorar la toma de decisiones eficientes y oportunas las cuales mejoran
el desempefio de una empresa ademas de promover sus ventajas competitivas en el mercado (Microsoft,
2008). Los indicadores claves de gestion (Key Performance Indicator) son métricas utilizadas para llevar un
control estricto del trabajo y comprobar si las acciones que se llevan a cabo cumplen o no con los objetivos
empresariales, y en general el plan estratégico de la empresa. (Cases, 2017).

Actualmente el personal encargado de la gestiéon académica no cuenta con una herramienta que le
permita mejorar su desempeiio y les facilite la toma de decisiones, mas alin que promueva el incremento en
la calidad de los procesos en via de la acreditacién institucional que se encuentra buscando la Universidad
de Narifio (Colombia). Estos procesos se estaban realizando con la ayuda de herramientas ofimaticas como
hojas de célculo y procesadores de texto, lo que hace que estos sean poco eficientes y por tal motivo no
apoyen suficientemente la gestion académica. En la figura 1 se puede observar cémo han estado llevando
la informacién sobre los diferentes indicadores académicos, a lo cual el personal encargado de la gestion
académica la denominaron tablero de mando.

A partir de esto se planted disefiar e implementar un aplicativo web (dashboard) de cédigo abierto
para la visualizacidn inteligente de datos de los indicadores claves de gestion (KPl) académica como una
herramienta estratégica para la Universidad de Narifio, que brinda al usuario una visidn grafica e interactiva
de la situacion académica lo cual facilita la toma de decisiones eficaces y oportunas a las diferentes unidades
académicas y comunidad en general.

Existen diferentes aplicativos que permiten la creacién de herramientas tipo dashboard tales como
PENTAHO BI (Try Pentaho, 2017), SPAGO BI (Spagobi, 2017), entre otros; los cuales son plataformas para
diversas implementaciones de grandes volimenes de datos, pero estas al ser tan generalizadas no son faciles
de acoplar a cualquier tipo de organizacion. En vista a ello se optd por desarrollar este proyecto como un
instrumento hecho a la medida con los requisitos propios de la universidad el cual se desarrollé utilizando
la tecnologia web NODEJS (Node.js, 2017), que permite construir y personalizar un servidor web HTTP de la
manera mas optima posible para poder enfrentar grandes voliumenes de trafico y la seguridad que conlleva
estos procesos, asi como también un sistema de reportes basado en la plataforma JSREPORT con el fin de
realizar estos en diversos formatos y de manera sencilla creando solo una plantilla en HTML y utilizando esta
como un servidor web dedicado a generar reportes en formato pdf.
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Figura 1: Tablero de mando en hoja de célculo

Fuente: Oficina de planeacion y desarrollo Universidad de Narifio

El resto del articulo se encuentra organizado de la siguiente manera: en el numeral 2 se explica el
proceso de identificacién de los indicadores de gestién académica y el diseiio e implementacién del aplicativo
Kamachix, en el numeral 3 se presenta las principales funcionalidades de Kamachix y finalmente en el numeral
4 se presenta las conclusiones del proyecto

2. Materiales y Métodos
Para este proyecto se aplicé la metodologia de desarrollo agil SCRUM (Ken Schwaber y Jeff Sutherland,

2013) junto con la planteada por Alfonso Fernandez Hatre (Fernandez H, 2004), este proceso de desarrollo se
realizé de manera iterativa e incremental como se muestra en la tabla 1.

Tabla 1. Proceso de desarrollo

Iteracion Metodologia de Detalle de actividad
metodologia Fernandez H.
SCRUM

Recoleccion 'y analisis de recursos
bibliograficos de informacion para la
Apropiacion del conocimiento  sobre
Cuadros de Mando y su arquitectura.

1 Planeacion

177



11l CONGRESO INTERNACIONAL DE INGENIERIAS

“Retos de la investigacion y la integracion Latinoamericana”

1 Recopilacién de Identificacion de los requerimientos sobre
informacién los indicadores clave de la gestion
2 académica de la Universidad de Narifo
O Definicién de la
estrategia
3 Determinacion de los Construccion del repositorio de indicadores
indicadores clave en el SGBD PostgreSQL
[0 Disefno de la herramienta Kamachix
[J Desarrollo de la herramienta Kamachix
con software libre
4 Conforrzzc::gncéil cuadro [0 Realizacion de pruebas y evaluacién de
la funcionalidad de la herramienta
Kamachix.
[0 Implementacién de la herramienta
Kamachix
5 Capacitacién a wusuarios finales en el
manejo de la herramienta Kamachix.

3. Resultados

La oficina de Calidad de la Universidad de Narifio presentaba inconformidad con la manera de manejar
el calculo de los indicadores base para apreciar mejor la situacidn académica actual en la institucién al tener
que tratar los datos involucrados en el proceso de un modo poco agil, organizado y abreviado; ademas de
estar limitada a los alcances de las hojas de calculo y procesadores de texto con los que anteriormente
disponia para esta tarea. El diseio elaborado de una base de datos organizada (figura 4) que contempla en
su estructura y con especial importancia un almacén de datos (figura 2) que permite un registro histdrico de
cada uno de los siete KPI’s involucrados a lo largo de los afios, fueron los primeros resultados de ese proyecto
para corregir estas irregularidades y asi empezar a obtener una muestra mas eficaz de la informacién.

&=} Datawarehouse.KP1_Acreditacion £ Datawarehouse.KPI_Estudiantes_por_Docentes_T
E| Datawarehouse.KPI_Formacior

4+ fAnho: char(4) (O] 4 Anho: char(4)
4 acreditados: numeric(2,0) (0] 4 estudiantes; numeric(5,0) =
< programas: numeric(2,0) (Q) + docentes: numeric(3,0) + formacion: char(2) (O)(FK)
@ razon: numeric(2,0) [Q) 4 razonanual: numeric(3,0) @ t_completo: integer (0)

% razona: numeric{3,0) % t_pcasional: integer (O)

¢ razonb: numeric(3,0) (0) ) h°_ra—°atedra: integer (O}
& Datawarehouse.KP1_Desercion_Cohort ¢ anio: varchar(5) (0)

4 programa: varchar(g) [F)
4 periodo; varchar(7)
4 porcentaje: varchar(8) (O}

| Datawarehouse.KPL_Nivel_Satisfaccio
=] — — E? Datawarehouse.KPI_Reladon_Docentes

4 Programa: varchar(e) (FK)
4 Nivel: varchar(7)
& Datawarehouse.KP1_Desercion_Period 4 Anho: varchar{d]

@ anio: char(3)

& cant_docentes_tc: integer (0]

¢ cant_docentes_hc: integer (O)

¢ relacion_docentes: numeric(4,2) (O)

+ programa: varchar(e) [Q)(FK)
< periodo: varchar(7) (Q)

« graduados: varchar(5] (0)

¢ desertores: varchar(3] {(O)

4+ desercion: varchar(g) [Q)

4 retendon: varchar(e) (Q)

Figura 2. Disefio del almacén de datos

Fuente: elaboracién propia
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E public.formacion_departament E public.users Ef public.manuales_indicadores

E public.formacion

# cod_forma_dep: serial

|[S cod_formacion: char(2)

|<> nom_formacion: varchar(12) (0)

@ departamento: char(2) (FK1)

% t_completo: integer (0)

2 user: varchar(200)
& pass: varchar(200)

r = = — ~ |2 codigo: char(2) (AK)

£ codigo: serial
+ proceso: text (0)

% lider: text (O)

% t_ocasional: integer

(©) - - - -

© name: varchar(50)

% objProceso: text (O)

% hora_catedra: integer (0) % rol: char(1) + nombrelndicador: text (O)
& public.acreditacion_alta_calidad

& programa: char(3)
2 inicioacreditacion: date
2 activo: boolean

< periodo: integer (O)

E public.vista_poblacion_docentes

nho: varchar(5)
semeastreA: bigint
i¢ semestreB: bigint
1¢ promedio: numeric

@ anio: varchar(s) (0)
@ periodo: char(2) (0)
# formacion: char(2) (FK2)

& public.poblacion_estudiantes

& anho: char(4)

< semestreA: integer
¢ semestreB: integer (O)
& promedio: numeric(6,1) (0)(AK)

B public.programas

% atriMedir: text (0)

+ objCalidad: text (O)

% tipoIndicador: text (O)
% frecuencia: text (O)

2 snies: varchar(6)

+ periodoCalculo: text (Q)

% nivel: char(1)

% codigo: char(3) (0)

% departamento: varchar(2) (0)
% nombre: varchar(100)

% abreviatura: varchar(40) (Q)
¢ fechaRegistro: char{4) (0)

¢ estado: boolean

% tendencia: text (O)

+ meta: text (0)

% objIndicador: text (Q)
# rango: text (O)

+ formula: text (O)

« maneraGrafica: text (0)
% puntoRegistro: text (O)
% resposable: text (0)

% instructivo: text (0)

% simbolo_rango: char(2) (0)

Figura 3. Disefio de base de datos auxiliar

Fuente: elaboracion propia

De esta manera, también los datos auxiliares necesarios para la obtencién de cada KPI en particular
anteriormente esparcidos en diferentes fuentes de informacion debian reestructurarse adecuadamente. En

la figura 3 puede visualizarse el mddulo de la base de datos dedicada al almacenamiento de ellos para su
utilizacién oportuna.

Ejpublic.programas
£ Datawarehouse.KPI_Nivel_Satisfaccion

5 snies: varchar(s)

o nivel: char(1)

© codiga: char(3) (0)

& departamento: varchar(2) (0)
© nombre: varchar(100)

= e varchar(40) (0)
© fechaRegistro: char(4) (0)

¢ estado: boolean

£ public formacion_departamento
f Datawarehouse.KP1_Formacion
o Programa: varchar(s) (FK)

o Nivel: varchar(7)
o Anho: varchar()

5 cod_forma_dep: serial
& departamento: char(2) (FK1)
& t_completo: integer (O)

[ public.formacion

4 formacion: char(2) (O)(FK)
+ Lcump\etolz integer () o t_ocasional: integer (0)
9 t_ocasional: integer (0) ¢ hora_catedra: integer (Q)
o hora_catedra: integer (0) o anio: varchar(s) (0)

; 4 anio: varchar(s) (0) o periodos char(2) (0)

o — |ﬁ cod_formacion: char(z) I, _ e
|<> nom_formacion: varchar(12) (0) |

£ Datawarehouse. KPI_Desercion_Cohorte

o programa: varchar(6) (FK)
¢ periodo: varchar(7)

© porcentaje: varchar(8) (0)

[ Datawarehouse.KPI_Acreditacion

& Anho: char(4) (Q)

o acreditados: numeric(2,0) (@)
© programas: numeric(2,0) (0)
o razon: numeric(2,0) ()

@
[} Datawarehouse.KP1_Desercion_Periodo

E]public.users

& user: varchar(200)

+ programas varchar(6) (Q)(FK)
<+ periodo: varchar(7) (0)

o graduados: varchar(s) (0)

< desertores: varchar(s) (0)

> desercion: varchar(s) (0)

+ retencion: varchar(s) (0)

& pass: varchar(200)

2 codigo: char(2) (AK)
© name: varchar(50)
& rol: char(1)

[ Datawarehouse.KPI_Estudiantes_por_Docentes_TC

[ public.acreditacion_alta_calidad

& formacion: char(2) (FK2)

= public.manualEs_indicadores

4 codigo: serial

& proceso: text (0)

o lider: text (0)

¢ objProceso: text (Q)

& nombrelndicador: text (O)
o atriMedir: text (0)

2 programa: char(3)
5 inicioacreditacion: date
2 activo: boolean

& periado: integer (0)

o objCalidad: text (0)

o tipeIndicador: text (0)

o frecuencia: text (0)
periodoCalculo: text (0)

¢ tendendia: text (0)

o meta: text (0)

¢ objIndicador: text (Q)

o rango: text (0)

o formula: text (0)

& maneraGrafica: text (0)

© puntoRegistro: text (0)

¢ resposable: text (Q)

o instructivo: text (0)

¢ simbolo_range: char(2) (0)

4 Anho: char(4)

< estudiantes: numeric(5,0)
+ docentes: numeric(3,0)
> razonanual: numeric(3,0)

[ Datawarehouse.KPI_Relacion_Docentes

o razona: numeric(3,0)
o razonb: numeric(3,0) (0)

o anio: char(s)

o cant_docentes_tc: integer (0)
¢ cant_docentes_hc: integer (O)
o relacion_docentes: numeric(4,2) (0)

f,public.poblacion_estudiantes

5 anho: char(4)

& semestreA: integer
¢ semestreB: integer (0)
» promedio: numeric(s,1) (0)(AK)

i anho: varchar(s)
io ‘semestreA: bigint
i semestres: bigint

i¢ promedio: numeric

Figura 4. . Disefio general de la base de datos
Fuente: elaboracién propia

En miras hacia la acreditacidn institucional, la oficina de Calidad vio la necesidad de que los indicadores
académicos ya no solamente sean de conocimiento administrativo, sino también puedan ser visualizados
por cualquier persona o institucién interesada mas facilmente a fin de proporcionar a la universidad una
autoevaluacion critica que le permita observar sus logros y falencias en el ambito académico. Teniendo
en cuenta ello, la aplicacion web Kamachix ofrece en comparacién a otras herramientas de inteligencia de
negocios la oportunidad de tener varios tipos de usuarios con multiples roles. Sumado con una interfaz
agradable e interactiva consigue la portabilidad y usabilidad que requiere la universidad en esta seccidon para
proyectarse tanto nacional como internacionalmente. En la figura 5 se presenta una serie de capturas a la
aplicacién donde se puede observar algunas de las caracteristicas de esta.

Anteriormente los resultados de los indicadores académicos y su interpretacion eran plasmados a
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través de una plantilla de texto dificultando en cierta medida cualquier tipo de edicidn que buscara realizarse,
igualmente no tenian la facilidad de ser compartidos inmediatamente hacia las demds dependencias de
interés. Si un director de determinado programa académico deseaba conocer esta informacion, debia dirigirse
personalmente a la Oficina de Planeacidn para solicitar este tipo de documentos.

Kamachix brinda a la Oficina de Calidad la funcionalidad de generar reportes y poder realizar ediciones
de una forma mds simplificada cuando sea necesario, asi como facilitar al usuario de interés su impresién en

e s Lavemaiia i s i
e rom
o A

s Iy
L |

Karwderstant

ek b i

Homt Dbieaed
‘wiery ¥ riczm kdng

[FETRpTS v X

B

= 1] h =H

E p— ——

| TR

Figura 5. Capturas Sistema de Visualizacion de Indicadores

Fuente: elaboracion propia
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Figura 6. Generacion de reportes PDF

Fuente: elaboracién propia
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cualguier momento generando un gran valor estratégico en la toma de decisiones. La figura 6 muestra un
ejemplo de ello

Una vez resueltas las necesidades de la Oficina de Calidad con el dashboard construido, se vislumbra
una futura expansién de esta iniciativa hacia la posibilidad de gestion de otros tipos de indicadores que
maneja la Universidad de Narifio.

4. Conclusiones y Trabajos Futuros

La herramienta Kamachix ha conseguido agilizar los procesos para calcular los indicadores académicos
manteniendo la informacidn organizada y facil de entender; apoya al mejoramiento de la institucién en sus
propdsitos de calidad académica con la muestra de la informacidn necesaria y concisa para la mejor toma de
decisiones, demostrando que la existencia de un dashboard como una primera herramienta de la inteligencia
de negocios es clave indispensable para una organizacidn que quiera progresar, un primer buen paso hacia el
estudio y generacién de mejores productos.

Sin embargo, con esto ultimo hay que resaltar la necesidad de que la fuente de datos con que se
alimentara esta herramienta semilla debe ser la central de la organizacidn. Desafortunadamente Kamachix
debid atenerse desde un principio a ser alimentado manualmente por la oficina de Calidad debido a ciertos
parametros de depuracion reduciendo un poco su gran potencial; situacion que debe ser corregida en las
politicas de tratamiento de esta informacién en la Universidad de Narifio.

Como trabajo futuro este el conectar la herramienta a la fuente general de base de datos gestionada
actualmente por el Centro de Informatica de la Institucién aprovechando la escalabilidad que ofrece Kamachix,
dando asi puerta abierta a demas trabajos de investigacion y en futuro la evolucién de la herramienta hacia
un cuadro de mando integral totalmente automatizado.
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Resumen
El avance y la convergencia de las Tecnologias de la Informaciéon y Comunicacion (TIC's), brindan nuevas
y modernas formas de envio y recepcion de datos (audio, voz y video) a nivel local y mundial en fracciones de
segundos; permitiendo que las personas y empresas busquen estar permanentemente comunicados a través
de estos medios.

Los gobiernos locales (Municipios, Prefecturas, Juntas Parroquiales) juegan un rol muy importante en
facilitar conectividad y medios de acceso hacia el desarrollo digital de la ciudadania.

Seinicia con un analisis exploratorio sobre la utilizacion de los servicios digitales por parte los ciudadanos
de Tulcdn como de la infraestructura tecnoldgica por la cual se acceden a los mismos; se complementa con un
estudio técnico financiero para el disefio e implementacién de una red de voz y datos a nivel de transporte,
distribucidn y acceso, altamente administrable, escalable y flexibleque permitan soportar los servicios de una
ciudad digital y de las multiples ventajas que encontramos a través del Internet, apegada a las normativas
establecidas por la IEEE(Institute of Electrical Engineers), protocolos y especificaciones técnicas para su
ejecucion, generando analisis de cobertura inaldmbrica para cada uno de los HotSpot que van a ser ubicados
en lugares publicos y abiertos entre ellos (parques, bulevares, estaciones de bus etc) y que estan regidos bajo
el estdndar 802.11n.

A través del presente trabajo se plantea que las personas y las instituciones experimenten los cambios
tecnolégicos que se producen a nivel mundial avanzando Tulcadn de una ciudad digital a una ciudad inteligente.

Palabras Claves:Tecnologias de informacién y comunicacion, red inaldambrica, ciudad digital, red de
transporte, distribucion y acceso, Internet.
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Summary

Progress and convergence of information and Communication Technologies (ICT), offer new and modern
ways of sending and receiving data (audio, voice and video) at local and worldwide level in just fractions of
seconds; allowing people and businesses to ask for permanent communication through the media.

Local governments (Municipios, Prefecturas, Juntas Parroquiales) play and important role in facilitating
connectivity and means of access to citizens digital development.

It starts with and exploratory analysis of digital services used by inhabitants of Tulcdn city and the
technological infrastructure to access the services; It is complemented by a technical and financial study for
designing and implementing a voice and data network at transport, distribution, and access level, highly
manageable, scalable and flexible to enable support the services for a digital city and other advantages
available through the internet, also taking into consideration the standards set by the IEEE(Institute of
Electrical Engineers), protocols and technical specifications, providing a wireless coverage analysis for each
Hotspot which will be located in public and open spaces such as (parks, boulevards, bus stations etc.) covered
by the 802.11n standard.

Through this paper it is proposed that people and institutions should take part of worldwide technological
changes and at the same time, allowing Tulcdn to move from a digital city to a smart city.

Keywords: Information and Communication Technologies, wireless network, digital sity, transport
network, distribution and access, Internet.

1. Introduccion

Las TIC's “Tecnologias de la Informacién y la Comunicacién”, como un conjunto de servicios, redes,
software y tecnologias desarrolladas para gestionar informacidn y enviarlas de un lugar a otro son consideradas
parte fundamental en el desarrollo social, cultural y econdmico de los pueblos y paises.

Dia a dia, se desarrollan y se crean nuevas aplicaciones digitales via Web, que permiten optimizan los
recursos y reducir el tiempo de transaccion; es asi que las Universidades y las entidades particulares, entre
ellas Bancos, Cooperativas de Ahorro y Crédito, cuentan con sistemas informaticos que operan sobre Internet
y que permiten atender a sus usuarios y clientes de manera on-line reduciendo costos, tiempo de acceso vy
movilidad en la operacién de sus servicios; impulsando a que los actores sociales de la ciudad de Tucan entre
ellos(Unidades Educativas, Municipios, Prefecturas, Federacion deportiva, Gremios, Asociaciones, entidades
de Salud, de Cultura etc) promuevan e incorporen servicios digitales a favor de la ciudadania.

Al existir multiples aplicaciones y servicios digitales via Internet, y cada vez mucho mds rapidos y
seguros, se hace necesario que la ciudadania de Tulcdn, cuente con una infraestructura tecnoldgica de red de
datos, que permita brindar conectividad y acceso a servicios digitales y al uso de la red mds grande del mundo
como es Internet.

La investigacion presenta un estudio técnico financiero para la implementacion de una infraestructura
de red de voz y datos altamente flexibles y escalabre en la ciudad de Tulcan; junto al andlisis de cobertura
inaldmbrica, por cada uno de los Hotspot que son ubicados en lugares estratégicos(parques, bulevares,
estaciones etc), para brindar mayor y mejor cobertura de acceso a los servicios digitales; los mismos que se
basan sobre el estandar 802.11(Wi-Fi)Wireless Fidelity y opera en la banda 2.4 GHz,(Technologies, 2002).
El protocolo IEEE 802.11 recorrid mucho camino antes de ser estandarizado y utilizado de modo general;
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primero, surgio la necesidad de trasmitir datos de modo inaldmbrico, luego, se crearon las diferentes variantes
del protocolo por los fabricantes de equipos inaldmbricos, y eventualmente, se fueron refinando hasta llegar
a un acuerdo en el actual protocolo IEEE 802.11n, el mismo que incorpora dos tecnologia entre ellas MIMO
(multiple-Input Multiple-Ouput) las cuales utilizan multiples antenas trasmisoras y receptoras para mejorar
el desempenfio del sistema, de igual manera, (Channel Bonding) union de interfaces de red, que utiliza dos
canales separados que no se solapan para trasmitir datos, porque logranincrementar la cantidad de datos que
pueden ser trasmitidos.

El disefio parte de un analisis de viabilidad técnica, econdmica, que de materializarse tendria un
impacto potencial relevante en la ciudadania de Tulcan, por la disponibilidad de acceso a servicios digitales y
por ende a un mejor estilo de vida para los ciudadanos al poder realizar sus actividades on-line.

El disefio de la infraestructura de la red se la realizara a nivel de transporte, acceso y distribucién, lo
que nos permitira enviar datos, audio y video proporcionandoacceso a los servicios de una ciudad digital,
para Tulcdn.

El fin principal es que los habitantes y ciudadanos al momento de encontrarse en lugares publicos
(parques, bulevares, plazas, mercados centro comerciales, hospitales, centros de salud etc.) dispongan de
una cobertura rapida y segura de acceso a Internet y de manera principal, a los servicios que brindan los
gobiernos seccionales a nivel digital; se realiza una investigacidn sobre la implicacién que tiene la utilizacion
de medios digitales en los diferentes servicios que brindan los gobiernos seccionales.

Se plasma un disefio de la topologia de la red de datos junto con su direccionamiento IP su utilizacion,
monitoreo y administracion se lo realizard a través de la habilitacion de un Centro de Datos,dotado con
equipos y dispositivos necesarios entre ellos: (Router’s, Switch’s, UP’s, enlaces de fibra etc); ademas
los dispositivos de comunicacién inaldmbrica (HotSpot) estaran ubicadas a lo largo y ancho de la ciudad
de Tulcan, administrados a través de una controladora de red inalambrica, que gestionard los puntos de
acceso de manera remota y brindardn acceso y servicios de la red en las dreas establecida; cada area estara
intercomunicada con el data center, a través de enlaces de fibra éptica.

Existen tecnologias inalambricas de ultima milla y de banda ancha que permitan trasmitir datos, voz
y video a mayor velocidad que Wi-Fi,entre ellas estd WiMAX, la que presenta una desventaja, en cuanto a
su operacion necesitara una concesién de frecuencia por parte del érgano regulador del espectro para su
operacion.

Las multiples ventajas con las que contaria Tulcdn como ciudad digital serian a nivel de: ((AUTELSI),
2006)

La Administracion Publica.- Permitird reducir la burocracia, porque permitirda incrementar la
transparencia administrativa y agilizara la atencidon ciudadana para que permita realizar las
operaciones via web.

Del Sistema Educativo.- La conectividad entre Instituciones Educativas, favorecera la interaccidon de
los alumnos y hard posibles los programas de educacién a distancia y acceso a la informacion
global.

Seguridad.- Los sistemas de video, vigilancia y comunicaciones inaldmbricas de las fuerzas de
seguridad ayudardn a prevenir y resolver hechos delictivos de diversos tipos.

Salud.- Los centros de salud interconectados permitiran compartir informacién, bases de datos,
historias clinicas de los pacientes, interconsultas entre los profesionales y diagndsticos a distancias.

e Emergencias.- Bomberos, policia, ambulancias estaran conectados con los centros de salud, a fin de

optimizar los tiempos de reaccién frente a cualquier emergencia.
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e Informacion General.- Los ciudadanos estardn en la posibilidad de buscar informacién a través de
Internet y utilizar todos sus servicios de manera permanente.

e Consultas, Tramites y Gestién ante el Gobierno Local.- Relativo a la busqueda de informaciones,
acciones vinculadas a los servicios publicos prestados por los gobiernos locales, los servicios que
brinda el gobierno local a sus habitantes y agentes para que puedan realizar tramites municipales
desde su propio domicilio o empresas.

e Teleducacion Local.- Son todos los servicios digitales vinculados a la gestion de la enseflanza y a la
ejecucidn de procesos educativos en todos sus niveles, ya sea en forma interactiva o que incluya
ciclos especiales destinados de riesgo y minorias culturales

e Telemedicina Local.- Servicios ofrecidos por la gestion publica de la salud, y a la ejecucién del proceso
médico en sus diferentes especialidades, en forma interactiva e incluyendo procesos de alta
complejidad

e Especializados para la actividad econémica.- Consiste en la comunicacién y el teleprocesamiento
de informacion entre distintos agentes de la economia, conformen o no agrupamientos y entre
consumidores finales y los agentes productivos.

e Especializados en accidn social.- Referido al funcionamiento, inscripcidn, participacion, operacién y
verificacién de avances de los programas gubernamentales. Se trata también de ONGs vinculadas
al desarrollo humano y social.

e Especializacion en accidn cultural.- Son los que corresponden a la difusidén, instrumentacion,
organizacion y gestion de los programas de desarrollo cultural del gobierno local o de las ONGs de
la zona.

EMPRESA
PRIVADA

MUNICIPIO

FEDERACION

DEPORTIVA DE TULCAN

ENTIDADES
DE
GOBIERND

Figura 1. Actores Sociales de la Ciudad de Tulcan
Fuente: Investigacién de campo
Elaborado: Jairo Vladimir Hidalgo

2. Materiales y Métodos

Partimos de un estudio exploratorio sobre los servicios y canales digitales con los que cuenta nuestra
ciudad,permitiendo establecer una linea base sobre lasactividades y servicios que se ofertan a
través de Internet por parte de las entidades publicas y privadas a nivel tecnoldgico y digital;
continuamos con una investigacion cualitativa sobre las ventajas que se presentan al utilizar los
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medios digitales en cuanto al tiempo, satisfaccién del uso de los servicios, efectividad de aplicacién
etc.

La investigacidn para el disefio de una infraestructura de red de voz y datos a fin de que proporcione
los servicios de una ciudad digital para Tulcan, se fundamentd en el estudio, analisis y comparacién
de las diferentes tecnologias y estandares de comunicaciones inaldmbricas que existen hoy en dia;
partiendo de una sintesis de informacién primaria y secundaria sobre la evolucion del estandar
802.11 y sus multiples ventajas sobre estandares tales como WIMAX.

Para el estudio de campo en lo que respecta a las caracteristicas y servicios de una ciudad digital, se
empled el método cientifico debidamente planificado aplicado a los actores sociales de la ciudad.

La demanda esta dirigida a los actores sociales de la ciudad entre ellas, instituciones educativas, de
salud, comerciales, gubernamentales, Municipio, Prefectura, estudiantes, profesionales, amas de
casa y usuarios en general; el muestreo aleatorio simple se la establecid en funcién de la poblacion
gue es de:86.498 habitantes (42.584) hombres y 43.914 mujeres).Una vez establecida la poblacidn,
se procedio a calcular la muestra representativa de la poblacién en base a la siguiente férmula:

n=(N*Z"2 a*p*q)/(d*2*(N-1)+[Z*2 a*p*q])

Donde:

N= es el tamafio de la poblacién o del universo, numero total de posibles encuestados,
en esta caso seria en numero de habitantes de la ciudad de Tulcan.

Z"2 a =111.961172 (si la seguridad es del 95%) quiere decir que nos podemos equivocar
con una probabilida del 5%

p= proporcion esperada (en este caso 5%=0.05)

g= 1-p (en este caso 1-0.05= 0.95)

d= precision (en este caso deseamos un 3%

A continuacion remplazamos los valores para el calculo de la muestra.

N=47.319 Numero de habitantes de Tulcan 47.359.

Remplazando Valores tenemos:
86498= 1,962 = 0,05 = 0,95
ﬂ =
0.032(86498 — 1) + 1,962 = 0,05 * 0,95)]

_ 15783,809
™= 78029776

n =202

Se niene que el nimero de pruebas necesarias para poder realizar una proyeccién con un margen de
error aceptable es de 219 ciudadanos de la poblaciéon econdmica activa, se procede a elaborar
y aplicar la encuesta estratificada a propietarios de los domicilios, sector empresarial, entidades
financieras, estudiantes y publico en general.

2.1 Requerimientos de Software y de Hardware

Al momento de trabajar con dispositivos de comunicaciones realizamos unacomparacién de las
caracteristicas de los equipos antes de comprarlos, un factor muy importante es el valor agregado
que ofrece cada fabricante independientemente de la marca, pardmetros como que los radios sean
multibanda, manejen QoS, servidor DHCP, entre otros son factores muy importantes que se deben
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analizar para realizar la mejor adquisicion.

Partimos con unarecopilacion de la informacidn a través de las fichas técnicas(encuestas) procediendo
al analisis de los resultados en cuanto a productos y servicios que se encuentran disponibles a
través de los medios digitales.

A continuacién, podemos observar en la Figura N°2, el estado en el que se encuentran los sitios
web, de los principales actores sociales, lo que permitird identificar si los mismos disponen de
informacion estatica o estan constituidas con aplicaciones dindmicas que permitan interactuar con
los usuarios,ejm (Entornos Virtuales, Repositorios Digitales, Consulta de Informacidn, transacciones
on-line, Pago de servicios bdsicos etc).

Estado de Paginas Web's de los Actores Sociales de la Ciudad de
Tulcan

ORNW RO ~00W

HE No dispone de Pag WEB [ Pagina Informativa [ Dispone de Servicios Digitales

Figura 2. Medios Digitales de los Actores Sociales de la ciudad de Tulcén.

Fuente: Investigacion de campo

Podemos observar que los dos gobiernos locales cuentan con sitios web, pero carecen de informacion
dindmicas, es decir, no disponen de servicios que permitan interactuar con los usuarios, lo que no sucede
con los sitios web’s de las Universidades, la cuales ofrecen  multiples servicios digitales en linea como
acceso a consultas de notas, aulas virtuales, bibliotecas virtuales, repositorios digitales, diferentes sistemas
informaticos ( sistema de evaluacion docente, sistema de biblioteca, sistemas integrados, seguimiento a
graduados,etc.), en lo que respecta a los sitios web’s de los nueve colegios 5 de ellos disponen de paginas
web informativas, 3 colegios disponen de sitios dinamicos y un colegio no dispone de sitio; de las 6 escuelas
ninguna de ellas disponen de un canal digital de comunicacion e informacién, igual sucede con entidades que
promueven aspectos culturales, lo contrario con los sitios web’s del estado y de las entidades financieras,
que hoy en dia, la mayoria por no decir todos sus productos y servicios los brindan a través de sus paginas
web’s, entre ellos transacciones en linea en cooperativa y banco como de igual manera en la pagina web del
seguro social.

Requerimientos de disefo a nivel de:

Software Hardware
Agis 10.0 Switch’s de capa 2 Cisco 3560
Google Maps Access Point 1552 S
Microsoft Visio 2010  Switch’s Core capa 2 y capa 3 Cisco Catalys
4506E
Radio Mobile on-line = Servidor de red Cisco Server C22 M3
Bing Maps Controladora de red inalambrica WLAN WLC 5508
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2.2 Estructura del disefio de la red de voz y datos:

@

o

?
0
?
?
?
?
0
0
0
0

Figura 3. Mapa de Distribucion y coordenadas de ubicacion de los Access Point Outdoor CISCO 1552EU en la Ciudad de Tulcan

Mapa de Distribucion y coordenadas de ubicacién de los Access Point Outdoor CISCO 1552EU en la
Ciudad de Tulcan.

Delimitacion de los lugares para los AP’S outdoor 1552S. a través del Software Bing Maps por
sectores en la ciudad de Tulcan.

Ubicacion de AP’S outdoor 1552 S Sector Sur (1-6)

Ubicacién de AP’S outdoor 1552 S Sector Centro (7-18)

Ubicacion de AP’S outdoor 1552 S Sector Norte (16-17)

Recorrido total de la Fibra Optica desde el Nodo principal hasta el (Access Point Nro1)
Recorrido de Fibra desde el Nodo a la Manga de derivacion Nrol

Diagrama del Tendido de Fibra Optica.

Topologia Fisica de distribucién de la red Wi-Fi y direccionamiento IP

Topologia y dispositivos de red a utilizarse

Instalacion, coordenadas y cobertura de uno los Access Point (AP-2)

Coordenadas AP Nro-2 “Sector Boulevard Avenida Universitaria”

Grafica del 4rea de cobertura de 360°AP Nro-2 “Sector Boulevard Avenida Universitaria”
Grafica de resultados de enlace al dispositivo mévil desde el AP Nro-2

Fotografia Boulevard Avenida Universitaria ubicacion fisica del Access Point.

Fuente: Elaboracion propia
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Delimitacidn de los lugares para los AP’S outdoor 1552S. a través del Software Bing Maps por sectores

en la ciudad de Tulcan.

Figura 4. Ubicacién de AP’S outdoor 1552 S Sector Sur de b ciudad (1)

Fuente: Elaboracion propia

Figura 5. Ubicacion de AP’S outdoor 1552 S Sector Centro (7 -18)

Fuente: Elaboracion propia
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Figura 6. Ubicacion de AP’S outdoor 1552 S Sector Sur (16 -17) Sector Norte de Tulcan

Fuente: Elaboracion propia

Recorrido total de la Fibra Optica desde el Nodo principal hasta el (Access Point Nro 1); En la Figura N°7,
se puede observar el recorrido de la fibra éptica desde el Nodo GAD Municipal Tulcan(A) hacia el AP1, con
un recorrido de fibra dptica de 3268,91mts ubicacion de la manga de derivacion 1. Fuente: Propia (Software
Bing Maps).

Figura 7. Recorrido de Fibra desde el Nodo a la Manga de derivacion Nrol

Fuente: Elaboracion propia
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z

Disefio de la Red de Fibra Optica

Grafica que nos permite identificar el tendido de la fibra éptica desde el Nodo Principal (GAD Municipal

de Tulcan) hacia las mangas de derivacion y su recorrido hacia los access point junto con sus dimensiones y

longitudes.
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A continuacién podemos observar en las figuras (11, 12, 13,14) la coordenada exacta del AP-2 junto con
la agregacion del mapa de cobertura realizada con el software Radio Mobile, grafica de resultados del enlace
y la imagen del sitio a ubicarse respectivamente.

Instalacion, coordenadas y cobertura de uno los Access Point (AP-2)

El AP Nro-2, estara ubicado en la parte central del parque recreacional, ubicado en el boulevard de Ia
Avenida Universitaria el mismo que bridara de cobertura a los habitantes en transito de la ciudadela la Laguna
1, Laguna 2, las Tejerias y estudiantes de la UPEC.

Se determina el punto de ubicacién del AP-2 en las coordenadas de latitud 00°.48°10.43” N y longitud

de 0.77°43°54.45” W, conforme podemos observar en la figura 14.

Figura 11. Coordenadas AP Nro -2 “Sector Boulevard Avenida Universitaria”

Fuente: Elaboracion propia

Figura 12. Grafica del area de cobertura de 360°AP Nro -2 “Sector Boulevard Avenida
Universitaria”

Fuente: Elaboracion propia
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Figura 13. Grafica de resultado s de enlace al dispositivo movil desde el AP Nro-2

" Estadisticas=4.2 dB

-Transmisor — Receptor —
P T SO G0 | | ——— T S5460
|AP-2 BOUL-UPEC =1||[sTA2 =
Rol Master Rol Esclavo

Nombre del sistema Tx| AP-1 ~] | Nombre del sistema R AP-1 =]
Potencia Tx 01w 20 dBm Campo E requerido 14,35 dBpV/m

Pérdida de linea 0.5dB Ganancia de antena 24 dBi 21,8 dBd Ll
Ganancia de antena 24 dBi 21.8dBd LI Pérdida de linea 0.5dB

Potencia radiada PIRE=22.33W PRE=13,65W Sensibilidad Rx v -107 dBm
Altura de antena (m) [1o =1 *] Deshacs Altura de antena (m) B -| «] Deshacer
Red Frecuencia (MHz)

w ~| Minimo [2400 Méximo [2420 ‘

=

Fuente: Elaboracion propia

Figura 14.Fotografia Boulevard Avenida Universitaria ubicacion fisica del Access Point

Fuente: Elaboracion propia

3. Resultados y discusion

A continuacidn presentamos el resultado de cuatro preguntas mas importantes que se establecieron
en las fichas técnicas, ya que a través de ellas podemos establecer la utilizacién de los servicios digitales y el
uso de la infraestructura de red con la que cuenta el Municipio de Tulcan.

Pregunta N°1
Indique el motivo principal de utilizar Internet en lugares publicos (parques, plazoletas, bulevares,
entidades publicas etc?).
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Tabla 1. Uso de servicios de Internet en espacios pubicos.

E15nombredellugar
E14lugarespublicos PARQUE PARQUE PARQUE Total
AYORA DEL OCHO | PRINCIPAL
5 ‘;ls7prmclpalesmotl 189 189
Total 189 189
AULAS VIRTUALES 0 1 0 1
BANCA VIRTUAL 0 1 0 1
CONSULTA DE INFORMACION 1 0 0 1
E17principalesmoti CONSULTAS 0 1 1 2
Si vos DESCARGAS 1 2 0 3
NOTICIAS 0 1 0 1
REDES SOCIALES 0 0 3 3
REVISION DEL CORREO 0 0 1 1
Total 2 6 5 13
189 0 0 0 189
AULAS VIRTUALES 0 0 1 0 1
BANCA VIRTUAL 0 0 1 0 1
L CONSULTA DE INFORMACION 0 1 0 0 1
Et7principalesmo  ¢onsyy TAS 0 0 1 1 2
Total tivos
DESCARGAS 0 1 2 0 3
NOTICIAS 0 0 1 0 1
REDES SOCIALES 0 0 0 3 3
REVISION DEL CORREO 0 0 0 1 1
Total 189 2 6 5 189

Fuente: Investigacion de campo
Elaborado: Jairo Vladimir Hidalgo

Pregunta N° 2.
El pago de los servicios Municipales (agua potable, predio urbano, permisos de funcionamiento, de

construccién etc.) los realiza a través de: Pagos Interbancarios, Pago en entidades financieras, Pago en las
oficinas municipales, Con tarjeta de crédito, otros?

Figura 15. Medios de Pago de los servicios Municipales en la ciudad de Tulcan.

El pago de los servicios Municipales (agua potable, predio urbano, permisos de
funcionamiento, de construccion etc) los realiza a través de:

Mo

E Pagos Interbancarios

(] Pago en entidades
financieras
P fici

B "

Fuente: Investigacién de campo
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Andlisis.- El 77,7% de personas encuestadas realiza el pago de los servicios municipales en las
ventanillas del Municipio que corresponde a 152 de ellas, tan solo 7 de ellas lo realizan el pago a través de las
entidades financieras y corresponde al 3,2%, en tanto que 5 de ellas los realizan a través del pago de sistemas
interbancarios y corresponde al 2,3%, 38 personas no utilizan ninguno de estos servicios que corresponde al
17,4%.

Pregunta N°3.

¢El tiempo que le demanda el pago de los servicios municipales es?de 10 a 30 minutos, 1hora,
2horas,3horas, 4horas, mas de 4 horas.

Figura 16. Tiempo que demanda el pago de servicios Municipales

El tiempo que le demanda el pago de los servicios municipales es de:?

0.46% B2 79%

Fuente: Investigacion de campo

Andlisis.- Un 57,1% de personas encuestadas que corresponde a 108 manifiestan que el tiempo
que se demoran en el pago de los servicio municipales en la ciudad de Tulcdn es de 1 hora, 34 de ellas y
gue representan el 15,5%indican que se demoran 2 horas, 31 encuestados que son el 14,2% indican que
se demoran de 10 a 30 minutos en el pago de los servicios, 1 persona que representa el 0,5% indica que se
demora 3 horas, en tanto que 28 de ellas de las 219 encuestadas no responden esta pregunta y corresponde
al 12,8%; Existiendo un alto niumero de ciudadanos encuestados que coinciden con un tiempo estimado en 1
hora en la realizacidn de sus pagos de servicios.

Pregunta N°4.

Le gustaria que nuestra ciudad cuente con servicios de una “Ciudad Digital” (Integracién on line de
Sistemas de Administracion Publica, Sistema Educativo, Seguridad, Salud, Emergencias, Tramites ante el
Gobierno Local, Gestidon de Servicios Publicos Municipales, Tele Educacion, Telemedicina, Accién Social y
Cultural) a través del acceso inaldmbrico a Internet desde cualquier parte de nuestra ciudad?.
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Le gustaria que nuestra ciudad cuente con servicios de una “Ciudad Digital”
(Integraciéon on line de Sistemas de Administracién Publica, Sistema Educativo,
Seguridad, Salud, Emergencias, Tramites ante el Gobierno Local, Gestion de
Servicios Publicos Municipales, Tele Educacion, Telemedicina, Accion Socialy
Cultural) a través del acceso inalambrico a Internet desde cualquier parte de
nuestra ciudad?

Wsi

Fuente: Investigacién de campo

Anadlisis.-De igual manera como en la grafica anterior el 100% de las 202 personas encuestadas
manifiestan que si estan de acuerdo en que nuestra ciudad cuente con servicios de una “Ciudad Digital”
(Integracion on line de Sistemas de Administracion Publica, Sistema Educativo, Seguridad, Salud, Emergencias,
Tramites ante el Gobierno Local, Gestién de Servicios Publicos Municipales, Tele Educacion, Telemedicina,
Accién Social y Cultural) a través del acceso inaldmbrico a Internet desde cualquier parte de nuestra ciudad.

Conclusiones de la demanda Social

Podemos concluirdel estudio de lademandasocial, tanto del sector empresarial como de los propietarios
de las residencia de la ciudad de Tulcan y de la ciudadania en general que existe la necesidad de contar con la
mayoria de servicios digitalizados a través de los portales Web con los que cuentan las Instituciones publicas y
privadas, y de igual manera de una infraestructura tecnolégica que garantice el acceso y brinde las facilidades
y seguridades para realizar las operaciones de pagos de servicios via on-line, desde lugares publicos que se
encuentren habilitados para estos servicios, lo que conlleva a un ahorro significativo de tiempo, recursos y
servicios, el 67,2% de las personas e instituciones encuestadas realizan los pagos de los servicios municipales
de manera directa es decir, acercandose a las oficinas del GAD Municipal de Tulcan, e invierten entre unay
dos horas para cumplir con sus obligaciones cantonales, ademas el 0% de los encuestados no hacen uso de
los pagos en linea de los servicios municipales en vista de que no existe este servicio a través de la pagina Web
del GAD Municipal; sin embargo el 100% de los encuestados estdn de acuerdo en que se impulse un proyecto
que cuente con una infraestructura de red inaldmbrica y que permita tener acceso de conectividad desde
diferentes lugares de la ciudad , de igual manera, que cuente con un servicio de banda ancha para brindar el
servicio de Internet.

La investigacion realizada forma parte de un estudio de tesis de Maestria en Redes de Comunicaciones
por la Universidad Catdlica del Ecuador la misma que se encuentra en el repositorio digital Institucional.

4. Conclusiones

e Alfinalizar la investigacién se logré implementar una guia técnica bastante util y clara acerca de los
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pasos a seguir y las consideraciones a tomar en el Estudio y Disefio de una Infraestructura de red
inaldmbrica (Wi-fi) que soporte los servicios de una ciudad digital para Tulcan.

e La ciudadania se muestra bastante interesada en hacer uso de estos servicios que le representara
ahorro de tiempo y recurso.

e Las redes inaldmbricas pueden interactuar perfectamente con las redes Ethernet, permitiendo de
esta manera aprovechar las ventajas de las redes cableadas junto con la funcionalidad y movilidad
de las redes sin cables.

e Distintos organismos (WECA, IEEE, ETSI, etc.) contintan trabajando en la busqueda de soluciones
para mejorar las limitaciones actuales de la tecnologia inaldmbrica. Su actividad garantiza que en
los préximos afos los aspectos de seguridad estaran plenamente resueltos desde la infraestructura
de red.

e Lasredesinaldmbricas en primera instancia son mds costosas que las redes cableadas, pero debido
a su barato mantenimiento y escalabilidad se convierten en soluciones mas econdmicas que las
redes Ethernet.

e Es importante recalcar que en actualidad las ciudades tienden a crecer en forma dinamica, por
lo que la movilidad es un factor importante en los servicios, la implementacién de sistemas de
comunicacién con tecnologia inaldmbrica mantiene un alto beneficio a las tareas diarias del ser
humano, este tipo de tecnologias es el presente y futuro en las comunicaciones.

e En la actualidad la gran mayoria de Instituciones y empresa estdn brindando la convergencia de
servicios como es Internet, telefonia, IPTV, vivimos un mundo lleno de retos y avances tecnolégicos
con miras sociales y productivas.

5. Recomendaciones

e Se recomienda que el Gobierno Auténomo Descentralizado de Tulcan implemente el proyecto, lo
que permitird a la ciudadania un mejor vivir al poder contar con espacios publicos con acceso a
Internet ya que logra utiliza los servicios en linea que las Instituciones lo ofrecen y acercdndonos
mas a lo que es la gobernanza electrénica.

e Lainvestigacion realizada servird de base a futuras generaciones para ampliar el estudio de servicios
con tecnologias inalambricas con la finalidad de llegar a implementar ciudades inteligentes.

e Con el acceso a la red de voz y datos y todos sus servicios digitales en los diferentes lugares
identificados en el proyecto de la ciudad de Tulcan, permitirda mejorar la calidad de vida de los
habitantes a nivel social, educativo, cultural y econdmico.

e Se lleve una estadistica de los usuarios y servicios que hacen uso de la red inaldmbrica con la
finalidad de gestionar y administrar de mejor manera la red, es asi que gracias a la infraestructura
del proyecto propuesto, permitira ampliar el ancho de banda para mayor velocidad en la trasmision
de la informaciodn.

e Gestionar y administrar el ancho de banda por horarios, por dias y clasificarlos por sector con la
finalidad de mantener el performance de la red en dptimas condiciones y hacer un buen uso del

servicio de Internet contratado al proveedor.

e Aplicar y configurar QyS en los dispositivos de red instalados, con la finalidad de mantener en
Optimas condiciones los recursos de la red.

e Realizar un analisis a futuro con tecnologia Wimax sobre IP TV y VOIP que son los servicios de
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mayor demanda en los lugares fisicamente separados.

e Potenciar los servicios tecnoldgicos a través de la red de trasporte y acceso con tecnologia
inaldmbrica, con miras a brindar soluciones de telefonia mévil IP y la convergencia de servicio
digitales como internet, telefonia e IPTV.

e Buscarlaimplementacion de proyectos tecnolédgicos que aporten soluciones sociales a la ciudad de
Tulcan, en el campo de los servicios digitales por medio de tecnologias inaldmbricas.

e Cambiar los valores por defecto que estdn configurados en los AP, sobre todo lo que es nombre de
usuario y clave de administrador, nombre del SSID y BroadCast de SSID. Esto ayudara a tener una
red mads segura y confiable.

e No comprar equipos que pertenezcan a fabricantes que no tengan el sello de compatibilidad e
interoperabilidad de la Wi-Fi Alliance, ya que esta es la Unica garantia que se tiene de que se
pueden obtener los resultados establecidos por el estandar.
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Resumen

El presente articulo presenta una descripcién de la computacién GRID en el aprendizaje colaborativo
implementados en una estrategia de e-Learning. La experiencia se llevd a cabo con grupos de aprendizaje
inscritos a un curso virtual para la formacién en el tema de mallas computacionales, en donde se integra
diferentes objetos de aprendizaje sobre el tema de supercomputacion, en los encuentros se contd con la
participacion de expertos en el tema de computacion GRID que participaron a través de video conferencias
donde se logrd establecer los cimientos para formar comunidades de aprendizaje virtual que estén en
capacidad de compartir recursos, promoviendo y facilitando el trabajo colaborativo, la innovacién, la
resolucion de problemas y la toma de decisiones.

Palabras Clave: E-Learning, computacion Grid, objetos de aprendizaje, AccessGrid.
1. Introduccién

La adquisicién de conocimiento y la forma de compartirlo ha evolucionado significativamente gracias a
la rapidez de los cambios tecnoldgicos logrados y los avances en materia de las comunicaciones, toda vez que
los aprendices tienen mayor facilidad para crear, validar y diseminar los diferentes contenidos que aparecen
dia tras dia, convirtiendo a los profesores en facilitadores o acompafiantes de su proceso de aprendizaje.

El aprendizaje a través del computador esta en la cima y la demanda de e-Learning ha ido aumentando
gradualmente. wla educacidn electrdnica se estad desarrollando en busca de su maximo potencial y existe un
gran incremento en las expectativas y requisitos hacia los sistemas de aprendizaje basados en la Web. a2 En
este sentido, Internet ha propiciado un espacio importante para el desarrollo del aprendizaje a través del uso
de las nuevas tecnologias de informacion y comunicaciones (TIC’s) en la modalidad de e-Learning, brindando
herramientas que son facilmente adaptables sobre esta plataforma y que son asequibles desde cualquier
parte del mundo.

Internet provee una infraestructura distribuida que permite compartir informacion a una poblacion de
millones de usuarios en todo el mundo y que crece a medida que se facilita el acceso a la tecnologia (3). Estas
son premisas que ya se han convertido en realidad y que siguen el curso de la evolucion continua.

’Magister en ciencias de la informacion y las comunicaciones, Docente Tiempo Completo de la Universidad de Narifio, categoria
asistente, adscrito al programa de ingenieria de sistemas. E-mail: mbolanos@udenar.edu.co, mbolanosg@gmail.com

2Magister en Docencia, Especialista en Administracion de la Informatica Educativa, Especialista en Auditoria de sistemas, y Especialista
en Multimedia educativa, Docente de carrera adscrito a la Escuela de Ciencias Basicas, tecnologia e Ingenieria de la Universidad
Nacional Abierta y a Distancia UNAD en la categoria de Asistente. E-mail: francisco.solarte@unad.edu.co, solartefrancisco@gmail.
com

3 Estudiante Ingenieria de Sistemas, Universidad de Narifio. E-mail: nataliamejiaguerrero@gmail.com
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“Desde el punto de vista tecnoldgico, la computacién GRID presenta un enfoque prometedor ante
el reto de la colaboracion entre los diferentes actores del proceso formativo e investigativo. Asi mismo, la
infraestructura GRID también constituye una poderosa e innovadora solucion capaz de explotar nuevos
enfoques pedagdgicos basados en modelos interactivos y de simulacién” @

La computacién GRID hacia el futuro se convertira en una de las grandes promesas aplicadas a la
educacién y la investigacidon ya que permite la creacion de redes académicas y de investigacién que son la
base del desarrollo del conocimiento.

2 Marco Tedrico
2.1 e-Learning

Gracias a la evolucién de la tecnologia, “el e-learning es quizds una de las dreas mads beneficiadas con los
diferentes avances experimentados, posibilitando la creacién de nuevos productos y servicios, permitiéndole
evolucionar desde un modelo inicial basado en contenidos visualizados en computadoras, hasta abarcar un
amplio rango de tecnologias para el trabajo colaborativo con posibilidades de distribucién y administracion
de contenido, innovaciones que han mejorado las capacidades iniciales del e-Learning” (5). En la actualidad
el e-learning ha evolucionado hacia el b_Learning y el m_Learning como alternativas que posibilitan el uso de
otros recursos y dispositivos.

De esta manera la educacion e-learning seguird su evolucién soportada en las nuevas tecnologias
y conformando redes académicas que posibiliten el trabajo en equipo. El surgimiento de los Sistemas de
Administracién de Aprendizaje (LMS, Learning Management Systems), fue uno de los principales avances que
“permitieron satisfacer las necesidades de ensefanza tradicionales de los salones de clases y la administracion
de contenido e-Learning” ©

Los nuevos ambientes de aprendizaje, giran en torno a la conformaciéon de comunidades académicas y
cientificas que buscan compartir sus recursos tales como datos, hardware, software, instrumentos sin importar
la ubicacidn geografica de los mismos, por medio de redes de alta velocidad. De esta manera las universidades
deben estar en capacidad de compartir sus recursos tecnoldgicos para formar mallas computacionales que
permitan realizar procesos académicos y de investigacion desde distintos puntos haciendo uso de todos los
recursos.

La evolucién tecnolégica permitié a e-Learning expandirse a un conjunto de productos y servicios que
se muestran en la figura 1. @)

En los ultimos afos se han conformado comunidades académicas y cientificas que comparten recursos
a través de sistemas e-Learning, que permiten el dialogo entre ellas y se enfocan en los topicos de aprendizaje
entre el aprendiz y el computador. o Actualmente se encuentra gran cantidad de informacién con relacién al
futuro y las tendencias de las denominadas organizaciones virtuales, (10, 11) igualmente multiples propuestas
sobre cdmo debe ser la infraestructura a desarrollar para estas comunidades. (12,13, 14

La capacitacidon es un requerimiento de las sociedades y el uso de las TIC's se esta convirtiendo en
una parte inherente en la educacién de alto nivel. (15) Sin embargo, se utiliza mas como herramienta de
organizacion y logistica, dejando de lado la diddactica y los diferentes panoramas de ensefianza. Un uso
apropiado de las TIC's se puede lograr mediante la aplicacidn de las cuatro dimensiones de e-Learning
(didactica, tecnologia, estrategia y objetos de aprendizaje), (16) que dificilmente serdn manejadas por una
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Figura 1. Evolucién tecnolédgica del e-Learning (7)

sola persona, por tanto, se hace necesario el trabajo en equipo para la preparacidn de un curso en ambiente
e-Learning.

Un curso e-Learning, debe ofrecer a los estudiantes una plataforma para navegar en forma individual
de acuerdo a su conocimiento y habilidades previas. Cada uno de los capitulos debe tener un contenido que
permita alcanzar las metas de aprendizaje de diferentes maneras, permitiendo el acceso a materiales que son
relevantes para alcanzarlas.

Entender qué motiva a los estudiantes mientras aprenden con un sistema e-Learning, ayuda a mejorar
el funcionamiento de estos sistemas, ya que para su desarrollo es de gran importancia identificar y aplicar
técnicas necesarias para mantener la atencidon y motivacién de los estudiantes. 1) Técnicas como: estimulos,
anticipacidn, incongruencia, concretitud, variabilidad, humor, inquietudes, participacidn, breaks y activadores
y narracién, propuestas por Carmen Taran ayudan a que los disefiadores, desarrollen productos que cada
vez maximicen su funcionalidad.

7 (18)

El uso de e-Learning no siempre es un éxito y algunas veces puede llegarse al fracaso, debido a que los
estudiantes no aprenden, o aprenden solo una parte, porque se presentan las mismas fallas y dificultades de
la clase en el aula, se depende de un instructor y se presta poca atencién a las caracteristicas individuales de
cada estudiante. (15,20) Con el propdsito de mejorar los sistemas virtuales, se propone un aprendizaje adaptativo,
ajustado a las caracteristicas de cada estudiante, permitiéndole establecer su ritmo de aprendizaje, con
material que todos puedan dominar, que fomente el trabajo en equipo de manera que se puedan compartir
los conocimientos a través de actividades de tipo colaborativo, donde mas que una obligacién de entrega de
las actividades se disfruten del aprendizaje y de esta manera se pueda tener una gran cantidad de estudiantes

a un bajo costo. o
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Figura 2. Futuro ambiente de interconexion (23

Un ambiente e-Learning integra tres componentes: mundo fisico, mundo virtual y mundo mental tal
y como se muestra en la figura anterior. (22). En el mundo fisico estan contenidos los recursos de la malla
computacional e infraestructura tecnoldgica requeridos para el funcionamiento de lo virtual y mental. El
mundo virtual estd conformado por los servicios educativos, interfaces adaptativas, laboratorios virtuales
y modulos didacticos, representan la forma de interactuar del usuario con las herramientas tecnoldgicas. Y
el mundo mental donde se debe generar modelos y estrategias pedagdgicas para dinamizar el aprendizaje
de los estudiantes, que interactian con las herramientas disponibles en la plataforma virtual, para obtener
informacion en tiempo real y poder analizarla, lo cual les dara las bases requeridas para el desarrollo de
competencias comunicativas, argumentativa e interpretativas, propias de los usuarios que trabajan en
ambientes de mallas computacionales.

2.2. Computacion Grid

La tecnologia de computacidon necesaria para abordar los requerimientos de proyectos cientificos es
cada vez mas elevada, debido a la complejidad y cantidad de datos que maneja, lo que implica contar con
un gran potencial de procesamiento que permita un rapido tratamiento de los datos y la generacion de
resultados oportunos.

La computacion Grid involucra centenares de procesos que deben ejecutarse al tiempo por lo cual se
hace necesario obtener recursos dindamicamente y comunicarse de manera mas eficiente. (24) Ademds de los
recursos computacionales, se requiere para este tipo de proyectos la colaboracidon de numerosos participantes
de diferentes grupos académicos y cientificos de la misma o de diferentes dreas de conocimiento distribuidos
geograficamente en todo el mundo. 25

La computacién Grid proporciona acceso a servicios como: gestion de recursos, gestion remota de
procesos, librerias de comunicacién, seguridad y soporte a monitorizacion, (Zs)de tal manera que las personas
gue comparten informacién, pueden formar comunidades u organizaciones virtuales, con el propdsito de
coordinar el uso de los recursos de la Grid localizados alrededor del mundo, siendo accesibles a los diferentes
miembros del grupo a través de un certificado dado por una entidad certificadora. R Los recursos
pueden ser heterogéneos es decir, diferentes arquitecturas, clusters, supercomputadores entre otros y estar
conectados mediante redes de area extensa. El concepto de Grid se relaciona con la nueva generacion de
internet, pues el nuevo protocolo IPv6 permitira tener una red mundial mds rdpida, mas accesible y con

mayores capacidades para intercomunicar los computadores.

La fusion de los estandares de servicios Web y servicios Grid, introducido por Open Grid Services
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Architecture (OGSA), (29 PETMItE la posibilidad de integrar diferentes tipos de Grid, clasificdandolas de acuerdo
al objetivo y caracteristicas de las tareas para las cuales son implementadas. Se pueden encontrar Grids que
manejan datos de proyectos fisicos de alta energia, (30) sistemas de bases de datos orientadas a servicios
Web para bioinformatica 1,327 Y muchas otras bibliotecas cientificas digitales. También existen Grids que
soportan la ejecucién segura de comandos, acceso a recursos y administraciéon de archivos remotos. Otras
Grid se orientan a trabajos de escritorio que son planificadores sofisticados que enrutan la energia de cdmputo
ociosa de diferentes recursos. Otras Grids de informacidn y colaboracién, que se componen de registros
directos utilizados por organizaciones virtuales a3 Y S€ tiene capacidades superiores de administracion de
informacion en las Grids semanticas como MyGrid 1,35 Y el laboratorio para ciencias quimicas multiescala.
(36, 37). También se encuentran Grids para sistemas de informacién geografica que combinan varios tipos de
Grids para el manejo de datos e informacion. 38)

El aumento en el ancho de banda en las redes y en el poder de computacién, permite el avance de la
computacion Grid, el crecimiento de e-Learning y la adquisicidon y generacidén de nuevo conocimiento a través
del trabajo colaborativo, desarrollando sistemas que son escalables, flexibles y universalmente accesibles,
(39, 40 AU facilitan a los estudiantes aprender de una manera agradable, ajustada a sus conocimientos y a
sus caracteristicas, impulsando de esta manera el trabajo en equipo que es la base de construccién de un
conocimiento perdurable en el tiempo y es uno de los aspectos mas importantes del desarrollo social. Hoy
en dia, las instituciones publicas y privadas estiman la educacion no sélo como una necesidad basica, sino
como un campo estratégico de inversion, para proveer una mejor calidad de vida para la poblacién. Y en este
aspecto, las TIC’s juegan papel importante en el futuro de la educacién, como romper barreras y disefiar
contenidos educativos ampliamente disponibles.

(41)

2.3. Objetos de aprendizaje

En un ambiente distribuido, propiciado inherentemente por la malla computacional, la movilidad es
una caracteristica esencial, de manera que puede disponerse de los recursos con naturalidad, a pesar que se
encuentren dispersos entre los diferentes nodos, haciendo “transparentes” los procesos de interoperabilidad.
Esto no podria lograrse sin un esquema que vincule las redes/funciones esenciales de un modelo cognitivo.
(42) Existen diferentes niveles de agentes en el modelo, ubicados tanto en la red de conocimiento como en la
red de aprendizaje y en ciertos casos en la red de servicios internet.

Las caracteristicas de una malla computacional definen que todos los recursos disponibles que
contengan informacidn, se dispongan en unidades digitales tales como videos, articulos, cuestionarios,
fotografias, talleres, entre otros, encapsulados bajo el concepto de objeto de aprendizaje.

El aprendizaje es un proceso activo, interactivo y constructivo del conocimiento, que en los ultimos
anos se ha apoyado en diversas herramientas como objetos de aprendizaje wy Y artefactos de aprendizaje,
(44) los cuales crean ambientes colaborativos haciendo uso de las TIC's.

Tecnolégicamente se han realizado recomendaciones y estandares para disponer de objetos de
aprendizaje, entre ellos son los siguientes: IMS (Instructional Management System de Global Learning
Consortium Inc), s) IEEE LTSC (Learning Technology Standards Committee), ) ISO/IECJTC1/SC36 - Information
Technology for Learning, Education, and Training an Y ADL-SCORM Advanced Distributed Learning - The
Sharable Content Object Reference Model. (a5, 49)

Desde una dptica técnica, un esquema que soporte objetos de aprendizaje debe incluir una arquitectura
que emplee para la malla computacional interfaces de: servicios, estandarizacién para la interoperabilidad,
educativa (e-Learning) y una colaborativa.
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Los objetos de aprendizaje constituyen un “enfoque en el cual el contenido de un curso, es dividido en
elementos o en componentes mas pequenos, con el fin de que puedan ser reutilizados, creados y mantenidos
de manera independiente, pero que puedan ser separados y recopilados o unidos nuevamente de muchas
formas diferentes”. (50)

Este enfoque puede ser utilizado en diferentes metodologias pedagdgicas de los desarrolladores de
e-Learning, debido a que los objetos de aprendizaje son independientes de la técnica de disefio instruccional
que se siga. Donde la arquitectura de e-Learning basada en objetos de aprendizaje tendra tres componentes
gue son: los sistemas de aprendizaje LMS, los objetos de aprendizaje y los metadatos. ( Donde los metadatos

51)
contienen la descripcién de los objetos de aprendizaje y los sistemas de aprendizaje.

Objetos de
Aprendizaje

Sistemas de
Aprendizaje
(LMS)

Figura 3. Elementos interdependientes de una arquitectura de e-Learning basada en objetos de
aprendizajesy)

2.4. Knowledge Grid

La Grid de conocimiento es un ambiente de interconexion inteligente y sostenible que permite a la
gente y a las maquinas, capturar con eficacia, publicar, compartir y manejar recursos de conocimiento. 53)
Contiene elementos que son apropiados para apoyar la investigacién cientifica, la innovacion tecnolégica y el
trabajo colaborativo. Se basa en la epistemologia, ontologia, metodologia de los sistemas y administracién de
conocimiento, permitiéndole reflejar caracteristicas cognoscitivas humanas. (s

La Grid de conocimiento, es una Grid social virtual donde la gente comparte su conocimiento y obtiene
conocimiento de otros a través de varios ambientes de interconexiéon. El comportamiento de los participantes
es adaptado por los roles de la knowledge grid (productores, consumidores y mecanismos de mercadeo).
Red semdntica, los motores de busqueda de la Web se basan en la semantica, que se ha estudiado en areas
del conocimiento como procesamiento del lenguaje natural, lenguajes de programacion y la Web. La Grid de
conocimiento necesita un sistema semantico abierto que establezca la comprensién entre maquinas y entre
magquinas y el ser humano.

(55)

La arquitectura de la Knowledge Grid es mostrada en la siguiente figura:

Core K-Grid layer: presta servicios de busqueda, almacenamiento y control de informacion de los
servicios que vienen de la Grid basica y empareja los requerimientos de la aplicacién sobre la capa K-Grid de
alto nivel a los recursos disponibles.

High level K-Grid layer: contiene servicios de aplicacién sobre el descubrimiento de conocimiento que
puede sintetizar la recuperacion de datos a través de mineria y métodos de referencia, permitiendo a motores

de busqueda dar respuesta a preguntas y sacar conclusiones de grandes voliumenes de datos. )
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Figura 4. Arquitectura de la Knowledge Grid (s¢)

2.5. Modelo estructural

Un e-curso activo es un mecanismo de medios abierto, auto-representable y auto-organizable, que se
concentra en la organizacion dindmica de materiales de aprendizaje para soportar mejor el acercamiento de
aprendizaje centrado en el estudiante, altamente interactivo y adaptativo, que permite involucrar agentes
inteligentes y tecnologia hipermedia. (=8}

Laimplementacion de un e-curso activo contempla actividades como planeacién del syllabus, generacion
y semantica de encadenamiento; estas tres actividades se realizan teniendo en cuenta que dindmicamente se
debe adaptar a diferentes estudiantes con una estructura abierta y flexible.

La siguiente figura muestra la arquitectura de aprendizaje propuesta.
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Figura 5. Arquitectura General (s
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2.6. Agentes inteligentes

Seguln Russell (60 UN agente es “todo aquello que puede considerarse que percibe suambiente mediante
sensores y que responde o actla en el ambiente por medio de actuadores.... en el caso de un agente de
software, sus percepcionesy acciones son las cadenas de bits codificados”. Por su parte Wooldridge y Jennings
(61 definen un agente como “un sistema de computo que estd situado en algin ambiente, y que es capaz de
accion auténoma en este ambiente para satisfacer sus objetivos”, en estas dos definiciones es claro que los
agentes interactuan con un medio ambiente y que son capaces de comportarse con autonomia sobre ese
entorno.

Una definicién de agente inteligente es la siguiente: “un agente inteligente dentro del contexto de la
inteligencia se refiere a la flexibilidad y comportamiento auténomos, en los cuales el agente reacciona a las
propiedades del ambiente y tiene iniciativa para llegar a sus metas”. )

e-Learning utiliza agentes pedagdgicos (63) o sistemas tutores inteligentes, (64) con el propdsito de
apoyar el proceso de aprendizaje de las personas en una gran variedad de dominios tematicos. Estos agentes
permiten a los estudiantes interactuar de una manera mas “racional” con los objetos de aprendizaje.

En el caso de un e-curso activo, los agentes son utilizados para determinar el perfil del estudiante,
evaluando sus conocimientos previos, sus necesidades de aprendizaje y hasta sus preferencias en cuanto a
metodologias de aprendizaje, (6s) asi, un agente de ensefianza se encarga de determinar las caracteristicas
de los contenidos temadticos que el alumno realmente necesita, para aprovechar de una mejor forma su
proceso de aprendizaje. Para llevar a cabo estas actividades, necesariamente se deben hacer uso de técnicas
de inteligencia artificial. (66) Ademas, estos agentes interactlan directamente con el estudiante a través de
una interfaz de usuario amigable, que incluso podria utilizar agentes animados, (67 CON el propdsito de que se
sienta a gusto e interesado en los contenidos o actividades que le proponen los agentes.

(68) (69)

2.7. Access Grid

Access Grid es una infraestructura software integrada que utiliza recursos de multimedia y medios
ambientes interactivos, que a través de una red de gran ancho de banda permite enlazar espacios de trabajo
activos y distribuidos para soportar colaboracién distribuida que permita compartir, difundir y desarrollar el
conocimiento en diversas areas, proporcionando perfecto acceso a los recursos de la tecnologia Grid.

Access Grid facilita el trabajo en grupo, que ha sido modificado para adaptarse a las circunstancias
actuales, y se apoya en nuevas formas de comunicacién para transmitir informacién. Esta demostrado que
el conocimiento se da en mayor medida y velocidad, cuando se unen esfuerzos y se tienen bien definidos los
objetivos. 70)

3 Resultados

En cuanto a la malla computacional, se logré montar la malla en la Universidad de Narifio y realizar
algunas pruebas de funcionamiento con el uso de la LMS de moodle, en la cual se realizé el disefio del curso
para el aprendizaje de la computacion GRID.

En cuanto al curso se realizd un syllabus donde se incluyeron los apartados de informacién general del
curso dentro de este apartado se establece los items de conocimientos previos requeridos, el tipo de curso,
las practicas, la descripcidn de temas, y la estrategia de aprendizaje que se va a aplicar. Otro de los apartados
son las intencionalidades formativas donde se describen los propdsitos y a cada uno de ellos se le asocia las
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competencias que se pretende desarrollar. En otro de los apartados se muestra los contenidos tematicos
del curso, donde se registra todas las fuentes de conocimiento principales y complementarias de los temas,
dentro de las cuales estan archivos de investigaciones, documentos de investigaciones en el tema, videos,
blogs, y documentos fruto de la investigacion misma. Finalmente se registra el desarrollo de la estrategia, las
actividades programadas individuales y colaborativas, y la forma de evaluacién del aprendizaje.

En cuanto al uso de recursos, se realizaron conexiones con una de las Universidades de Espafia via
teleconferencia con la participacidon de expertos en el tema y de estudiantes que fueron inscritos al curso.
Algunos estudiantes realizaron pruebas de uso de software para simulaciones desde sus laptop o equipos
portatiles conectados a la malla, haciendo uso de los recursos de otros servidores y se logré ejecutar el
software que solicitaba altos requerimientos de hardware. Otra de las pruebas importantes fue el resultado
del trabajo colaborativo sobre el tema de investigacion de estrategias de aprendizaje en educacion a distancia,
donde se recibieron aportes de varias universidades y se consolidd un trabajo de las estrategias de aprendizaje
que posteriormente fue aplicada en este curso.

Como resultados de creacion de material didactico, los participantes desarrollaron Objetos de
Aprendizaje haciendo uso de herramientas web 2.0, se grabaron videos sobre los temas, se escribieron
ensayos sobre el tema, mapas conceptuales con el uso de software, blogs sobre la tematica general del curso,
y presentaciones en formatos PDF que enriquecieron las fuentes documentales sobre las tematicas del curso.

4 Conclusiones

La computacion Grid y la propuesta de diferentes estandares para la representacién de datos, ofrece a
e-Learning la posibilidad de solucionar los problemas de interoperabilidad entre sistemas de aprendizaje TIC,
ya que los nuevos enfoques pedagdgicos son mds interactivos y permiten un mejor uso de herramientas de
visualizacion, simulacién y realidad virtual entre otras.

La computacién Grid es una herramienta poderosa que puede ser aplicada a la educacién y a
la investigacion en red, ya que posibilita el acceso a recursos computacionales que no estan disponibles
localmente para poner en funcionamiento software que requiere altos requerimientos de hardware, ademas
de ser un medio efectivo para desarrollar el trabajo colaborativo y en red posibilitando la creacidon de nuevos
conocimientos.
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Resumen

En esta investigacion se plantea la necesidad y viabilidad de construccién de una herramienta integrada
a Android Studio que permita generar los artefactos necesarios para brindar soporte a las acciones Create,
Read, Update y Delete (en adelante, CRUD) y operaciones de control tomando como base las clases para el
manejo de entidades creadas en el entorno de programacion antes mencionado.

Debido al elevado interés para que las TIC sean herramientas de acceso para personas con conocimientos
basicos y a la creciente presencia de los dispositivos méviles en todos los sectores de la sociedad; la demanda
de aplicaciones para el sistema operativo Android que predomina en el mercado ha sido afectada de forma
directa.

En el proceso de construccién de software es prioritaria la fase de codificacidon. Dadas las necesidades
actuales del mercado y al déficit de desarrolladores de software, es de gran utilidad la creacién de un médulo
acoplado a Android Studio que permita automatizar la codificacién de las acciones CRUD minimizando asi el
tiempo de ejecucion de un proyecto de desarrollo.

Por lo tanto, es necesario y viable la construcciéon de un componente integrado a Android Studio que
automatice la codificacién de las acciones CRUD dado que en la mayoria de aplicaciones moviles dichas
acciones son de uso basico y estricta implementacion.

Palabras clave: CRUD, Android, operaciones de control, entorno de desarrollo.

Abstract

This research raises the need and feasibility of building a tool integrated to Android Studio that allows
to generate the necessary artifacts to support the actions Create, Read, Update and Delete (hereinafter,
CRUD) and control operations based on The classes for managing entities created in the aforementioned
programming environment.
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Due to the high interest in ICTs as access tools for people with basic knowledge and the growing
presence of mobile devices in all sectors of society; The demand for applications for the Android operating
system prevailing in the market has been directly affected.

In the process of software construction, the coding phase is a priority. Given the current needs of the
market and the deficit of software developers, it is very useful to create a module coupled with Android Studio
that allows to automate the coding of CRUD actions, thus minimizing the execution time of a development
project.

Therefore, it is necessary and feasible to build an integrated component to Android Studio that
automates the coding of CRUD actions since in most mobile applications such actions are of basic use and
strict implementation.

Keywords: CRUD, Android, control operations, development environment.

1. Introduccion

Debido al elevado interés para que las TIC sean una herramienta a la cual pueda acceder cualquier
persona con conocimientos bdsicos y a la creciente presencia de los dispositivos méviles en todos los sectores
de las sociedad los cuales en su mayoria tienen como base el sistema operativo Android, la demanda de
aplicaciones para este sistema operativo ha sido afectada de forma directa. Por lo tanto, es de vital importancia
agilizar la construccidn de estas aplicaciones con herramientas de apoyo al proceso de desarrollo.

Una de las etapas mds importantes del proceso de desarrollo de software es la fase de codificacién, en
la cual para el caso de los desarrolladores de aplicaciones méviles que utilizan tecnologias nativas de Android,
se cuenta con herramientas bastante potentes que estan integradas al entorno de desarrollo Android Studio
provisto por GOOGLE.

La importancia de las herramientas que apoyen directamente al programador en la codificacién de las
aplicaciones es bastante alta debido a que es en esta etapa, en la cual se verifica el impacto de su capacidad
para brindar ayuda y agilizar actividades operativas.

Integradas a Android Studio existen diversas herramientas para cumplir con el objetivo de facilitar y
agilizar el trabajo del programador, pero también es evidente la necesidad de herramientas que ayuden a
optimizar otras tareas que desempefia este rol.

Al ser Android un sistema operativo relativamente nuevo y Android Studio el entorno de desarrollo
oficial para dicho sistema, se cuenta con un numero importante de necesidades a solventar para el
programador, entre ellas se encuentran actividades esenciales estudiadas y cubiertas en muchos frameworks
con gran trayectoria e importancia, como son las operaciones basicas sobre las diferentes abstracciones en el
paradigma de la programacién orientada a objetos, es decir las operaciones Create, Read, Update y Delete.

2. DESARROLLO DE LA PONENCIA

2.1. Necesidad de la herramienta

La demanda de desarrollo de aplicaciones que se ejecuten sobre el sistema operativo Android estd
directamente ligado al impacto de las TIC que incluye en sus herramientas de acceso principal a los dispositivos
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moviles, de los cuales a nivel mundial en su mayoria utilizan el sistema operativo ya nombrado.
2.1.1. Impacto y crecimiento de las TIC

Las TIC afectan en diferentes entornos de las sociedades como la educacion, la economia o el
entretenimiento de las personas, entre otros; para Colombia, el ministerio de las TIC (en adelante, MinTIC)
impulsa de forma directa el uso e implementacidn de las TIC, y para evidenciar el impacto de resaltando el
impacto de los dispositivos moviles, se puede tomar como base el indicador para Colombia sobre suscripciones
a internet movil.

En la Figura 1 (Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia, 2015), se
observa como el nivel de suscriptores de internet movil se sobrepone en relacién al nimero de suscripciones
de internet fijo y como la demanda de internet moévil es bastante alta siendo el 81.30% del total internet
movil, para el primer trimestre de 2015.

Total de suscriptores de internet fijo

5311.109 Variacion con respecto
: : al periodo anterior

@ Unidad: Suscriptores
@ Nivel: Nacional
@ Periodo corte: 2015-1T

Total internet movil

@ susSCRIPCION: 5,413,313

@ oevaNDA: 23,529,825

@ Unidad: Suscriptores
@ Nivel: Nacional
@ Periodo corte; 2015-1T

Figura 1: Suscripciones a internet fijo vs suscripciones internet mévil en Colombia.

En la figura 2 (Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia, 2015),
es importante resaltar que en los diferentes periodos de medicidn, el nUmero de suscriptores de internet
movil se sobrepone paulatinamente al del nUmero de suscriptores a internet fijo, y la demanda de internet
movil crece de manera considerable, sobreponiéndose en todos los periodos de medicion al nimero de
suscriptores de internet fijo y movil.
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| Total de suscriptores de internet fijo

6.000,000 -

5,000,000+

Grafica: Total de suscriptores de internet fijo

Internet fijo-

| Total internet mévil

25.000.000

200,000,000

gs.ooo.ooo-:

[ B suscripcion @ oerenoa |

Grafica: Total internet miwil
Internet novil-

Figura 2: Suscripciones a internet fijo vs suscripciones internet movil en Colombia por period.

2.1.2. Predominancia de dispositivos con sistema operativo Android

Cuando se hace referencia a dispositivos inteligentes se encuentra gran variedad de ellos, con diferentes
caracteristicas de hardware y software. En cuanto al software se observa entre los sistemas operativos mas
relevantes para dispositivos inteligentes a Windows Phone, 10S y Android, cada cual con un buen niumero de
versiones desplegadas.

A pesar de la competitividad en el mercado de dispositivos inteligentes, es muy marcada la diferencia
respecto al dominio del mismo. En cuanto al nimero de dispositivos con los sistemas operativos mas
relevantes en el mercado encontramos la siguiente distribucién ver figura 3 (Pastor, 2016).
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Figura 3: Dominio de mercados de smartphones.

En Colombia, se mantiene la tendencia de los mercados mas grandes del mundo, siendo los dispositivos
inteligentes con sistema operativo Android los que dominan el mercado con el 74% del mismo (Alamilla &
Camargo, 2016).

2.1.3. Déficit de desarrolladores

En el mundo es evidente como las TIC han afectado el desarrollo de las actividades cotidianas de las
personas y organizaciones. Este incremento de la presencia de las TIC en diferentes entornos ha aumentado
también la necesidad de personas con la capacidad para manejar y trabajar sobre elementos TIC.

Esta necesidad fue confirmada para Colombia por el MinTIC afirmando que el sector TIC tiene un déficit
de 53 mil profesionales (Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia,
2016); profesionales que aportan a la implementacién de TICs en diferentes dmbitos entre ellos, uno de
los mas importantes el desarrollo de software, que debe brindar desarrollos acordes a las tecnologias de
trabajo de la sociedad, y como se mostré anteriormente los dispositivos méviles son un componente de gran
importancia en diferentes entornos de la sociedad.

2.2. Viabilidad de construccion de la herramienta

Teniendo en cuenta el déficit de profesionales en TIC que afecta no solo a Colombia sino también a
gran porcentaje del mundo y entre esos profesionales los desarrolladores de software, se debe comprender
gue aun cuando existe dicho déficit, las necesidades del mercado deben ser cubiertas en la mayor proporcion
posible.

Es importante para los desarrolladores rodearse de herramientas que le aporten mucho a su proceso
de desarrollo para aumentar su rendimiento y productividad. Actualmente los entornos de desarrollo han
avanzado mucho, dotando al desarrollador de herramientas que impactan directamente en su productividad;
pero para tecnologias nuevas, los entornos de desarrollo que avanzan con gran velocidad también presentan
necesidades por cubrir.
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Uno de los dispositivos mas utilizados hoy en dia son los dispositivos moviles, los cuales también tienen
una tendencia marcada para el mercado mundial que evidencia que el mayor porcentaje de los dispositivos
moviles trabajan bajo el sistema operativo Android y es por esto que las necesidades de desarrollo para esta
plataforma son altas.

Para cubrir las necesidades de desarrollo para Android, Google quien es el propietario del sistema
operativo, entrega a los desarrolladores un entorno de desarrollo bastante completo como lo es Android
Studio, entorno que puede crecer modularmente a través de complementos.

Debido a las caracteristicas de las necesidades del mercado y al déficit de desarrolladores, la utilidad
de un mddulo acoplado a Android Studio que permita generar los artefactos necesarios para las actividades
basicas de una aplicacién como lo son las operaciones CRUD, incrementaria de forma considerable la
productividad de los desarrolladores Android, puesto que son actividades repetitivas las cuales pueden ser
desarrolladas por medio de un componente de automatizacion.

3. Conclusiones y recomendaciones.

e Las tecnologias moviles tienen mds presencia con el paso del tiempo, y estas desplazan poco a
poco a la tecnologia tradicional.

e Elmercado de dispositivos méviles en el mundo esta cubierto en su mayor parte por los dispositivos
con sistema operativo Android.

e En Colombia se requiere un esfuerzo muy importante por parte de la sociedad, la academia y el
gobierno para solventar el déficit de profesionales en TIC que afronta el pais.

e Es muyimportante para los desarrolladores de software apoyarse de herramientas encargadas de
realizar actividades repetitivas que optimicen el trabajo del desarrollador.

e La construccion de una herramienta integrada a Android Studio, es completamente viable y
necesaria para los desarrolladores de software para dicha plataforma.

4. Trabajos futuros

Con el presente proyecto es claro identificar la proyeccidon que tiene el desarrollo de aplicaciones
moviles en el mercado actual, por esta razén es imprescindible la construccién de nuevas herramientas, pero
sobre todo el identificar nuevas propuestas en cuanto a desarrollo que optimicen y agilicen la produccion de
software haciendo uso de las plataformas actuales.
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Resumen

El proyecto de investigacion “SISTEMA DE SEGUIMIENTO A EGRESADOS DE LA UNIVERSIDAD DE
NARINO SOPORTADO POR UNA BODEGA DE DATOS”, contempld aspectos legales expedidos por el Ministerio
de Educacion Nacional -MEN- de Colombia y aspectos de disefio y técnicos para la implementacién de la
plataforma virtual con una Base de Datos en linea, que es el soporte para la Bodega de Datos y la aplicacion
de mineria de datos que permitird hacer andlisis prospectivo.

Dentro de los aspectos legales, se referencian los que el -MEN- ha establecido dentro de los procesos
de aseguramiento de la calidad en la Educacién Superior.

En el analisis se tomaron estudios internacionales que permitieron evidenciar que la preocupacion del
seguimiento a egresados también se da en otras latitudes.

Con respecto al disefio, se tuvo en cuenta la codificacion internacional de paises, regiones y division
politica-geografica segun el estandar internacional ISO 3166-1, 3166-2 y ajuste de cddigos nacionales para
los diferentes items de soporte bdsico de los datos de egresados con un disefio de Base de Datos Entidad-
Relacion. Entre la codificacion nacional se tiene Colegios segun ICFES y el DANE; para programas académicos
los establecidos por el MEN; para la codificacién de cargos y ocupaciones se tomo de la Clasificacion de oficios
del C.N.O. SENA 2007; la codificacidn para discapacidades se la tomd del sitio Web discapacidadcolombia.
com basadas en el CIF de la Organizacion mundial de la salud y la codificacidn de “Actividades econémicas”
se la tomé de la resolucién 139 de 2012 - CIIU version 4 de la DIAN.

Para la implementacién de la plataforma virtual se utilizaron herramientas de software de distribuciéon
libre que permitieron el manejo de grandes volimenes de datos y que soportan sistemas en linea orientados
a la generacién de una Bodega de Datos.

Palabras claves: egresados, plataforma virtual, base de datos, bodega de datos.

Abstract

The research project “ MONITORING SYSTEM FOR GRADUATES OF THE NARINO UNIVERSITY SUPPORTED
BY A DATA WAREHOUSE”, contemplated legal aspects issued by the Ministry of National Education -MEN- of
Colombia and design and technical aspects for the implementation of the Platform virtual with an online
Database, which is the support for the Data Warehouse and the data mining application that will allow to do
prospective analysis.

Within the legal aspects, reference is made to those that the -MEN- has established within the processes
of quality assurance in Higher Education.
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In the analysis international studies were taken that showed that the concern of the follow-up to
graduates also occurs in other latitudes.

Regarding the design, the international coding of countries, regions and political-geographical division
was taken into account according to the international standard ISO 3166-1, 3166-2 and adjustment of
national codes for the different items of basic support of the data of graduates With an Entity-Relationship
Database design. Among the national codification is Colleges according to ICFES and DANE; for academic
programs those established by the MEN; for the codification of positions and occupations was taken from
the classification of offices of C.N.O. SENA 2007; Coding for disabilities was taken from the disability web site
on the CIF of the World Health Organization and the codification of “Economic Activities” was taken from
resolution 139 of 2012 - ISIC version 4 of the DIAN.

For the implementation of the virtual platform we used free software tools that allowed the handling of
large volumes of data and supporting online systems oriented to the generation of a Data Warehouse.

Keywords: Graduates, Virtual platform, Database, Data Warehouse.
Introduccién

La Universidad de Narifio —UDENAR- (http://www.udenar.edu.co/), es una Institucién de Educacion
Superior publica y se encuentra en el suroccidente de Colombia, donde su campus principal estd en la ciudad
de San Juan de Pasto, capital del Departamento de Narifio. Se fundd en 1904 y en la actualidad cuenta con
mas de 30.000 graduados de 58 programas de pregrado y 21 de posgrado (Udenar en Cifras: Anuario 2010-
2015).

Como institucion de educacién superior, hasta el afio 2015 la UDENAR no contaba con un sistema
integrado automatizado de seguimiento de egresados, el cual es un requisito que exige el Ministerio de
Educacion Nacional de Colombia —MEN, por ello a partir del afio 2013 el Grupo de Investigacién Aplicado
en Sistemas —GRIAS- (http://grias.udenar.edu.co/grias/) de la UDENAR a través del proyecto “SISTEMA DE
SEGUIMIENTO A EGRESADOS DE LA UNIVERSIDAD DE NARINO SOPORTADO POR UNA BODEGA DE DATOS:
FASE I” aprobado mediante Acuerdo No. 149 de agosto de 2012, ha venido implementando un sistema
informatico, el cual se encuentra en la plataforma Web http://ingenieria.udenar.edu.co/egresadosy en etapa
de prueba.

Antecedentes Legales

En Colombia desde que se aprobd la Ley 30 de 1992, el gobierno central a través del MEN ha exigido
a las Instituciones de Educacidn Superior —IES- condiciones de calidad, entre ellas estar en mds contacto con
los egresados como un componente contemplado en el fomento de la calidad. Mediante la Ley 115 de 1994
se expide la Ley General de Educacion, se sefiala las normas generales para regular el Servicio Publico de la
Educacion que cumple una funcién social acorde con las necesidades e intereses de las personas, de la familia
y de la sociedad.

Por otra parte, mediante la Ley 789 de 2002 en su articulo 40 se expresa que “Por la cual se dictan
normas para apoyar el empleo y ampliar la proteccién social”, ademas en el Decreto reglamentario 934 de
2003 se regula el funcionamiento del Fondo Emprender —FE-.

A su vez, mediante Decreto 2566 de 2003 se establecen las condiciones minimas de calidad y demas
requisitos para el ofrecimiento y desarrollo de programas académicos de educacidn superior, en su Articulo
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14 se establece que dentro de las politicas y estrategias de seguimiento a egresados, las Instituciones
deberdn demostrar la existencia de tales acciones para: “- Permitir valorar el impacto social del programa y
el desempefio laboral de sus egresados, para su revision y reestructuracion, cuando sea necesario; - Facilitar
el aprovechamiento de los desarrollos académicos en el drea de conocimiento por parte de los egresados
y - Estimular el intercambio de experiencias profesionales e investigativas”. Este decreto es derogado por
el Decreto 1295 de 2010 “Por el cual se reglamenta el registro calificado de que trata la Ley 1188 de 2008 y
la oferta y desarrollo de programas académicos de educacidon superior”, especificamente en el numeral 6.4
del Articulo 6, se establece el “Programa de egresados”, mediante el cual se insta a las instituciones a tener
estrategias para el seguimiento a corto y mediano plazo de sus egresados.

A través del Decreto 1001 de 2006 del MEN, en el literal 12 del Articulo 13 se indica que se debe tener
“Politicas y Estrategias de Seguimiento a Egresados” se establece la necesidad de existencia de estas Para: “a)
Permitir valorar el impacto social del programa; b) Facilitar el aprovechamiento de los desarrollos académicos
en el area del conocimiento por parte de los egresados y c) Estimular el intercambio de experiencias
profesionales e investigativas” (RedSur, p.8).

Mediante Ley 1188 de 2008 “Por la cual se regula el registro calificado de programas de educacion
superior...”, en lo que corresponde a condiciones de caracter institucional, en el numeral 4 del Articulo 2 se
indica como requisito la existencia de un programa de egresados para hacer un seguimiento a corto y largo
plazo de los resultados institucionales. Esta ley es reglamentada a través del Decreto 1295 de 2010.

Por otra parte, en el Decreto 2852 de 2013 “Por el cual se reglamenta el Servicio Publico de Empleo y
el régimen de prestaciones del Mecanismo de Proteccién al Cesante ...”, en el Articulo 38 se indica que “Las
instituciones de educacién superior que en desarrollo de lo dispuesto por el Numeral 6 de las “condiciones
de calidad de cardcter institucional” del Articulo 2° de la Ley 1188 de 2008 y de la obligacién contenida en
Numeral 6.5 del Articulo 60 del Decreto 1295 de 2010, organicen bolsas de empleo para la prestacién de
servicios de gestion y colocacién de empleo para sus estudiantes y egresados”.

Analisis

Teniendo presente la necesidad que las IES colombianas deben cumplir con programas de seguimiento
a egresados, y que la UDENAR no es ajena a estos requerimientos, a partir del afio 2013 se inicié un proceso
de implementaciéon de un sistema de informaciéon orientado a la Web dentro del proyecto de investigacion
“Sistema de seguimiento a egresados de la Universidad de Narifio soportado por una bodega de datos: Fase
I” desarrollado por profesores y estudiantes del Departamento de Sistemas de la Facultad de Ingenieria. En
esta fase, se orientd el proyecto a egresados de los programas de Ingenieria de Sistemas y Tecnologia en

Computacion.

Enla actividad de analisis, se tomaron en cuenta referentes internacionales, nacionales e institucionales
que permitieron abstraer el disefio de la Base de Datos dindmica que da soporte al sistema de informacién
virtual.

Entre los diferentes referentes se pueden citar proyectos de corte Estatal que proveen informacién a
varios sectores de la sociedad sobre los perfiles y competencias de los egresados, como los expuestos en el
seminario internacional “Pertinencia de la Educacién: La Educacién para la Competitividad” realizado en la
Universidad Externado de Colombia en octubre de 2007, en ese espacio, expertos de Italia, Francia, Alemania
y Australia, presentaron metodologias similares para el seguimiento de sus egresados con varios puntos
de encuentro, entre los cuales se pueden citar: aplicacién de instrumentos, capacidades laborales, ingresos
econdmicos y estudios de postgrado, entre otros. Esto trae beneficios al sector productivo que permite
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acceder a las base de datos con el fin de buscar profesionales con las competencias que se requiere, a las
instituciones que evaluan el impacto del programa académico en la sociedad y a los estudiantes que pueden
acceder a una bolsa de empleo.

Una de las dificultades detectadas para tener una interrelacidon con los egresados es mantener la
continuidad en la informacién, puesto que ellos pueden perder la motivacion para responder completamente
las preguntas de las encuestas, sin embargo, Matteo Sgarzi, investigador y coordinador de relaciones
internacionales para proyectos de educacidn superior en el Consorcio Interuniversitario AlmalLaurea, destaco
gue en lItalia se ha logrado que los graduados mantengan comunicacién permanente con el organismo que
hace el seguimiento, pues ven el sistema como instrumento para analizar ofertas laborales. Este consorcio lo
conformaban 50 universidades de ltalia, logrando una acogida del 85% de los alumnos, cuya informacidn es
recogida a partir de un cuestionario en linea aplicado a estudiantes a punto de graduarse.

Por su parte, Harald Schomburg, miembro del Centro de Investigacion de la Universidad de Kassel de
Alemania, afirmd que los datos que producen los sistemas de informacién permiten evaluar el desempefio
de los egresados en el mercado laboral, un factor fundamental para la valoracién de los programas y las
instituciones, y por lo tanto un insumo determinante de los procesos de acreditacion y reacreditacion.
De acuerdo con el investigador, los sistemas de informacidon de egresados deben tener en cuenta no sélo
indicadores objetivos como el salario, el tiempo que los graduados tardan en conseguir trabajo o lainformacion
sobre afiliacion al sistema de seguridad social. También es necesario tener en cuenta indicadores subjetivos
como las motivaciones de los egresados, su grado de satisfaccién laboral, las competencias requeridas para
desarrollar el trabajo y su capacidad de adaptacién al cambio. Ademads es fundamental hacer interpretacién
de los resultados.

En este sentido, el proyecto de “Cooperacion Universitaria de Alemania” realiza una encuesta unificada
a egresados de 40 instituciones de ese pais. La informacidon que arroja, le sirve al sector académico para
estudiar el disefio de nuevos programas, de acuerdo con la “empleabilidad” de los egresados, pero a su
vez le sirve a otros grupos de interés como los estudiantes, los padres de familia y los docentes, para tomar
decisiones responsables.

Otra experiencia, es el trabajo realizado por el NCVER - National Centre for Vocational Education
Research- que se encarga de coordinar el “Programa Nacional de Encuestas en el Sector Vocacional y de
Capacitacién en Australia”. Entre el 2004 hasta el 2010 consultaron a los estudiantes, a los egresados, al sector
productivo y a las instituciones de educacién superior australianas, para ello tuvieron en cuenta categorias y
variables tales como: los recursos fisicos y financieros de las instituciones; los estudios adelantados antes y
después del grado por los egresados, diferentes a la formacion de la carrera cursada en la institucién; el nivel
de satisfaccion de los empleadores con el desempefio de los egresados y la satisfaccion de los mismos con su
trabajo y salario.

Asi mismo, Maurice Ourtau, investigador del Centre D’Etudes et de Recherches sur les Qualifications
-CEREQ- de Francia, sefiala que toda la informacidn recolectada tiene un contexto y por lo tanto “la
informacion en bruto no sirve, debe ser analizada y después publicada”. Uno de los objetivos de este Centro
es la construccion y distribucion de guias metodoldgicas a las instituciones de educacién superior para crear
encuestas y observatorios de egresados, ademas de contribuir al proceso de introduccion de los egresados al
entorno laboral, y ser centro de consulta de jovenes que van a ingresar a la educacién superior.

También se tiene un proyecto intercontinental de seguimiento a egresados denominado GRADUA?2,
en el cual participan 10 universidades e instituciones de América Latina y 11 de Europa (http://www.
mineducacion.gov.co/1621/articles-136795_pdf.pdf) . El objetivo es ofrecer una guia a las instituciones
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interesadas en desarrollar proyectos de seguimiento a egresados, explicando la utilidad y el proceso que se
debe seguir para lograr resultados exitosos.

En este sentido a nivel Nacional, en el 2002 un grupo de 20 IES de Antioquia, lideradas por la Universidad
EAFIT crearon la “Red de Enlace Profesional”, a través de la cual se ha generado entre otros resultados el
establecimiento de una escala salarial, la cual se la utiliza como referente entre los egresados profesionales
de la regidn. Por su parte, las Universidades del centro del pais crearon en 2005 la Red SEIS (Seguimiento
de Egresados de Instituciones de Educacidn Superior) liderada por la Universidad de la Sabana, esta Red es
auspiciada por la Asociacidon Colombianas de Universidades —ASCUN-, y presentaron el documento “Politica
para el Fomento de la Calidad de la Educacidon y el Compromiso Social a través de los Egresados”, en el
Encuentro Nacional de Extensidn Universitaria, realizado en Barranquilla, en 2006. Mediante este estudio
se intenta motivar a la comunidad universitaria sobre su responsabilidad y acciones concretas en el tema de
egresados. En el mismo afio, en el sur-occidente del pais, 14 IES conformaron la Red SUR (Red de oficinas y
centros de graduados de las IES del Suroccidente Colombiano), coordinadas por CIDESCO -Corporacién para
la Integracién y Desarrollo de la Educacidn Superior en el Sur occidente Colombiano-. Asi mismo, en este afio
surgid el Nodo Caribe de Oficinas de Egresados, coordinado por la Universidad del Norte.

Una experiencia particular fue la realizada por la Universidad Catdlica que inicié el acompafiamiento
de los avances del Programa GRADUA?2 -2004 y 2005-, de la red Alfa — Columbus, y elaboré un Manual de
Instrumentos y Recomendaciones sobre el seguimiento de egresados.

A nivel Estatal colombiano, el MEN implementd un aplicativo denominado “Observatorio Laboral”, que
es accesible a través de la URL http://www.graduadoscolombia.gov.co , en el cual se presenta un analisis
sobre el trabajo con egresados en el sistema de educacién superior.

Anivelinstitucional, dentrodel proceso de autoevaluacidn, cadadepartamentoatravés de sus programas
académicos han definido diferentes estrategias para estar en continua relacién con sus egresados, pero son
actividades esporadicas segun las necesidades del momento, aunque a través de eventos académicos se ha
logrado una interaccién insipiente pero sin indagar sobre la situaciéon académica y laboral de los egresados.

Diseno

Para el disefio se la Base de Datos del Sistema de Seguimiento a Egresados de la UDENAR, se utilizo el
modelo Entidad — Relacién orientado a sistemas dindmicos en linea.

Del andlisis de necesidades y en correspondencia con las exigencias del MEN sobre los egresados, se
diseid la Base de Datos dindmica teniendo en cuenta datos personales, historial académico, historia laboral y
datos de convivencia. Por otra parte, para la codificacién de la mayoria de los items de soporte de la Base de
Datos se investigd, consultd y adecuo codificacién internacional asi:

Para la codificacién Paises se tomé el estandar ISO 3166, el cual proporciona cddigos para los nombres
de paises. Fue publicado por primera vez en 1974 por la Organizacion Internacional para la Normalizacién (1SO)
y define tres cddigos diferentes para cada area (http://es.wikipedia.org/wiki/ISO_3166-1, http://es.wikipedia.
org/wiki/ISO_3166 ):

e |SO 3166-1 numérico, sistema de tres digitos, idéntico al definido por la Divisién Estadistica de las
Naciones Unidas.

e |SO 3166-1 alfa-3, sistema de cddigos tres letras.

e SO 3166-1 alfa-2, sistema de cddigos de dos letras. Tiene muchas aplicaciones, la mds notoria en
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los dominios de nivel superior geografico de Internet. Normalizaciones derivadas de este ultimo cddigo son:

o ISO 3166-2, cddigos referidos a subdivisiones tales como estados, provincias y departamentos.
o IS0 3166-3, sustitutos de los cédigos del sistema alpha-2 que han quedado obsoletos.

En la investigacién del Sistema de Seguimiento a Egresados de la UDENAR se optd por el cédigo
numeérico y alfabético alfa-2 para paises segln la norma ISO 3166-1 (Ver Tabla 1).

Tabla 1. Ejemplo de cédigos de Paises segtin ISO 3166

Codigo

numérico Cadigo Alfabético | Nombre

32 AR ARGENTINA
68 BO BOLIVIA

76 BR BRASIL

152 CL CHILE

170 co COLOMBIA
218 EC ECUADOR
600 PY PARAGUAY
604 PE PERU

858 Uy URUGUAY
862 VE VENEZUELA

Fuente: Base de Datos de esta investigacion.
Para la codificacién de subdivisiones territoriales como departamentos, provincias o estados se regula
al interior de cada pais, asi mismo la codificacion de ciudades, municipios y regiones. Para esta codificacion se

bajé la establecida por el Departamento Administrativo Nacional de Estadistica —DANE- Colombia.

Tabla 2. C6digos de Departamentos de Colombia

Codigo Codigo
Cdédigo Numérico numérico Pais | alfabético Nombre Departamento
17005 170 ANT ANTIOQUIA
17091 170 AMA AMAZONAS
17081 170 ARA ARAUCA
17008 170 ATL ATLANTICO
17011 170 DC BOGOTAD.C.
17013 170 BOL BOLIVAR
17015 170 BOY BOYACA
17017 170 CAL CALDAS
17018 170 CAQ CAQUETA
17085 170 CAS CASANARE
17019 170 CAU CAUCA
17020 170 CES CESAR
17023 170 COR CORDOBA
17025 170 CUN CUNDINAMARCA
17027 170 CHO CHOCO
17094 170 GUA GUAINIA
17095 170 GUvV GUAVIARE
17041 170 HUI HUILA
17044 170 LAG LA GUAJIRA
17047 170 MAG MAGDALENA
17050 170 MET META
17052 170 NAR NARINO
17054 170 NSA NORTE DE SANTANDER
17086 170 PUT PUTUMAYO
17063 170 Qul QUINDIO
17066 170 RIS RISARALDA '

SAN ANDRES, PROVIDENCIA Y SANTA

17088 170 SAP CATALINA
17068 170 SAN SANTANDER
17070 170 suc SUCRE
17073 170 TOL TOLIMA
17076 170 VAC VALLE DEL CAUCA
17097 170 VAU VAUPES
17099 170 VID VICHADA

Fuente: Base de Daos de esta investigacion.
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Para las regiones colombianas se optd por una codificacién propia de la investigacion

Tabla 3. Ejemplo de cédigos de Regiones colombianas.

Cadigo Codigo numérico pais Nombre region

CO-110 170 ANDINA CENTRORIENTAL
Co-111 170 ANDINA CENTROCENTRO
CO-112 170 ANDINA CENTROCCIDENTAL
CO-101 170 ANDINA NORORIENTAL
Codigo Codigo numérico pais Nombre regién

CO-102 170 ANDINA NORCENTRAL
CO-103 170 ANDINA NOROCCIDENTAL
CO-120 170 ANDINA SURORIENTAL
CO-121 170 ANDINA SURCENTRAL
CO-122 170 ANDINA SUROCCIDENTAL
C0-201 170 CARIBE ORIENTE

C0-202 170 CARIBE CENTRO

C0O-203 170 CARIBE OCCIDENTE
C0O-204 170 CARIBE INSULAR

CO-301 170 PACIFICA NORTE

C0-302 170 PACIFICA CENTRO
CO-303 170 PACIFICA SUR

CO-401 170 ORINOQUIA ORIENTE
C0O-402 170 ORINOQUIA CENTRO
C0-403 170 ORINOQUIA OCCIDENTE
CO-501 170 AMAZONICA ORIENTE
C0O-502 170 AMAZONICA CENTRO
CO-503 170 AMAZONICA OCCIDENTE

Fuente: Base de Daos de esta investigacion.

Tabla 4. Ejemplo de cédigos de municipios colombianos

Codigo Cédigo departamento Cadigo region Nombre municipio
17005001 17005 C0-103 MEDELLIN

17011001 17011 CO-110 SANTAFE DE BOGOTA
17052001 17052 CO-122 SAN JUAN DE PASTO
17097889 17097 C0-501 YAVARATE

Fuente: Base de Daos de esta investigacion.

Para colegios e instituciones de educacién de bdasica secundaria colombianas se tomd la informacion
ofrecida por el ICFES -Instituto Colombiano para la Evaluacion de la Educacién- y el DANE;

TablaS: Ejemplo de c6digos de colegios colombianos

Caodigo

Codigo municipio

Nombre

17052001-011213

17052001

INSTITUCION EDUCATIVA CIUDAD DE PASTO

17052001-160952

17052001

IEM CIUDADELA EDUCATIVA DE PASTO

17052001-011437

17052001

LICEO DE LA UNIVERSIDAD DE NARINO

17052356-011643

17052356

ICOLEGIO INTEGRADO CIUDAD DE IPIALES

Fuente: Base de Daos de esta investigacion.

Con respecto a la codificacidn de IES colombianas se tomé los establecidos por el Sistema Nacional de
Informacion de la Educacion Superior —SNIES-.

Tabla 6. Ejemplo de cédigos de IES colombianas

Cadigo

Cadigo

Nombre

17011001-2905

17011001

CENTRO DE EDUCACION MILITAR — CEMIL

17052001-1206

17052001

UNIVERSIDAD DE NARINO

17011001-9915

17011001

UNIVERSITARIA VIRTUAL INTERNACIONAL

Fuente: Base de Daos de esta investigacion.
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Para el caso de Programas académicos de pregrado y postgrado, se tomo los datos del sitio Web del
MEN. Se adiciond una codificacion de nivel de formacién, esta se establecié durante la investigaciéon. A 2015
se tienen 6,211 registros.

Tabla 7. Ejemplo de cédigos de programas académicos para Colombia

Codigo Nombre Cadigo nivel formacion
2030-55109 DOCTORADO EN ESTUDIOS SOCIALES 2030
2020-16138 MAESTRIA EN FILOSOFIA 2020
2010-19384 ESPECIALIZACION EN DOCENCIA UNIVERSITARIA 2010
1030-10091 ACUICULTURA 1030
1030-102103 INGENIERIA DE SISTEMAS 1030
1030-53785 3er.CICLO PROFESIONAL NEGOCIOS INTERNACIONALES 1030
1012-15606 TECNICO PROFESIONAL EN CONSERVACION AMBIENTAL 1012
1012-54362 TECNOLOGIA EN ADMINISTRACION DE SERVICIOS DE SALUD 1012

Fuente: Base de Datos de esta investigacion.

Para dar completitud a los datos personales de los egresados y en base a futuros estudios de “mineria
de datos”, se ve la necesidad de tener informacién de: motivo de ingreso, modalidad, tipo de financiacion,
tipo de becas, tipo de trabajo de grado, periodo académico, area ocupacional, campo ocupacional, cargos/
ocupacion, tipo de contrato, ingresos econémicos, grupo étnico, estado civil, parentesco, convivencia,
nivel educativo, tipo de vivienda y discapacidades. Para completar estos datos, la codificacidn de cargos y
ocupaciones se tomé de la Clasificacion de oficios del C.N.O. SENA 2007; la informacién para discapacidades
se la tomo del sitio Web http://discapacidadcolombia.com/index.php basadas en el CIF de la Organizacion
mundial de la salud y la codificacién de “Actividades econémicas”, se la tomd de la resolucién 139 de 2012 -
ClIU versién 4 de la DIAN.

Tabla 8. Codificacion de la clasificacién a nivel 1 de discapacidades

Cédigo Nombre

B700 DISCAPACIDAD FISICA
B100 DISCAPACIDAD SIQUICA
B140 DISCAPACIDAD MENTAL
B230 DISCAPACIDAD AUDITIVA
B210 DISCAPACIDAD VISUAL

Tabla 9. Ejemplo de cdédigo de discapacidades a nivel 2.

Cadigo Cadigo discapacidad nivel-1 Nombre

B210-02 B210 DESPRENDIMIENTO DE RETINA
B210-03 B210 CATARATAS

B210-04 B210 ASTIGMATISMO

B210-15 B210 CEGUERA

B700-03 B700 PARAPLEJIA

B700-08 B700 POLIOMIELITIS

B700-12 B700 DISPLASIA

B700-18 B700 MAL DE PARKINSON

B700-19 B700 ESCLEROSIS MULTIPLE
B100-01 B100 PSICOSIS ORGANICA

B230-01 B230 ALTERACION DE LA AUDICION
B230-05 B230 SORDERA

B210-01 B210 GLAUCOMA

Fuente: Base de Datos de esta investigacion.

Tabla 10. Codificacién de la clasificacion de motivo de ingreso

Codigo Descripcion

01 LA FAMILIA

02 LOS AMIGOS

03 SUS HABILIDADES Y DESTREZAS

04 SU VOCACION

05 LOS INGRESOS DE LOS PROFESIONALES DE ESTA CARRERA

06 LA ORIENTACION DEL COLEGIO

07 LA ASESORIA DE LAS INSTITUCIONES QUE VISITARON EL COLEGIO
08 BAJO COSTO DE LA MATRICULA

09 NINGUNO EN PARTICULAR

Fuente: Base de Datos de esta investigacion.
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Tabla 11. Codificacion de la clasificacién del tipo de financiacion

Codigo Descripcion

01 RECURSOS PROPIOS

02 CREDITO ICETEX

03 CREDITO DE UNA ENTIDAD BANCARIA
04 PRESTAMO PARTICULAR

05 NINGUNO EN PARTICULAR

00 NO APLICA

06 AYUDA FAMILIAR

Fuente: Base de Datos de esta investigacion.

Tabla 12. Codificacién de la clasificacion a nivel 1 de ocupaciones

Caodigo Descripcion

00 OCUPACIONES DE DIRECCION Y GERENCIA

01 SUPERVISORES, ASISTEMTES, ANALISTAS, AUXILIARES Y SECRETARIAS
02 CIENCIAS NATURALES, APLICADAS Y RELACIONADAS

03 SALUD

04 CIENCIAS SOCIALES, EDUCACION, SERVICIOS GUBERNAMENTALES Y RELIGION
05 ARTE, CULTURA, ESPARCIMIENTO Y DEPORTES

06 VENTAS Y SERVICIOS

07 EXPLOTACION PRIMARIA Y EXTRACTIVA

08 OPERACION DE EQUIPOS, DEL TRANSPORTE Y OFICIOS

09 PROCESAMIENTO, FABRICACION Y ENSAMBLE

Fuente: Base de Datos de esta investigacion.

Tabla 13. Ejemplo de cédigos de campo ocupacién a nivel 2

Codigo Descripcion Codigo area ocupacional
12 PERSONAL DIRECTIVO DE LA ADMINISTRACION PUBLICA 00
1343 AUXILIARES DE TRIBUNALES 01
2131 INGENIEROS EN CONSTRUCCION Y OBRAS CIVILES 02
3111 MEDICOS ESPECIALISTAS 03
4111 JUECES 04
5252 ENTRENADORES Y PREPARADORES FiSICOS 05
6211 SUPERVISORES DE VENTAS 06
7211 SUPERVISORES, MINERIA Y CANTERAS 07
8322 ELECTRICISTAS RESIDENCIALES 08
9211 SUPERVISORES TRATAMIENTO DE METALES Y MINERALES 09

Fuente: Base de Datos de esta investigacion.

Tabla 14. Ejemplo de cédigos en la tabla ocupaciones a nivel 3.

Cadigo Descripcion Cadigo campo
ocupacional
1201 DIRECTOR, UNIDAD ADMINISTRATIVA ESPECIAL 12
1302 GERENTE GENERAL, EMPRESA DE TELECOMUNICACIONES 13
1424 RECTOR, UNIVERSIDAD 14
1430 RECTOR, INSTITUCION DE EDUCACION 14
1523 DIRECTOR GENERAL - EMPRESAS DE COMERCIO 15
1607 PRESIDENTE - EMPRESAS MANUFACTURERAS, DE CONSTRUCCION Y [16
TRANSPORTE
1622 VICEPRESIDENTE DE OPERACIONES - EMPRESA DE ENERGIA ELECTRICA 16
11102 JEFE, TESORERIA 111
11103 DIRECTOR, DEPARTAMENTO DE AUDITORIA'Y CONTROL 111
11121 TESORERO, PAGADOR 111
11122 TESORERO 111

Fuente: Base de Datos de esta investigacion.

Tabla 15. Codificacion de la clasificacion de tipo de contrato

Codigo Descripcion

01 CONTRATO A TERMINO FIJO

02 CONTRATO A TERMINO INDEFINIDO

03 CONTRATO DE PRESTACION DE SERVICIOS
04 OTRO TIPO DE CONTRATO

Fuente: Base de Datos de esta investigacion.

Tabla 16. Codificacion de la clasificacién de grupos étnicos

Codigo Nombre

01 MESTIZO

02 BLANCO

03 AFRODESCENDIENTE
04 INDIGENA

05 ARABE

06 JUDIO

07 GITANO

Fuente: Base de Datos de esta investigacion.
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Tabla 17. Codificacion de la clasificacién de nivel educativo

Cédigo Nombre

1 NO SABE

2 NUNCA ESTUDIO

3 PRIMARIA INCOMPLETA

4 PRIMARIA COMPLETA

5 SECUNDARIA INCOMPLETA

6 SECUNDARIA COMPLETA

7 EDUCACION TECNICA INCOMPLETA

8 EDUCACION TECNICA COMPLETA

9 EDUCACION TECNOLOGICA INCOMPLETA

10 EDUCACION TECNOLOGICA COMPLETA

11 EDUCACION UNIVERSITARIA INCOMPLETA

12 EDUCACION UNIVERSITARIA COMPLETA

13 EDUCACION DE ESPECIALIZACION INCOMPLETA
14 EDUCACION DE ESPECIALIZACION COMPLETA
15 EDUCACION DE MAESTRIA INCOMPLETA

16 EDUCACION DE MAESTRIA COMPLETA

17 EDUCACION DE DOCTORADO INCOMPLETO
18 EDUCACION DE DOCTORADO COMPLETO

Fuente: Base de Datos de esta investigacion.

Una vez establecido los requerimientos de datos, se disefid la Base de Datos para soportar a los
diferentes mdédulos que se manejan en la plataforma. Este disefio se realizé bajo el modelo Entidad-Relacion
normalizados.
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Figura 3. Esquema Entidad-Relacién para el soporte del mdédulo de Informacién Académica.
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Figura 4. Esquema Entidad-Relacién para el soporte del mddulo de Informacién Laboral .
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Figura 5. IEsquema Entidad-Relacion para el soporte del mddulo de Informacion de Convivencia.

Desarrollo

Para el desarrollo del sistema de informacidn, se optd por la metodologia de Ingenieria Web —IWEB-
. La IWEB aplica sélidos principios cientificos, de ingenieria, de administracion, enfoques disciplinados y
sistemdticos para el desarrollo, despliegue y mantenimiento de sistemas y aplicaciones basados en Web
(RODRIGUEZ, 2009, P.13).

Una vez realizada las actividades de analisis y disefio de la Base de Datos por parte de los profesores,
se vinculd a estudiantes para que implementaran el sitio Web desde el montaje de la Base de Datos y
programacion del sistema de informacién a través de un proyecto de grado, utilizando software de distribucién
libre con licencia GNU -General Public License-

Para dar soporte fisico de hardware, se adquirido un servidor de alto rendimiento HP ProLiant ML150
G6, Torre Rack 5U y se instalo fisicamente en el Centro de Servicio de Internet de la Universidad de Narifo y
su identificacion |dgica es ingenieria.udenar.edu.co

Con respecto al software, se montd en el servidor el Sistema Operativo Linux-Ubunto Server que
tiene el motor de la base de datos PosgresQL y el servidor HTTP Apache (http://es.wikipedia.org/wiki/
Servidor_HTTP_Apache) de cédigo abierto para plataformas Unix, Linux, Microsoft Windows, entre otras, e
implementa el protocolo HTTP/1.1 y la nocién de sitio virtual.

Como herramienta de desarrollo para implementar la plataforma se optd por el lenguaje PHP, el cual
es un lenguaje de programacién de uso general y de distribucion libre, ademas, sirve para codificar del lado
del servidor y esta disefiado para el desarrollo en la Web dindmica.

Para la implementacién del Sistema de Seguimiento a Egresados de la Universidad de Narifo, se utilizé
la estrategia modular, asociando los programas por caracteristicas establecidas en el grupo y el modelo UML.
El sistema cuenta con los siguientes médulos:
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MODULO PARA INFORMACION PERSONAL: Este médulo permite la recoleccién de toda la informacion
basica de los egresados y datos que se pueden utilizar como puente para estar en contacto con ellos.
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Figura 6. Interfaces para informacién personal del egresado

MODULO PARA INFORMACION ACADEMICA: Este médulo permite recolectar toda la informacién
relacionada con la formacidn académica de la o el egresado, ya sea pregrado o posgrado. También permite la

consulta de los datos académicos que se hayan registrado por los egresados, ademas de la edicidn de dichos
datos.
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Figura 7. Interfaces para Informacion Académica .

MODULO PARA INFORMACION LABORAL: Este médulo permite recolectar la informacién que
corresponde a la situacion laboral de la o el egresad@ enfocado a la recoleccién de datos de empleos que
tenga y haya tenido desde el momento en que se convierta en egresad@. Ademas, permite consultar y editar
los datos laborales que se hayan registrado en el sistema.
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Figura 8. Interfaces parainformacion laboral

MODULO PARA INFORMACION DE CONVIVENCIA: Este médulo permite recolectar la informacién
correspondiente a las personas con quien convivid la o el egresad@ mientras cursaba su carrera, estos
datos se pueden registrar de acuerdo a la informacién académica previamente registrada. Ademas permite
consultar y editar los datos de parientes que se hayan registrado.
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Figura 9. Interfaces para informacion de convivencia.

MODULO PARA ENCUESTA: Este mddulo permite realizar una encuesta en la que los egresados califican
el grado de satisfaccidn que tienen, con respecto a la calidad del programa académico y el impacto que tiene

el mismo en la region.

INFORMACION ENCUESTA

Bievenid@: EDUARDO DELIO GOMEZ LOPEZ

Fecha de Diligenciamiento

iHa recibide distinciones o reconocimientos por su desempefio
profesional?
*® 5i @ no

‘Cual es su apreciacion con respecto & la pertinencia del
programa en |a regidn?

8| BUENA 2 |

Califique el grado d= correspondenciz entre su ocupacion y el
perfil de formacidn dade por el programa

v

ALTD T |

tConsidera que la calidad de formacidn recbida por parte del
programa =s?

8| BUENA 2 |

iComo el pregrama ha influide en el logro de su proyecte de
vida?

MUY ADECUADAMENTE T |

v

Regisirar informacion

Figura 10. Interface para encuesta.
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MODULO PARA ADMINISTRACION: Este médulo permite al Administrador realizar tareas tales
como registrar, listar, eliminar y actualizar informacidn de la Base de Datos del sistema de informacion de
Egresados. También puede generar reportes con los resultados de la encuesta realizada a los egresados, estos
resultados se representan de manera grafica en base a datos estadisticos sobre el nUmero de egresados que
se encuentran o no laborando, el impacto y la satisfaccion del programa dentro de la regién y en su formacion

profesional. A través de este mddulo, el administrador puede hacer copias de seguridad de los datos como
respaldo en caso de pérdida de los mismos.

Inicio de Sesion Administrador

Usuario | ADMIN |

Contrasefia | sesas |

[ ver contasefia

Iniciar Sesion

Figura 11. Interface para el Administrador

Intefaces

Las interfaces se disefiaron e implementaron por parte de los estudiantes de Ingenieria de Sistemas
Diana Jaramillo y Luis Gdmez. Estdn orientadas a la gestion de los datos del Sistema de Informacion de
Seguimiento a Egresad@s de la Universidad de Narifio e interaccidn con los egresados. La Interface de ingreso
al portal Web (ver figura 11), al cual se accede a través del URL http://ingenieria.udenar.edu.co/, especifica la

informacion general e instrucciones de diligenciamiento. Una vez se ingrese se tiene acceso a los diferentes
modulos.

Sistema de Seguimiento a Egresados

Universidad de Narino

ENcUESTA A EGRESADOS UNIVERSIDAD DE NARINO \]

La Encuesta de Seguimiento a Egresades consta de una serie de cuesticnarios gua deben ser diligenciados en diferantes momeantos del
tiempo, después de haber redbido el tiulo de pregrado.

El presente formulario se o de las i partes: Identi ion e informacion basica, informacion persanal v familiar, historia
zcadémica y financizcian, plan de vida, distinciones, situaodn labaral, asocacionss y membresias.

INSTRUCCIONES DE DILTGENCIAMIENTO

Safior(a) Egresadof{z): Para |z Universidad de Marifio es muy importante registrar sus dates personales, scaddmicos y lzborzles. Por lo
antarior le sclidtamos se sirva responder los siguientes items con |3 seguridad da que sus conceptos redundaran en el majoramiento da la

calidad académica del programa. La informadon recoledada sera utilizada para fines académicos e investigativos manteniendo la
confidencialidad de los datos suministrados. Leer termings legales

Agradecemos su atencién y colaboracidn.

Para con &l dili iami de la encuasta tenga en cuanta lo siguienta:

= Realice una lectura detallada antes de empezar a responder la pregunta.

= No deje ninguna pregunta sin responder.

= Debe marcar la respussta mas apropada.

= Algunas de las preguntas tienen respuesta Unica y en otras podra marcar varias opciones.

= Si quisiers corregir su respuasta, puede hacerlo hasta el memento de cerrar &l formulanio.

= Para responder algunas preguntas debe remitirse 3 los listados anexos gue le sardn preporcionades.

e Iniciar Sesion

Figura 11. Interfaz inicial e invitacion a iniciar sesion.

Conclusiones

El resultado del presente proyecto se concibié como la necesidad de tener una Plataforma virtual para
realizar el seguimiento a egresados en la Universidad de Narifio y en base a los requerimientos del Ministerio
de Educacién Nacional dentro de los procesos de aseguramiento de la calidad de educacién superior.
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Si bien el proyecto se estructuro en tres fases, siendo esta la finalizacion de la Fase-l, se adelantaron
actividades de la Fase-ll como es tener informacidn base de todos los egresados de los diferentes programas
gue tiene la Universidad hasta 2015, esto con el fin de realizar pruebas y poder extender el uso de la plataforma
a programas diferentes a Ingenieria de Sistemas y Tecnologia en Computacién.

La estructuracion de la Base de Datos se pensd en aspectos genéricos que le pueda servir a todo
tipo de egresado sin distincion del programa o programas que haya realizado en la Universidad tanto de
pregrado como de postgrado como continuacion de sus estudios en otras universidades a nivel nacional
como internacional.

La plataforma de Seguimiento a Egresados de la UDENAR, es flexible y facil de utilizar, permitiendo asi
su actualizacion por parte de los egresados.

Es necesario continuar con las otras fases del proyecto para tener un sistema de bodega de datos que
permita realizar mineria de datos con resultados estadisticos para la toma decisiones de alto impacto.
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